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APRESENTAÇÃO 

Olá pessoal, como estão? Espero que bem e ansiosos pelo nosso curso. Antes de tudo, gostaria de desejar-
lhes boas-vindas ao nosso curso aqui no Estratégia! 

 

Meu nome é André Castro! Sou formado em engenharia de Redes de Comunicação pela Universidade de 
Brasília – UnB, pós-graduado e mestrando na área de Segurança e Administração de Redes também pela 
UnB. 

 

Comecei minha jornada em concursos públicos em 2009, ainda no oitavo semestre do curso de graduação, 
sendo aprovado e classificado no concurso para Analista de Tecnologia da Informação do Ministério do 
Planejamento, Orçamento e Gestão. Agora já temos um novo nome, sendo Ministério do Planejamento, 
Desenvolvimento e Gestão. 

 

Fui aprovado ainda nos concursos de Analista Administrativo da Câmara dos Deputados, realizado em 2011 
e aprovado no concurso de Analista para o Banco Central do Brasil em 2013. 

 

Exerço ainda atividades de instrução e apoio em alguns cursos na área de Redes e Segurança pela Escola 
Superior de Redes – ESR, da Rede Nacional de Pesquisa – RNP, além de outros projetos relacionados a 
concursos públicos, incluindo aulas presenciais. 

 

Possuo também algumas certificações na área de Tecnologia da Informação, como CCNA, Itil Foundation e 
Cobit Foundation.  

 

Para ser aprovado nesses concursos, tive que experimentar a vida de concurseiro ou concursando, como 
queiram. Permaneço nela até hoje com outros objetivos, além da necessidade de sempre se manter 
atualizado e aprimorando esses anos de experiência. 

 

Acrescido a isso, a experiência que tenho na área acadêmica me trouxe alguma bagagem para aprimorar 
ainda mais esse curso, bem como nossa didática de ensino.  

 

Sei que as dificuldades para o concursando são muitas, mas posso afirmar que vale a pena cada esforço, não 
só pela remuneração ($$$), mas pelos benefícios e vantagens oferecidos pelo setor público, além da 
oportunidade de servir o cidadão brasileiro, em busca de uma máquina pública mais eficaz e eficiente. 

 

Portanto, vamos persistir juntos nessa caminhada e espero poder contribuir bastante em sua jornada. E 
sempre lembrando que eu gosto bastante de churrasco, principalmente nas comemorações de aprovações!!! 
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Assim, mãos à obra!!! 
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ESTRATÉGIA FLASHCARDS 
 
             Você tem dificuldade de estudar, memorizar e revisar os conteúdos que estuda em nossas 
aulas? Então nós temos a ferramenta perfeita para você! 
 

Apresentamos o Estratégia Cards: app de flashcards que vai revolucionar sua forma de 
estudar e revisar conteúdos de provas de concurso público. Com nossa tecnologia inovadora e 
interface amigável, você dominará os tópicos mais complexos de maneira eficiente e divertida. 
 

    Recursos do Estratégia Cards: 
 

Curadoria de 
Flashcards 

Flashcards criados e revisados por professores especializados em cada área, com 
qualidade e voltados para concursos públicos. 

Flashcards 
Personalizados 

Crie seus próprios flashcards, cobrindo os principais tópicos e matérias dos 
concursos públicos. 

Repetição 
Espaçada 

Técnica de aprendizagem que envolve revisar informações em intervalos 
crescentes para melhorar a retenção de longo prazo e combater o esquecimento. 

Estatísticas 
Personalizadas 

Visualize graficamente o percentual de acertos, erros ou dúvidas dos decks 
estudados. 

Modo  
Offline 

Estude em qualquer lugar, mesmo sem conexão à internet, fazendo o download 
dos decks.  

Estudo  
por Áudio 

Está dirigindo ou fazendo esteira e quer continuar estudando? Basta utilizar a 
opção “Escutar”. 

Decks  
Favoritos 

Você pode escolher decks específicos como favoritos e visualizá-los em uma aba 
separada do app. 

Opções  
de Estudo 

Você poderá estudar todos os cards de um deck; ou apenas os que você errou; ou 
apenas os que você não estudou ainda; entre outras opções. 

 

  E como eu consigo baixar? 
 
É muito fácil! Basta pesquisar por “Estratégia Cards” na loja 
oficial do seu smartphone. 
 
Se você tiver um Android, basta acessar a Google Play;  

 

 
 

Se for tiver um iPhone, basta acessar a App Store (iOS).  
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  E para acessar? 
 

Para acessar, basta ter uma conta no Estratégia Concursos. Em seguida, utilize suas credenciais 
de login e senha para acessar o aplicativo. Por fim, acessa a carreira de Tecnologia da Informação. 
 

  Como utilizar o app: 
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PRINCÍPIOS DE SEGURANÇA

Considerando a era da Informação em que nos encontramos atualmente, aspectos de Segurança
da Informação são fundamentais em qualquer ambiente.

Diversas são as empresas e organizações que mantêm toda a sua vantagem competitiva, base de
negócios, investimentos, entre outros pontos extremamente importantes ancorados em suas
informações ou dados. A informação e seus ativos são, de fato, os elementos mais importantes
de uma organização.

Desse modo, tais instituições necessariamente devem se resguardar de diversas formas de
possíveis problemas relacionados a esse tópico.

Nesse sentido, aplicam-se muitos conceitos e padrões de segurança que visam amenizar os
problemas atrelados de alguma forma a esse assunto.

Para iniciarmos, de fato, o referido assunto, vamos definir os três principais pilares que compõem
a base da Segurança da Informação, quais sejam:

● Confidencialidade – Aqui temos o princípio que visa zelar pela privacidade e sigilo dos
dados de tal modo que estes devem ser acessados e visualizados somente por aqueles de
direito, ou seja, a informação só deve estar disponível para aqueles com a devida
autorização.

Desse modo, a título de analogia, caso alguém envie uma carta dentro de um envelope e alguma
pessoa indevidamente tenha acesso ao envelope, até então não temos problemas.

Referenciamos tal fato como interceptação dos dados. Entretanto, caso a pessoa
mal-intencionada coloque o envelope contra a luz e verifique o conteúdo da carta, aí sim teremos
a violação do princípio da confidencialidade.
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Ano: 2021 Banca: CESPE Órgão: UFES Prova: Analista em TI

Segundo Machado (2014), o princípio fundamental de segurança da informação que é definido
como a capacidade de garantir que o nível necessário de sigilo seja aplicado aos dados,
tratando-se da prevenção contra a divulgação não autorizada desses dados

A) integridade.

B) disponibilidade.

C) criptografia.

D) privacidade.

E) confidencialidade.

Comentários:

Primeira questão da nossa sequência de conteúdo a ser abordado. Pessoal, percebam que o foco
no enunciado é justamente o sigilo e prevenção contra a divulgação não autorizada. Vimos que
duas palavras chaves do princípio da confidencialidade são SIGILO e PRIVACIDADE.

Muito cuidado, pois, a privacidade é uma característica do princípio da CONFIDENCIALIDADE.

Gabarito: E

● Integridade (Confiabilidade) – No segundo princípio, temos como objetivo garantir que os
dados trafegados sejam os mesmos do início ao fim de um determinado trecho, ou seja,
que a mesma mensagem gerada na origem chegue ao destino de forma intacta.

Ora, considerando o exemplo anterior, após a leitura indevida dos dados, a pessoa
mal-intencionada poderia entregar o envelope com a carta para o destinatário. Logo, a
mensagem é a mesma que foi gerada pela origem, certo? Exato! Dessa forma, não tivemos
violação do princípio da integridade.

Agora, caso a pessoa altere a mensagem, teremos sim um problema de integridade dos dados.

Importante destacar que também há a perspectiva dos dados em repouso, isto é, armazenado
em algum local. Nessa condição, também deverá ser observado o princípio da integridade. Na
prática, caso este arquivo armazenado sofra algum tipo de modificação não autorizada, também
teremos uma violação do princípio.

Um exemplo que gosto de citar para materializar um pouco algum interesse difuso nesse aspecto
seria alguém conseguir acessar os dados e arquivos de um contador. Nos referidos documentos,
consta uma planilha de controle com a relação de empresas e referidas contas bancárias
gerenciadas pelo profissional. Na ocasião, o usuário que está com má intenção realizará a
alteração das contas no documento para que ele possa se beneficiar de alguma forma nesse
processo.

● Disponibilidade – Neste princípio, temos como principal objetivo o fato de determinado
recurso poder ser utilizado quando este for requisitado em um determinado momento,
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considerando a devida autorização do usuário requisitante. Desse modo, quando tentamos
acessar o site da Receita Federal, por exemplo, no primeiro dia de declaração de Imposto
de Renda, teremos a experiência por diversos usuários da violação do princípio da
disponibilidade caso estes não consigam acessar o site ou enviar suas requisições por falha
no sistema ou volume de acesso que consomem todos os recursos disponíveis, impedindo
a utilização por novos usuários.

Ademais, outros conceitos também surgem com grande relevância, senão vejamos:

● Autenticidade – O princípio da autenticidade busca garantir que determinada pessoa ou
sistema é, de fato, quem ela diz ser. Ou seja, quando utilizamos o simples recurso de
inserir as informações de login e senha em um computador, estamos dizendo ao
computador que realmente somos o usuário, pois ele assume que somente o usuário
legítimo em questão possui a informação de login e senha.

Importante informar que nesse processo, para a devida realização da autenticação, é necessário
cumprir a etapa preliminar de identificação, onde será possível coletar as informações necessárias
sobre o usuário para posteriormente, validá-lo.
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Nesta etapa de identificação, temos muitos exemplos de cunho mais prático do nosso dia a dia,
seja pela utilização de uma impressão digital ou reconhecimento facial, logins e senhas
tradicionais, utilização de cartões físicos ou digitais de acesso, entre muitos outros.

CESPE-2020 - SEFAZ/AL - Auditor de Finanças e Controle

Identificação e autenticação são requisitos de segurança da informação que consistem em
identificar usuários do sistema e verificar as suas identidades, como pré-requisito para permitir o
acesso desses usuários ao sistema.

Comentários:

Tranquilo, certo pessoal? Mencionamos a importância do processo de identificação
preliminarmente, para posterior realização do processo de autenticação. Um peque destaque
que deixo nessa questão, que abordaremos mais à frente da nossa aula é a questão das
permissões e autorizações de acesso. Vejam que a questão não tratou a identificação e
autenticação como garantidores dessa permissão, mas como pré-requisitos apenas.

Veremos mais à frente que o processo de autenticação é complementado pela etapa de
autorização, que será responsável por gerenciar as credenciais e permissões de acesso.

Gabarito: C

● Não-Repúdio (Irretratabilidade) – Neste princípio, busca-se garantir que o usuário não
tenha condições de negar ou contrariar o fato de que foi ele quem gerou determinado
conteúdo ou informação, ou ainda que determinado receptor tenha, de fato, recebido
certa mensagem. Tal princípio se aplica, por exemplo, na geração de uma autorização para
compra de determinado produto e depois, o gestor responsável queira negar a
autorização. Entretanto, utiliza-se mecanismos para que não haja possibilidade de haver a
referida negação.

Stallings traz ainda a seguinte definição:

“A irretratabilidade impede que o emissor ou o receptor negue uma mensagem
transmitida. Assim, quando uma mensagem é enviada, o receptor pode provar
que o emissor alegado de fato enviou a mensagem. De modo semelhante,
quando uma mensagem é recebida, o emissor pode provar que o receptor
alegado de fato recebeu a mensagem.”
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(Ano: 2022 Banca: FGV Órgão: TJDFT Prova: Suporte em TI) Lucas é um trader profissional que
trabalha em uma corretora de valores. Ele efetua muitas operações durante o período em que a
bolsa negocia seus ativos. Após fazer uma revisão em suas operações do dia, não validou, como
sendo efetuadas por ele, algumas das operações que obtiveram prejuízo. Lucas, então, entrou
em contato com a corretora e esta demonstrou, a partir de registros de auditoria e garantia de
identidade, que as operações em questão realmente foram executadas por ele.

Para que a corretora prove que foi Lucas quem realmente executou as operações, ela deve fazer
uso do conceito de segurança chamado:

A) confidencialidade;

B) autenticidade;

C) integridade;

D) disponibilidade;

E) irretratabilidade.

Comentários:

Exatamente como vimos na nossa explanação. Tenham muito cuidado na leitura da questão, pois,
conforme este caso, o aluno poderia marcar a opção autenticidade por observar as menções no
enunciado de reconhecer o usuário. Mas percebam que o foco é justamente na incapacidade de
Lucas negar que tenha realizado tal operação.

Gabarito: E

● Irretroatividade – Um outro princípio importante diretamente associado ao processo de
autenticidade, integridade e não repúdio é a Irretroatividade, ou seja, não é possível
reverter o ato ou questionar a data/momento da sua realização. Na prática, ela estabelece
que não é possível reverter um evento ou ação uma vez que ele tenha sido executado e
registrado. Este princípio é importante para garantir a integridade dos dados e a
confiabilidade dos sistemas de informação.

Podemos citar como exemplos:

● Uma vez que uma transação é registrada em um blockchain, não é possível alterá-la ou excluí-la.
● Uma vez que um certificado digital é emitido, não é possível revogá-lo retroativamente.
● Uma vez que um documento é assinado com certificado digital e assinatura digital, não é possível

revertê-lo em termos do ato e do tempo.
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● Legalidade – O aspecto de legislação e normatização é fundamental nos processos
relacionados à Segurança da Informação. Desse modo, respeitar a legislação vigente é um
aspecto fundamental e serve, inclusive, como base para o aprimoramento e robustez dos
ambientes.

FGV - 2021 - IMBEL - Supervisor - Tecnologia da Informação

Segundo padrões internacionais, a Segurança da Informação distingue quatro atributos básicos
que orientam a implementação de políticas e procedimentos de proteção. Assinale o atributo
que não é parte desse grupo.

A) Autenticidade.

B) Completude.

C) Confidencialidade.

D) Disponibilidade.

E) Integridade.

Comentários:

Sem muito segredo até aqui, certo? Acabamos de destacar as características dos principais
princípios: Autenticidade; Confidencialidades; Disponibilidade; Integridade.

Gabarito: B

Tranquilo até aqui pessoal? Esses conceitos são extremamente importantes. Quero aproveitar
para registrar alguns conceitos complementares previstos na norma de referência X.800 que trata
da Segurança de arquiteturas, principalmente no que tange a soluções de rede distribuídas.
Vamos conhecê-los:

● Autenticação de entidade Parceiras
o Usada em associação com uma conexão lógica com a capacidade de prover

confiabilidade a respeito da identidade das entidades conectadas.
● Autenticação da origem dos Dados
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o Considerando uma transferência sem conexão entre as partes, visa assegurar que a
origem dos dados recebidos é quem ela afirma ser.

● Confidencialidade de campo seletivo
o Busca-se manter a confidencialidade de campos específicos dentro do volume de

dados de um usuário em uma conexão.
● Confidencialidade do fluxo de tráfego

o Busca-se gerar a confidencialidade sob a perspectiva do fluxo, ou seja, a simples
análise do fluxo de dados não deve ser capaz de gerar informações indevidas.

● Integridade de conexão com recuperação
o Como o próprio nome diz, é capaz de detectar qualquer modificação, inserção,

deleção ou repetição de quaisquer dados dentro de uma sequência de dado. Além
disso, é capaz de recuperar a intervenção realizada.

● Integridade de conexão sem recuperação
o Como vimos, neste caso, não há capacidade de recuperação, mas tão somente de

detecção.
● Integridade de conexão de campo seletivo

o Assim como a confidencialidade seletiva, aqui, busca-se garantir a integridade de
áreas e dados específicos. Assim, busca-se avaliar se houve modificação, inserção,
eliminação ou repetição dessa parcela.

● Integridade sem conexão
o Considera a capacidade de prover a integridade de dados em um ambiente sem

conexão. Possui o foco na detecção de modificações e uma capacidade limitada de
detectar repetições.

● Integridade de campo seletivo sem conexão
o Mesma condição do tipo acima, porém, de áreas de dados específicos ou seletivos.

● Irretratabilidade de origem
o É o padrão que vimos, uma vez que é possível provar que a mensagem foi enviada

por determinada parte.
● Irretratabilidade de destino

o A perspectiva aqui é diferente. Consegue-se provar que o destinatário recebeu
determinada mensagem.

Segurança de Redes

O Cert.br, principal órgão do Brasil responsável pelo fomento à Segurança da Informação, nos
traz alguns conceitos que são constantemente explorados pelas bancas examinadoras. Nesse
sentido, vamos conhecê-los:
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● Furto de dados: informações pessoais e outros dados podem ser obtidos tanto pela
interceptação de tráfego como pela exploração de possíveis vulnerabilidades existentes
em seu computador;

● Uso indevido de recursos: um atacante pode ganhar acesso a um computador conectado
à rede e utilizá-lo para a prática de atividades maliciosas, como obter arquivos,
disseminar spam, propagar códigos maliciosos, desferir ataques e esconder a real
identidade do atacante;

● Varredura: um atacante pode fazer varreduras na rede, a fim de descobrir outros
computadores e, então, tentar executar ações maliciosas, como ganhar acesso e explorar
vulnerabilidades;

● Interceptação de tráfego: um atacante, que venha a ter acesso à rede, pode tentar
interceptar o tráfego e, então, coletar dados que estejam sendo transmitidos sem o uso de
criptografia;

● Exploração de vulnerabilidades: por meio da exploração de vulnerabilidades, um
computador pode ser infectado ou invadido e, sem que o dono saiba, participar de
ataques, ter dados indevidamente coletados e ser usado para a propagação de códigos
maliciosos. Além disso, equipamentos de rede (como modems e roteadores) vulneráveis
também podem ser invadidos, terem as configurações alteradas e fazerem com que as
conexões dos usuários sejam redirecionadas para sites fraudulentos;

● Ataque de negação de serviço: um atacante pode usar a rede para enviar grande volume
de mensagens para um computador, até torná-lo inoperante ou incapaz de se comunicar;

● Ataque de força bruta: computadores conectados à rede e que usem senhas como
métodos de autenticação estão expostos a ataques de força bruta. Muitos computadores,
infelizmente, utilizam, por padrão, senhas de tamanho reduzido e/ou de conhecimento
geral dos atacantes;

● Ataque de personificação: um atacante pode introduzir ou substituir um dispositivo de
rede para induzir outros a se conectarem a este, ao invés do dispositivo legítimo,
permitindo a captura de senhas de acesso e informações que por ele passem a trafegar.

André Castro

Aula 00 (Prof. André Castro)

ISS-Cuiabá (Auditor Fiscal Tributário da Receita Municipal - Tecnologia da Informação) Segurança da Informação - 2024 (Pós-Edital)

www.estrategiaconcursos.com.br

14

55



André Castro

Aula 00 (Prof. André Castro)

ISS-Cuiabá (Auditor Fiscal Tributário da Receita Municipal - Tecnologia da Informação) Segurança da Informação - 2024 (Pós-Edital)

www.estrategiaconcursos.com.br

15

55



QUESTÕES COMENTADAS - PRINCÍPIOS DE SEGURANÇA -
CESPE

1. CEBRASPE (CESPE) - Tec (CNMP)/CNMP/Apoio Técnico Administrativo/Segurança
Institucional/2023

São princípios da segurança da informação, entre outros, a confidencialidade, a integridade e a
disponibilidade.

Comentários:

Questão bem básica, e que traz, de fato, alguns dos principais princípios. Da base principal, ficou
de fora apenas a autenticidade.

Gabarito: C

2. CEBRASPE (CESPE) - Ana (SERPRO)/SERPRO/Tecnologia/2023

A integridade é uma propriedade que visa aplicar conhecimentos e habilidades para garantir a
assinatura digital.

Comentários:

Temos uma inversão de conceitos. Na prática, a assinatura digital é que garante a autenticidade e
integridade.

Gabarito: E

3. CEBRASPE (CESPE) - Per Crim (POLC AL)/POLC AL/Análise de Sistemas, Ciências da
Computação, Informática. Processamento de Dados ou Sistemas da Informação/2023

A confidencialidade trata da proteção de dados contra ataques passivos e envolve mecanismos
de controle de acesso e criptografia.

Comentários:

Importante a gente lembrar que os ataques passivos são aqueles que não alteram ou interferem
no fluxo de dados. Ou seja, escutas ou interceptações apenas para coleta e leitura das
informações, sem sua alteração, caracteriza esse tipo de ataque.

Já a confidencialidade é aquele princípio que justamente visa garantir o sigilo dos dados. Então,
a questão está adequada em seus conceitos, e também na referência a práticas de segurança
como os controles de acesso e criptografia, que visam restringir o acesso às informações e/ou,
ainda que alguém tenha acesso, não consiga interpretá-las.
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Alguns exemplos de ataques passivos:

Exemplos:

● Eavesdropping: Interceptação de dados em redes sem fio ou com fio.
● Análise de tráfego: Monitoramento de pacotes de rede para identificar informações

confidenciais.
● Ataques de sniffing: Captura de dados em redes utilizando ferramentas específicas.

Gabarito: C

4. CEBRASPE (CESPE) - Tec (CNMP)/CNMP/Apoio Técnico Administrativo/Segurança
Institucional/2023

Para determinar o grau de sigilo da informação, é necessário que sejam observados o interesse
público da informação e a utilização do critério menos restritivo possível.

Comentários:

Muita atenção e cuidado nessa questão. Na prática, temos aqui uma referência a prática de
classificação da informação, ou seja, quando se define níveis de acesso e, quem pode ou não
acessar as informações.

Mas vejam que a questão traz a perspectiva de acesso amplo, ou seja, direito público de acesso.
Logo, se há interesse público, há o princípio da transparência. Isso é preconizado na LEI DE
ACESSO À INFORMAÇÃO, no artigo 24:

§ 5º Para a classificação da informação em determinado grau de sigilo, deverá ser observado o
interesse público da informação e utilizado o critério menos restritivo possível,

Então vejam que, evitar estabelecer critérios restritivos para os casos de informações abertas e públicas é sim
uma prática recomendada. Muito cuidado pois em alguma medida entra em conflito com tudo que trabalhamos
sobre sigilo e restrição. Mas nesses casos, as informações, de fato, são restritas, e por isso, deve-se aumentar
o grau de restrição.

São duas perspectivas distintas.

Gabarito: C

5. CEBRASPE (CESPE) - Ana TI (DATAPREV)/DATAPREV/Segurança Cibernética/2023

Em uma conexão criptografada, o princípio da disponibilidade é, de fato, atingido.

Comentários:

A criptografia está majoritariamente associada ao princípio da confidencialidade. Lembrando que
ela também poderá estar associada ao princípio da autenticidade ao considerar a ordem das
chaves a ser utilizada.
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Gabarito: E

6. CEBRASPE (CESPE) - Ana (SERPRO)/SERPRO/Tecnologia/2023

A confidencialidade é uma propriedade segundo a qual as informações não podem ser
disponibilizadas a indivíduos, entidades ou processos que não estejam previamente autorizados.

Comentários:

Sem muito o que acrescentar pessoal. A autorização de acesso é o recurso chave para garantir a
restrição de acesso às informações confidenciais.

Gabarito: C

7. CEBRASPE (CESPE) - Ana Reg (AGER MT)/AGER MT/Ciências da Computação e Sistemas
de Informação/2023

Funções de hash são muito utilizadas para verificação da propriedade básica da segurança da
informação denominada

a) disponibilidade.

b) confidencialidade.

c) não-repúdio.

d) integridade.

e) perímetro.

Comentários:

O HASH sem dúvida está associado ao princípio da integridade. Lembrando que, por exemplo,
na assinatura digital, temos a combinação da criptografia assimétrica com o HASH, onde a
primeira técnica garante a autenticidade e a segunda, o HASH, garante a integridade. Por isso
temos que a assinatura digital garante a autenticidade e a integridade.

Gabarito: D

8. CESPE / CEBRASPE - 2022 - APEX Brasil - Perfil 5: Tecnologia da Informação e
Comunicação (TIC) - Especialidade: Infraestrutura e Operações de TIC

A característica de servidores de alta disponibilidade que permite a alternância imediata para
uma rede em espera quando a rede principal falha denomina-se

A) balanceamento de carga.
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B) failover.

C) nuvem privada escalável.

D) cluster.

Comentários:

A disponibilidade da informação é um dos princípios da segurança que vimos. E para isso, os
sistemas e serviços, bem como o acesso à informação não pode deixar de acontecer.

Como prática de continuidade de negócios, sem dúvida, a técnica de FAILOVER é uma das
principais. Ela diz respeito justamente à capacidade de um novo serviço, recurso, sistema, ou um
DATACENTER completo começar a funcionar de forma subsidiária a partir do momento que a
estrutura principal parou de funcionar.

Gabarito: B

9. Ano: 2021 Banca: CESPE Órgão: UFES Prova: Analista em TI

Segundo Machado (2014), o princípio fundamental de segurança da informação que é definido
como a capacidade de garantir que o nível necessário de sigilo seja aplicado aos dados,
tratando-se da prevenção contra a divulgação não autorizada desses dados

A) integridade.

B) disponibilidade.

C) criptografia.

D) privacidade.

E) confidencialidade.

Comentários:

Primeira questão da nossa sequência de conteúdo a ser abordado. Pessoal, percebam que o foco
no enunciado é justamente o sigilo e prevenção contra a divulgação não autorizada. Vimos que
duas palavras chaves do princípio da confidencialidade são SIGILO e PRIVACIDADE.

Muito cuidado, pois, a privacidade é uma característica do princípio da CONFIDENCIALIDADE.

Gabarito: E

10.CESPE-2020 - SEFAZ/AL - Auditor de Finanças e Controle

Identificação e autenticação são requisitos de segurança da informação que consistem em
identificar usuários do sistema e verificar as suas identidades, como pré-requisito para permitir o
acesso desses usuários ao sistema.

Comentários:
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Tranquilo, certo pessoal? Mencionamos a importância do processo de identificação
preliminarmente, para posterior realização do processo de autenticação. Um peque destaque
que deixo nesta questão, que abordaremos mais à frente da nossa aula é a questão das
permissões e autorizações de acesso. Vejam que a questão não tratou a identificação e
autenticação como garantidores dessa permissão, mas como pré-requisitos apenas.

Veremos mais à frente que o processo de autenticação é complementado pela etapa de
autorização, que será responsável por gerenciar as credenciais e permissões de acesso.

Gabarito: C

11.CESPE – Banco da Amazônia/Técnico Científico – Segurança da Informação/2013

A segurança da informação pode ser entendida como uma atividade voltada à preservação de
princípios básicos, como confidencialidade, integridade e disponibilidade da informação

Comentários:

Como vimos, estes são os principais pilares da Segurança da Informação.

Gabarito: C

12. (CESPE – TCE-PR/Analista de Controle – Área TI/2016) A integridade de dados que
detecta modificação, inserção, exclusão ou repetição de quaisquer dados em sequência,
com tentativa de
recuperação, é a integridade

a) conexão com recuperação.

b) autenticação da origem de dados.

c) entidade par a par.

d) conexão com campo selecionado.

e) fluxo de tráfego.

Comentários:

Pessoal, os únicos itens que tratam da integridade são as letras “A” e “D”. As letras “B” e “C”
tratam do princípio da autenticidade, enquanto a letra “E” de confidencialidade.
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Assim, para a letra “A”, temos o grande diferencial que é a capacidade de detecção e
recuperação de todos os dados. Para a letra “D”, temos que será aplicado o princípio de
monitoramento em uma parcela específica, ou seja, uma área selecionada dos dados. Percebam
que nesse caso não há recuperação, mas tão somente detecção.

Gabarito: A

13. (CESPE – TJDFT/Analista Judiciário – Análise de Sistemas/2015) Possíveis dificuldades
apresentadas por colaboradores para acessar as informações do sistema da organização
por mais de dois dias indicam violação da autenticidade das informações.

Comentários:

O princípio descrito está relacionado à disponibilidade e não à autenticidade.

Gabarito: E

14. (CESPE – TJDFT/Analista Judiciário – Análise de Sistemas/2015) Se, para cometer o
incidente, um colaborador usou software sem licenciamento regular e sem autorização
formal da política de segurança da organização, então houve violação da integridade das
informações da organização.

Comentários:

O princípio da integridade visa garantir que os dados originados de um determinado ponto
chegaram ao destino sem serem violados e adulterados. Uma típica utilização para essa
finalidade é por intermédio de funções HASH.

Gabarito: E

15. (CESPE – TJDFT/Analista Judiciário – Análise de Sistemas/2015) Se um colaborador
conseguiu visualizar informações das quais ele não possuía privilégios, então houve
violação da confidencialidade das informações.
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Comentários:

Temos aqui um exemplo de acesso a dados que não deveriam ser acessados pelo usuário em
tela. Ou seja, se o dado foi acessado de forma indevida por algum ente sem autorização,
nitidamente temos a violação do princípio da confidencialidade.

Gabarito: C

16. (CESPE – ANTAQ/Analista Administrativo – Infraestrutura de TI/2013) Confidencialidade
diz respeito à propriedade da informação que não se encontra disponível a pessoas,
entidades ou processos não autorizados.

Comentários:

Pessoal, muita atenção aqui. Se devemos garantir que a informação não esteja disponível para
aqueles que não possuem autorização, queremos garantir que a informação não seja acessada de
forma indevida, logo, estamos falando da propriedade da confidencialidade.

Gabarito: C

17. (CESPE – TCE-RO/Analista de Informática/2013) Considere que um arquivo que esteja
sendo transferido entre dois usuários tenha sido interceptado e seu conteúdo tenha sido
visualizado e encaminhado a outros usuários. Nessa situação, caracterizou-se a ocorrência
do comprometimento da integridade do arquivo

Comentários:

Mais uma questão bacana do CESPE. Temos descrito aqui a violação do princípio da
confidencialidade quando a assertiva afirma que “o seu conteúdo tenha sido visualizado”.
Entretanto, a informação se manteve íntegra pois não houve alteração de seu conteúdo, não
havendo, portanto, a violação do princípio da integridade.

Gabarito: E

18. (CESPE – TCE-RO/Analista de Informática/2013) Se um sítio da web sofrer
comprometimento devido a problemas de hardware no servidor, impossibilitando a
visualização do conteúdo pelos usuários, esse fato poderá ser considerado como
comprometimento da disponibilidade do serviço.
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Comentários:

Se usuários legítimos não estão conseguindo usufruir dos serviços oferecidos, temos, de fato, a
violação do princípio da disponibilidade.

Gabarito: C

19. (CESPE – CNJ/Técnico Judiciário – Programação de Sistemas/2013)A proteção aos
recursos computacionais inclui desde aplicativos e arquivos de dados até utilitários e o
próprio sistema operacional.

Comentários:

Sem dúvida, todos esses elementos devem ser protegidos no que tange à proteção de recursos
computacionais, pois, todos podem ser vetores de ataques ou de vazamento de dados.

Gabarito: C

20. (CESPE – CNJ/Técnico Judiciário – Programação de Sistemas/2013) O princípio da
autenticidade é garantido quando o acesso à informação é concedido apenas a pessoas
explicitamente autorizadas.

Comentários:

Não, né pessoal? Se restringimos o acesso somente às pessoas autorizadas, temos o princípio da
confidencialidade.

Gabarito: E

21. (CESPE – TRE-RJ/Analista Judiciário – Análise de Sistemas/2012)Na atualidade, os ativos
físicos de uma organização são mais importantes para ela do que os ativos de informação.

Comentários:
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A informação é a base para qualquer organização, sendo ela e seus ativos de informação, sem
dúvida, os elementos mais importantes.

Gabarito: E

22. (CESPE – TRE-RJ/Analista Judiciário – Análise de Sistemas/2012)O termo de
confidencialidade, de acordo com norma NBR ISO/IEC, representa a propriedade de
salvaguarda da exatidão e completude de ativos.

Comentários:

Temos aqui a descrição de Integridade, certo?

Gabarito: E

23. (CESPE – TRE-RJ/Analista Judiciário – Análise de Sistemas/2012) Considere que um
usuário armazenou um arquivo nesse servidor e, após dois dias, verificou que o arquivo
está modificado, de forma indevida, uma vez que somente ele tinha privilégios de
gravação na área em que armazenou esse arquivo. Nessa situação, houve problema de
segurança da informação relacionado à disponibilidade do arquivo.

Comentários:

Houve violação do princípio da integridade e não da disponibilidade, considerando que o
arquivo, ainda que alterado, esteja disponível.

Gabarito: E

24. (CESPE – TRE-RJ/Analista Judiciário – Análise de Sistemas/2012) Se as mídias das cópias
de segurança são enviadas para outro local, fisicamente distante do servidor de arquivos,
pelo menos uma vez a cada cinco dias úteis e tendo em vista que o transporte desses
dados é feito por uma empresa terceirizada, uma forma de aumentar a segurança dessa
informação é efetuar procedimento para criptografar os dados armazenados nas mídias.

Comentários:
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Ora, com a criptografia, temos que os dados poderão até ser acessados, porém, não poderão
ser lidos ou interpretados de forma não autorizada. Assim, temos a garantia do princípio da
confidencialidade, que é uma forma de aumentar a segurança da informação.

Gabarito: C

25. (CESPE - TCE-ES/Informática/2013) Tendo em vista que a segurança da informação tem
importância estratégica, contribuindo para garantir a realização dos objetivos da
organização e a continuidade dos negócios, assinale a opção correta.

a) Os principais atributos da segurança da informação são a autenticidade, a irretratabilidade e o
não repúdio.

b) No contexto atual do governo e das empresas brasileiras, a segurança da informação tem sido
tratada de forma eficiente, não permitindo que dados dos cidadãos ou informações estratégicas
sejam vazados.

c) A privacidade constitui uma preocupação do comércio eletrônico e da sociedade da
informação, não estando inserida como atributo de segurança da informação, uma vez que é
prevista no Código Penal brasileiro.

d) A área de segurança da informação deve preocupar-se em proteger todos os ativos de
informação de uma organização, governo, indivíduo ou empresa, empregando, em todas as
situações, o mesmo nível de proteção.

e) Entre as características básicas da segurança da informação estão a confidencialidade, a
disponibilidade e a integridade.

Comentários:

Vamos aos itens:

a) Temos que os principais princípios ou atributos da Segurança da Informação são a
disponibilidade, integridade e confidencialidade. Muitos já complementam com a
autenticidade, formando a nossa DICA. INCORRETO

b) À época, diversas foram a ocorrência de vulnerabilidade e invasões a sites do
Governo e de empresas brasileiras. INCORRETO

c) A privacidade é um conceito diretamente ligada ao aspecto da confidencialidade e
que muitas vezes são tratados como sinônimos para fins de comunicação dos dados.
INCORRETO

d) Não né pessoal? Temos aí uma violação à classificação da informação ou da
diferenciação de níveis de acesso considerando o grau de sigilo ou proteção dos
dados ou ativos em um determinado ambiente. INCORRETO
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e) Ainda que tivéssemos dúvida em algum dos itens acima, essa questão nos traz a
tranquilidade na resposta, certo? Temos os três princípios relacionados à Segurança da
Informação. CORRETO

Gabarito: E

26. (CESPE - TCE-RO/Ciências da Computação/2013) As ações referentes à segurança da
informação devem focar estritamente a manutenção da confidencialidade e a integridade
e disponibilidade da informação.

Comentários:

Lembremos sempre de ficarmos atentos a essas afirmações restritivas. No caso em questão,
temos o termo “ESTRITAMENTE”. Não né pessoal? O simples princípio da autenticidade ficou
de fora da lista.

Gabarito: E

27. (CESPE - SUFRAMA/Analista de Sistemas/2014) A utilização de algoritmos de criptografia
garante a disponibilidade e a autenticidade de informações em ambientes de tecnologia
da informação.

Comentários:

Podemos usar o mesmo exemplo que demos logo acima. O fato de você criptografar um disco
com dados não impede que ele seja destruído e os dados sejam perdidos. Assim, apesar de usar
a criptografia, os dados não estarão mais disponíveis.

Gabarito: E

28. (CESPE - SUFRAMA/Analista de Sistemas/2014) A lentidão e a paralisação do
funcionamento de um sítio de comércio eletrônico que provê transações para venda de
produtos é considerado incidente que viola a confidencialidade das informações do sítio.

Comentários:

Se tivermos problemas com acessos gerando dificuldades no acesso e utilização dos recursos da
página, temos um problema de disponibilidade e não confidencialidade.
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O problema de confidencialidade existiria se alguém invadisse a página e conseguisse acesso às
informações de usuário e senha de outros usuários, por exemplo.

Gabarito: E

29. (CESPE - TRT8/Analista Judiciário - Tecnologia da Informação/2013) Considere que, em
uma organização, uma planilha armazenada em um computador (o servidor de arquivos)
tenha sido acessada indevidamente por usuários que visualizaram as informações contidas
na planilha, mas não as modificaram. O princípio da segurança da informação
comprometido com esse incidente foi

a) a disponibilidade

b) a autenticidade

c) o não repúdio

d) a confidencialidade

e) a integridade

Comentários:

Quando falamos de acesso indevido a informações ou dados, estamos falando de violação do
princípio da confidencialidade. Atenção para o fato de que a questão deixou claro que o invasor
não fez qualquer alteração no conteúdo da planilha, ou seja, não houve prejuízo à integridade
desta planilha.

Gabarito: D

30. (CESPE – ANCINE/Analista Administrativo/2013) No que tange à autenticação, a
confiabilidade trata especificamente da proteção contra negação, por parte das entidades
envolvidas em uma comunicação, de ter participado de toda ou parte desta comunicação.

Comentários:

Temos aí a descrição do princípio da irretratabilidade ou não repúdio pessoal.

Gabarito: E

31. (CESPE – ANTAQ/Analista de Infraestrutura/2014) A utilização adequada dos mecanismos
de criptografia permite que se descubra qualquer alteração em um documento por partes
não autorizadas, o que garante a confidencialidade do documento.
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Comentários:

Duas observações nessa questão. Primeiro, se estamos falando de alteração de documento,
estamos falando da integridade e não confidencialidade. Em relação ao tópico de criptografia,
na prática se utiliza funções HASH que possuem um caráter um pouco diferente. Veremos isso
com mais calma em um outro momento.

Gabarito: E

32. (CESPE – DEPEN/Área 07/2015) O principal objetivo da segurança da informação é
preservar a confidencialidade, a autenticidade, a integridade e a disponibilidade da
informação.

Comentários:

Temos aí a simples apresentação dos princípios que formam o nosso principal mnemônico: DICA.

Gabarito: C

33. (CESPE – TCU/Auditor Federal de Controle Externo – TI/2015) Confidencialidade é a
garantia de que somente pessoas autorizadas tenham acesso à informação, ao passo que
integridade é a garantia de que os usuários autorizados tenham acesso, sempre que
necessário, à informação e aos ativos correspondentes.

Comentários:

Questão bem tranquila por ser do TCU. O erro da questão se encontra no segundo trecho ao se
descrever o princípio da disponibilidade e não integridade. Gostaria apenas de destacar o trecho
de “usuários autorizados tenham acesso”. Qual é a ideia aqui pessoal?

Se eu tenho um sistema interno que somente os usuários de gestão devem acessar, caso esse
sistema fique fora do ar e ninguém tente acessar nesse período ou caso um técnico financeiro
não autorizado tente acessar e verifique o sistema fora do ar, não poderemos dizer que houve
indisponibilidade, pois não houve pessoas autorizadas tentando acessar o sistema no período de
indisponibilidade. Certo?

Gabarito: E
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34. (CESPE - 2018 - EBSERH - Analista de Tecnologia da Informação) Uma auditoria no plano
de continuidade de negócios de uma organização precisa verificar se o plano é exequível
e se o pessoal está treinado para executá-lo.

Comentários:

Como mencionamos, a auditoria pode atuar em qualquer etapa, fase ou tipo de processo,
recurso (inclusive humano) ou documento.

Desta feita, é recomendado que se avalie a exequibilidade dos planos gerados na empresa, bem
como se as equipes estão aptas a executarem os mesmos.

Gabarito: C
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QUESTÕES COMENTADAS - PRINCÍPIOS DE SEGURANÇA - FCC

1. (FCC - AM (MPE PB)/MPE PB/Analista de Sistemas/Administrador de Banco de
Dados/2023)

No âmbito da segurança da informação em bancos de dados, as dimensões privacidade de
comunicação, armazenamento seguro de dados sensíveis, autenticação de usuários e controle de
acesso granular são pertinentes ao aspecto

a) confidencialidade.

b) rastreabilidade.

c) integridade.

d) permissibilidade.

e) disponibilidade.

Comentários:

Vejam que todos os itens estão preocupados em garantir a restrição e eventual sigilo dos dados.
Logo, o princípio associado é o da confidencialidade. Cuidado para não vincular autenticação a
autenticidade de forma imediata. Nesse caso, a autenticação está associada ao requisito
necessário para um acesso controlado.

Gabarito: A

2. (FCC – TRE-RR/Analista Judiciário/2015)

O processo de proteção da informação das ameaças caracteriza-se como Segurança da
Informação. O resultado de uma gestão de segurança da informação adequada deve oferecer
suporte a cinco aspectos principais:

I. Somente as pessoas autorizadas terão acesso às informações.

II. As informações serão confiáveis e exatas. Pessoas não autorizadas não podem alterar os
dados.

III. Garante o acesso às informações, sempre que for necessário, por pessoas autorizadas.

IV. Garante que em um processo de comunicação os remetentes não se passem por terceiros e
nem que a mensagem sofra alterações durante o envio.

V. Garante que as informações foram produzidas respeitando a legislação vigente.

Os aspectos elencados de I a V correspondem, correta e respectivamente, a:
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a) autenticidade -integridade -disponibilidade - legalidade -confidencialidade.

b) autenticidade -confidencialidade -integridade - disponibilidade -legalidade.

c) integridade -disponibilidade -confidencialidade - autenticidade -legalidade.

d) disponibilidade -confidencialidade -integridade - legalidade -autenticidade.

e) confidencialidade -integridade -disponibilidade - autenticidade -legalidade.

Comentário:

Vimos todas essas características no início do nosso conteúdo de princípios de segurança. Vale
mencionar que no item IV, temos a descrição tanto da autenticidade quanto da integridade.

Gabarito: E

3. (FCC – TRE-RR/Analista Judiciário/2015)

O processo de proteção da informação das ameaças caracteriza-se como Segurança da
Informação. O resultado de uma gestão de segurança da informação adequada deve oferecer
suporte a cinco aspectos principais:

I. Somente as pessoas autorizadas terão acesso às informações.

II. As informações serão confiáveis e exatas. Pessoas não autorizadas não podem alterar os
dados.

III. Garante o acesso às informações, sempre que for necessário, por pessoas autorizadas.

IV. Garante que em um processo de comunicação os remetentes não se passem por terceiros e
nem que a mensagem sofra alterações durante o envio.

V. Garante que as informações foram produzidas respeitando a legislação vigente.

Os aspectos elencados de I a V correspondem, correta e respectivamente, a:

a) autenticidade -integridade -disponibilidade - legalidade -confidencialidade.

b) autenticidade -confidencialidade -integridade - disponibilidade -legalidade.

c) integridade -disponibilidade -confidencialidade - autenticidade -legalidade.

d) disponibilidade -confidencialidade -integridade - legalidade -autenticidade.
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e) confidencialidade -integridade -disponibilidade - autenticidade -legalidade.

Comentário:

Vimos todas essas características no início do nosso conteúdo de princípios de segurança. Vale
mencionar que no item IV, temos a descrição tanto da autenticidade quanto da integridade.

Gabarito: E

4. (FCC – TRE-CE/Analista Judiciário – Análise de Sistemas/2015) Em relação à
segurança da informação, considere:

I. Capacidade do sistema de permitir que alguns usuários acessem determinadas informações,
enquanto impede que outros, não autorizados, sequer as consultem.

II. Informação exposta, sob risco de manuseio (alterações não aprovadas e fora do controle do
proprietário da informação) por pessoa não autorizada.

III. O sistema deve ter condições de verificar a identidade dos usuários, e este ter condições de
analisar a identidade do sistema.

Os itens I, II e III, associam-se, direta e respectivamente, aos princípios de

a) confidencialidade, integridade e autenticidade.

b) autenticidade, confidencialidade e irretratabilidade.

c) confidencialidade, confidencialidade e irretratabilidade.

d) autenticidade, confidencialidade e autenticidade.

e) integridade, confidencialidade e integridade.

Comentário:

Reforçando os conceitos que vimos previamente. Observemos que, no item II, o examinador
destaca o aspecto de alteração não autorizada, ou seja, impactando o princípio de integridade.

Gabarito: A
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5. (FCC – TRE-CE/Técnico Judiciário – Programação de Sistemas/2012) A propriedade
que garante que nem o emissor nem o destinatário das informações possam negar
a sua transmissão, recepção ou posse é conhecida como

a) autenticidade.

b) integridade.

c) irretratabilidade.

d) confidenciabilidade.

e) acessibilidade.

Comentário:

Pessoal, temos aqui uma abordagem um pouco mais ampla do conceito de
não-repúdio ou irretratabilidade.

Gabarito: C

6. (FCC – TJ-AP/Analista Judiciário – Banco de Dados/2014) O controle de acesso à
informação é composto por diversos processos, dentre os quais, aquele que
identifica quem efetua o acesso a uma dada informação. Esse processo é
denominado

A) autenticação.

B) auditoria.

C) autorização.

D) identificação.

E) permissão.

Comentário:
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Lembrando que o controle de acesso envolve tanto a autenticação quanto a
autorização. Entretanto, o processo de identificação está relacionado à
autenticação.

Gabarito: A
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QUESTÕES COMENTADAS - PRINCÍPIOS DE SEGURANÇA - FGV

1. (FGV - Ana (DPE RS)/DPE RS/Apoio Especializado (TI)/Infraestrutura e Redes/2023)

A empresa Progseg foi contratada via processo licitatório para a modernização das aplicações
utilizadas no Tribunal de Justiça do Rio Grande do Norte. Aurélio, chefe do Departamento de
Tecnologia, conduzirá junto à empresa o retrofit, que terá como foco a melhoria na segurança
dos sistemas.

Os requisitos mandatórios dessa modernização são:

- Assegurar que informações privadas e confidenciais não estejam disponíveis nem sejam
reveladas para indivíduos não autorizados; e

- Verificar que os usuários são quem dizem ser.

O requisito desejável dessa modernização é:

- Ser capaz de associar uma violação de segurança a uma parte responsável.

Com base nos requisitos citados, a Progseg deverá implementar, respectivamente:

a) confidencialidade, autenticidade, responsabilização;

b) disponibilidade, autenticidade, privacidade;

c) não repúdio, integridade de sistemas, confidencialidade;

d) integridade, disponibilidade, responsabilização;

e) autenticidade, integridade de dados, integridade de sistemas.

Comentários:

Questão bem prática e tranquila a respeito dos conceitos, certo?

O primeiro, tem foco no sigilo, logo, confidencialidade. Aqui, já teríamos resolvido a questão. O
ponto de atenção fica pelo item de accountability ou responsabilização. Que é justamente você
conseguir associar alguém a determinado ato para fins de registro.

Gabarito: A

2. (FGV - Aud Est (CGE SC)/CGE SC/Ciências da Computação/2023)

Para o caso hipotético descrito a seguir, somente informações corretas são consideradas
disponíveis.
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Um determinado funcionário atende um pedido por telefone de alguém que se identifica como
o cliente A. Essa pessoa explica que seus dados cadastrais estão errados e pede que seja feito
um novo cadastro com as informações que ela está passando. O funcionário atende ao pedido e
atualiza o sistema da empresa removendo o cadastro antigo e criando um novo.

Dias depois, ao tentar emitir uma fatura, a empresa nota que os dados do cliente A não estão
completos e resolve abrir uma investigação. Durante a investigação descobre-se que os dados
passados pela pessoa ao telefone eram falsos e que é portanto necessário refazer o cadastro.

Neste caso, avalie se, durante o processo de atendimento mencionado, ocorreu um incidente
com quebra da

I. Confidencialidade dos dados do cliente A.

II. Disponibilidade dos dados do cliente A.

III. Integridade dos dados do cliente A.

Está correto o que se afirma em

a) I, apenas.

b) II, apenas.

c) III, apenas.

d) I e II, apenas.

e) II e III, apenas.

Comentários:

Essa questão traz uma visão moderna, e que eu gosto muito, a respeito da associação entre a
integridade e disponibilidade. Vejam que houve alteração indevida dos dados gravados, o que,
por si só, afetou a integridade. O ponto adicional é que, em momento posterior, houve
necessidade de consumo da informação, e esta estava com problema de integridade, o que
acabou gerando indisponibilidade do dado.

Ainda, em nenhum momento, conforme enunciado, as informações originais que foram
sobrescritas foram vazadas ou informadas sem autorização, o que não gerou problema com a
confidencialidade.

Gabarito: E

3. (FGV - Ana (DPE RS)/DPE RS/Apoio Especializado (TI)/Infraestrutura e Redes/2023)

Tânia trabalha em uma prestadora de serviços de Internet. Equivocadamente, ela enviou ao
servidor um comando UPDATE, o qual alterou indevidamente a base de dados, não permitindo
mais seu acesso. De forma a ocultar seu erro, Tânia descobriu um post-it sob o teclado com a
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senha de um dos técnicos que trabalhava com ela. Então, utilizando a senha, entrou no sistema e
efetuou novas modificações, de forma que a culpa recaísse sobre o técnico.

No incidente relatado, houve a quebra do(a):

a) confidencialidade e autenticidade;

b) integridade e autenticidade;

c) irretratabilidade e disponibilidade;

d) não repúdio e confidencialidade;

e) confidencialidade e integridade.

Comentários:

Com o comando UPDATE, houve a alteração do dado indevidamente, o que gerou problema de
integridade.

O segundo ponto, houve quebra da autenticidade, pois houve vazamento de senha e agora não
é possível garantir a autoria da ação, pois estará associado ao usuário que nem sequer estava no
local.

Gabarito: B

4. FGV - 2022 - SEFAZ-AM - Analista de Tecnologia da Informação da Fazenda Estadual -
Manhã

A administração de dados deve observar princípios básicos que são largamente adotados pela
comunidade segurança da informação. Além da Confidencialidade, Integridade, Disponibilidade
e Autenticidade, o princípio da Irretratabilidade completa a lista.

Assinale o significado do princípio da Irretratabilidade.

A Garantia de que os usuários que originam as informações são conhecidos e autorizados, de
modo que não possam se passar por terceiros.

B Impossibilidade de negação de que uma pessoa tenha sido autora de uma determinada
informação.

C Obrigatoriedade dos agentes pelo zelo com todas as informações coletadas.

D Preservação fidedigna das informações.

E Restrição de acesso às informações apenas aos autorizados.

Comentário:
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Vamos aos itens:

a) Estamos falando aqui da prática de controle de acesso com autenticação e autorização.
INCORRETO

b) Exatamente pessoal. Lembrando que a irretratabilidade também se aplica ao destinatário, no
sentido dele não ser capaz de negar o recebimento da informação. CORRETO

c) Estamos falando aqui de processo de cultura organizacional. INCORRETO

d) Temos o princípio da integridade. INCORRETO

e) Novamente, controle de acesso, associado à confidencialidade. INCORRETO

Gabarito: B

5. (Ano: 2022 Banca: FGV Órgão: TJDFT Prova: Suporte em TI) Lucas é um trader
profissional que trabalha em uma corretora de valores. Ele efetua muitas operações
durante o período em que a bolsa negocia seus ativos. Após fazer uma revisão em suas
operações do dia, não validou, como sendo efetuadas por ele, algumas das operações
que obtiveram prejuízo. Lucas, então, entrou em contato com a corretora e esta
demonstrou, a partir de registros de auditoria e garantia de identidade, que as operações
em questão realmente foram executadas por ele.

Para que a corretora prove que foi Lucas quem realmente executou as operações, ela deve fazer
uso do conceito de segurança chamado:

A) confidencialidade;

B) autenticidade;

C) integridade;

D) disponibilidade;

E) irretratabilidade.

Comentários:

Exatamente como vimos na nossa explanação. Tenham muito cuidado na leitura da questão, pois,
conforme este caso, o aluno poderia marcar a opção autenticidade por observar as menções no
enunciado de reconhecer o usuário. Mas percebam que o foco é justamente na incapacidade de
Lucas negar que tenha realizado tal operação.

Gabarito: E

6. FGV - 2021 - IMBEL - Supervisor - Tecnologia da Informação
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Segundo padrões internacionais, a Segurança da Informação distingue quatro atributos básicos
que orientam a implementação de políticas e procedimentos de proteção. Assinale o atributo
que não é parte desse grupo.

A) Autenticidade.

B) Completude.

C) Confidencialidade.

D) Disponibilidade.

E) Integridade.

Comentários:

Sem muito segredo até aqui, certo? Acabamos de destacar as características dos principais
princípios: Autenticidade; Confidencialidades; Disponibilidade; Integridade.

Gabarito: B
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LISTA DE QUESTÕES - PRINCÍPIOS DE SEGURANÇA - CESPE

1. CEBRASPE (CESPE) - Tec (CNMP)/CNMP/Apoio Técnico Administrativo/Segurança
Institucional/2023

São princípios da segurança da informação, entre outros, a confidencialidade, a integridade e a
disponibilidade.

2. CEBRASPE (CESPE) - Ana (SERPRO)/SERPRO/Tecnologia/2023

A integridade é uma propriedade que visa aplicar conhecimentos e habilidades para garantir a
assinatura digital.

3. CEBRASPE (CESPE) - Per Crim (POLC AL)/POLC AL/Análise de Sistemas, Ciências da
Computação, Informática. Processamento de Dados ou Sistemas da Informação/2023

A confidencialidade trata da proteção de dados contra ataques passivos e envolve mecanismos
de controle de acesso e criptografia.

4. CEBRASPE (CESPE) - Tec (CNMP)/CNMP/Apoio Técnico Administrativo/Segurança
Institucional/2023

Para determinar o grau de sigilo da informação, é necessário que sejam observados o interesse
público da informação e a utilização do critério menos restritivo possível.

5. CEBRASPE (CESPE) - Ana TI (DATAPREV)/DATAPREV/Segurança Cibernética/2023

Em uma conexão criptografada, o princípio da disponibilidade é, de fato, atingido.

6. CEBRASPE (CESPE) - Ana (SERPRO)/SERPRO/Tecnologia/2023

A confidencialidade é uma propriedade segundo a qual as informações não podem ser
disponibilizadas a indivíduos, entidades ou processos que não estejam previamente autorizados.

7. CEBRASPE (CESPE) - Ana Reg (AGER MT)/AGER MT/Ciências da Computação e Sistemas
de Informação/2023
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Funções de hash são muito utilizadas para verificação da propriedade básica da segurança da
informação denominada

a) disponibilidade.

b) confidencialidade.

c) não-repúdio.

d) integridade.

e) perímetro.

8. CESPE / CEBRASPE - 2022 - APEX Brasil - Perfil 5: Tecnologia da Informação e
Comunicação (TIC) - Especialidade: Infraestrutura e Operações de TIC

A característica de servidores de alta disponibilidade que permite a alternância imediata para
uma rede em espera quando a rede principal falha denomina-se

A) balanceamento de carga.

B) failover.

C) nuvem privada escalável.

D) cluster.

9. Ano: 2021 Banca: CESPE Órgão: UFES Prova: Analista em TI

Segundo Machado (2014), o princípio fundamental de segurança da informação que é definido
como a capacidade de garantir que o nível necessário de sigilo seja aplicado aos dados,
tratando-se da prevenção contra a divulgação não autorizada desses dados

A) integridade.

B) disponibilidade.

C) criptografia.

D) privacidade.

E) confidencialidade.

10. CESPE-2020 - SEFAZ/AL - Auditor de Finanças e Controle

Identificação e autenticação são requisitos de segurança da informação que consistem em
identificar usuários do sistema e verificar as suas identidades, como pré-requisito para permitir o
acesso desses usuários ao sistema.
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11. CESPE – Banco da Amazônia/Técnico Científico – Segurança da Informação/2013

A segurança da informação pode ser entendida como uma atividade voltada à preservação de
princípios básicos, como confidencialidade, integridade e disponibilidade da informação.

12. (CESPE – TCE-PR/Analista de Controle – Área TI/2016) A integridade de dados que
detecta modificação, inserção, exclusão ou repetição de quaisquer dados em sequência, com
tentativa de
recuperação, é a integridade

a) conexão com recuperação.

b) autenticação da origem de dados.

c) entidade par a par.

d) conexão com campo selecionado.

e) fluxo de tráfego.

13. (CESPE – TJDFT/Analista Judiciário – Análise de Sistemas/2015) Possíveis dificuldades
apresentadas por colaboradores para acessar as informações do sistema da organização por
mais de dois dias indicam violação da autenticidade das informações.

14. (CESPE – TJDFT/Analista Judiciário – Análise de Sistemas/2015) Se, para cometer o
incidente, um colaborador usou software sem licenciamento regular e sem autorização formal da
política de segurança da organização, então houve violação da integridade das informações da
organização.

15. (CESPE – TJDFT/Analista Judiciário – Análise de Sistemas/2015) Se um colaborador
conseguiu visualizar informações das quais ele não possuía privilégios, então houve violação da
confidencialidade das informações.

16. (CESPE – ANTAQ/Analista Administrativo – Infraestrutura de TI/2013) Confidencialidade
diz respeito à propriedade da informação que não se encontra disponível a pessoas, entidades
ou processos não autorizados.
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17. (CESPE – TCE-RO/Analista de Informática/2013) Considere que um arquivo que esteja
sendo transferido entre dois usuários tenha sido interceptado e seu conteúdo tenha sido
visualizado e encaminhado a outros usuários. Nessa situação, caracterizou-se a ocorrência do
comprometimento da integridade do arquivo

18. (CESPE – TCE-RO/Analista de Informática/2013) Se um sítio da web sofrer
comprometimento devido a problemas de hardware no servidor, impossibilitando a visualização
do conteúdo pelos usuários, esse fato poderá ser considerado como comprometimento da
disponibilidade do serviço.

19. (CESPE – CNJ/Técnico Judiciário – Programação de Sistemas/2013)A proteção aos
recursos computacionais inclui desde aplicativos e arquivos de dados até utilitários e o próprio
sistema operacional.

20. (CESPE – CNJ/Técnico Judiciário – Programação de Sistemas/2013) O princípio da
autenticidade é garantido quando o acesso à informação é concedido apenas a pessoas
explicitamente autorizadas.

21. (CESPE – TRE-RJ/Analista Judiciário – Análise de Sistemas/2012)Na atualidade, os ativos
físicos de uma organização são mais importantes para ela do que os ativos de informação.

22. (CESPE – TRE-RJ/Analista Judiciário – Análise de Sistemas/2012)O termo de
confidencialidade, de acordo com norma NBR ISO/IEC, representa a propriedade de salvaguarda
da exatidão e completude de ativos.

23. (CESPE – TRE-RJ/Analista Judiciário – Análise de Sistemas/2012) Considere que um
usuário armazenou um arquivo nesse servidor e, após dois dias, verificou que o arquivo está
modificado, de forma indevida, uma vez que somente ele tinha privilégios de gravação na área
em que armazenou esse arquivo. Nessa situação, houve problema de segurança da informação
relacionado à disponibilidade do arquivo.

24. (CESPE – TRE-RJ/Analista Judiciário – Análise de Sistemas/2012) Se as mídias das cópias
de segurança são enviadas para outro local, fisicamente distante do servidor de arquivos, pelo
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menos uma vez a cada cinco dias úteis e tendo em vista que o transporte desses dados é feito
por uma empresa terceirizada, uma forma de aumentar a segurança dessa informação é efetuar
procedimento para criptografar os dados armazenados nas mídias.

25. (CESPE - TCE-ES/Informática/2013) Tendo em vista que a segurança da informação tem
importância estratégica, contribuindo para garantir a realização dos objetivos da organização e a
continuidade dos negócios, assinale a opção correta.

a) Os principais atributos da segurança da informação são a autenticidade, a irretratabilidade e o
não repúdio.

b) No contexto atual do governo e das empresas brasileiras, a segurança da informação tem sido
tratada de forma eficiente, não permitindo que dados dos cidadãos ou informações estratégicas
sejam vazados.

c) A privacidade constitui uma preocupação do comércio eletrônico e da sociedade da
informação, não estando inserida como atributo de segurança da informação, uma vez que é
prevista no Código Penal brasileiro.

d) A área de segurança da informação deve preocupar-se em proteger todos os ativos de
informação de uma organização, governo, indivíduo ou empresa, empregando, em todas as
situações, o mesmo nível de proteção.

e) Entre as características básicas da segurança da informação estão a confidencialidade, a
disponibilidade e a integridade.

26. (CESPE - TCE-RO/Ciências da Computação/2013) As ações referentes à segurança da
informação devem focar estritamente a manutenção da confidencialidade e a integridade e
disponibilidade da informação.

27. (CESPE - SUFRAMA/Analista de Sistemas/2014) A utilização de algoritmos de criptografia
garante a disponibilidade e a autenticidade de informações em ambientes de tecnologia da
informação.

28. (CESPE - SUFRAMA/Analista de Sistemas/2014) A lentidão e a paralisação do
funcionamento de um sítio de comércio eletrônico que provê transações para venda de produtos
é considerado incidente que viola a confidencialidade das informações do sítio.
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29. (CESPE - TRT8/Analista Judiciário - Tecnologia da Informação/2013) Considere que, em
uma organização, uma planilha armazenada em um computador (o servidor de arquivos) tenha
sido acessada indevidamente por usuários que visualizaram as informações contidas na planilha,
mas não as modificaram. O princípio da segurança da informação comprometido com esse
incidente foi

a) a disponibilidade

b) a autenticidade

c) o não repúdio

d) a confidencialidade

e) a integridade

30. (CESPE – ANCINE/Analista Administrativo/2013) No que tange à autenticação, a
confiabilidade trata especificamente da proteção contra negação, por parte das entidades
envolvidas em uma comunicação, de ter participado de toda ou parte desta comunicação.

31. (CESPE – ANTAQ/Analista de Infraestrutura/2014) A utilização adequada dos mecanismos
de criptografia permite que se descubra qualquer alteração em um documento por partes não
autorizadas, o que garante a confidencialidade do documento.

32. (CESPE – DEPEN/Área 07/2015) O principal objetivo da segurança da informação é
preservar a confidencialidade, a autenticidade, a integridade e a disponibilidade da informação.

33. (CESPE – TCU/Auditor Federal de Controle Externo – TI/2015) Confidencialidade é a
garantia de que somente pessoas autorizadas tenham acesso à informação, ao passo que
integridade é a garantia de que os usuários autorizados tenham acesso, sempre que necessário,
à informação e aos ativos correspondentes.

34. (CESPE - 2018 - EBSERH - Analista de Tecnologia da Informação) Uma auditoria no plano
de continuidade de negócios de uma organização precisa verificar se o plano é exequível e se o
pessoal está treinado para executá-lo.
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GABARITO

1. C
2. E
3. C
4. C
5. E
6. C
7. D
8. B
9. E
10.C
11.C
12.A
13.E
14.E
15.C
16.C
17.E
18.C
19.C
20.E
21.E
22.E
23.E
24.C
25.E
26.E
27.E
28.E
29.D
30.E
31.E
32.C
33.E
34.C
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LISTA DE QUESTÕES - PRINCÍPIOS DE SEGURANÇA - FCC

1. (FCC - AM (MPE PB)/MPE PB/Analista de Sistemas/Administrador de Banco de
Dados/2023)

No âmbito da segurança da informação em bancos de dados, as dimensões privacidade de
comunicação, armazenamento seguro de dados sensíveis, autenticação de usuários e controle de
acesso granular são pertinentes ao aspecto

a) confidencialidade.

b) rastreabilidade.

c) integridade.

d) permissibilidade.

e) disponibilidade.

2. (FCC – TRE-RR/Analista Judiciário/2015)

O processo de proteção da informação das ameaças caracteriza-se como Segurança da
Informação. O resultado de uma gestão de segurança da informação adequada deve oferecer
suporte a cinco aspectos principais:

I. Somente as pessoas autorizadas terão acesso às informações.

II. As informações serão confiáveis e exatas. Pessoas não autorizadas não podem alterar os
dados.

III. Garante o acesso às informações, sempre que for necessário, por pessoas autorizadas.

IV. Garante que em um processo de comunicação os remetentes não se passem por terceiros e
nem que a mensagem sofra alterações durante o envio.

V. Garante que as informações foram produzidas respeitando a legislação vigente.

Os aspectos elencados de I a V correspondem, correta e respectivamente, a:

a) autenticidade -integridade -disponibilidade - legalidade -confidencialidade.

b) autenticidade -confidencialidade -integridade - disponibilidade -legalidade.

c) integridade -disponibilidade -confidencialidade - autenticidade -legalidade.

d) disponibilidade -confidencialidade -integridade - legalidade -autenticidade.
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e) confidencialidade -integridade -disponibilidade - autenticidade -legalidade.

3. (FCC – TRE-RR/Analista Judiciário/2015)

O processo de proteção da informação das ameaças caracteriza-se como Segurança da
Informação. O resultado de uma gestão de segurança da informação adequada deve oferecer
suporte a cinco aspectos principais:

I. Somente as pessoas autorizadas terão acesso às informações.

II. As informações serão confiáveis e exatas. Pessoas não autorizadas não podem alterar os
dados.

III. Garante o acesso às informações, sempre que for necessário, por pessoas autorizadas.

IV. Garante que em um processo de comunicação os remetentes não se passem por terceiros e
nem que a mensagem sofra alterações durante o envio.

V. Garante que as informações foram produzidas respeitando a legislação vigente.

Os aspectos elencados de I a V correspondem, correta e respectivamente, a:

a) autenticidade -integridade -disponibilidade - legalidade -confidencialidade.

b) autenticidade -confidencialidade -integridade - disponibilidade -legalidade.

c) integridade -disponibilidade -confidencialidade - autenticidade -legalidade.

d) disponibilidade -confidencialidade -integridade - legalidade -autenticidade.

e) confidencialidade -integridade -disponibilidade - autenticidade -legalidade.

4. (FCC – TRE-CE/Analista Judiciário – Análise de Sistemas/2015) Em relação à segurança da
informação, considere:

I. Capacidade do sistema de permitir que alguns usuários acessem determinadas informações,
enquanto impede que outros, não autorizados, sequer as consultem.

II. Informação exposta, sob risco de manuseio (alterações não aprovadas e fora do controle do
proprietário da informação) por pessoa não autorizada.

III. O sistema deve ter condições de verificar a identidade dos usuários, e este ter condições de
analisar a identidade do sistema.

Os itens I, II e III, associam-se, direta e respectivamente, aos princípios de
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a) confidencialidade, integridade e autenticidade.

b) autenticidade, confidencialidade e irretratabilidade.

c) confidencialidade, confidencialidade e irretratabilidade.

d) autenticidade, confidencialidade e autenticidade.

e) integridade, confidencialidade e integridade.

5. (FCC – TRE-CE/Técnico Judiciário – Programação de Sistemas/2012) A propriedade que
garante que nem o emissor nem o destinatário das informações possam negar a sua transmissão,
recepção ou posse é conhecida como

a) autenticidade.

b) integridade.

c) irretratabilidade.

d) confidenciabilidade.

e) acessibilidade.

6. (FCC – TJ-AP/Analista Judiciário – Banco de Dados/2014) O controle de acesso à
informação é composto por diversos processos, dentre os quais, aquele que identifica quem
efetua o acesso a uma dada informação. Esse processo é denominado

A) autenticação.

B) auditoria.

C) autorização.

D) identificação.

E) permissão.
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GABARITO

1. A
2. E
3. E
4. A
5. C
6. A
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LISTA DE QUESTÕES - PRINCÍPIOS DE SEGURANÇA - FGV

1. (FGV - Ana (DPE RS)/DPE RS/Apoio Especializado (TI)/Infraestrutura e Redes/2023)

A empresa Progseg foi contratada via processo licitatório para a modernização das aplicações
utilizadas no Tribunal de Justiça do Rio Grande do Norte. Aurélio, chefe do Departamento de
Tecnologia, conduzirá junto à empresa o retrofit, que terá como foco a melhoria na segurança
dos sistemas.

Os requisitos mandatórios dessa modernização são:

- Assegurar que informações privadas e confidenciais não estejam disponíveis nem sejam
reveladas para indivíduos não autorizados; e

- Verificar que os usuários são quem dizem ser.

O requisito desejável dessa modernização é:

- Ser capaz de associar uma violação de segurança a uma parte responsável.

Com base nos requisitos citados, a Progseg deverá implementar, respectivamente:

a) confidencialidade, autenticidade, responsabilização;

b) disponibilidade, autenticidade, privacidade;

c) não repúdio, integridade de sistemas, confidencialidade;

d) integridade, disponibilidade, responsabilização;

e) autenticidade, integridade de dados, integridade de sistemas.

2. (FGV - Aud Est (CGE SC)/CGE SC/Ciências da Computação/2023)

Para o caso hipotético descrito a seguir, somente informações corretas são consideradas
disponíveis.

Um determinado funcionário atende um pedido por telefone de alguém que se identifica como
o cliente A. Essa pessoa explica que seus dados cadastrais estão errados e pede que seja feito
um novo cadastro com as informações que ela está passando. O funcionário atende ao pedido e
atualiza o sistema da empresa removendo o cadastro antigo e criando um novo.

Dias depois, ao tentar emitir uma fatura, a empresa nota que os dados do cliente A não estão
completos e resolve abrir uma investigação. Durante a investigação descobre-se que os dados
passados pela pessoa ao telefone eram falsos e que é portanto necessário refazer o cadastro.

Neste caso, avalie se, durante o processo de atendimento mencionado, ocorreu um incidente
com quebra da
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I. Confidencialidade dos dados do cliente A.

II. Disponibilidade dos dados do cliente A.

III. Integridade dos dados do cliente A.

Está correto o que se afirma em

a) I, apenas.

b) II, apenas.

c) III, apenas.

d) I e II, apenas.

e) II e III, apenas.

3. (FGV - Ana (DPE RS)/DPE RS/Apoio Especializado (TI)/Infraestrutura e Redes/2023)

Tânia trabalha em uma prestadora de serviços de Internet. Equivocadamente, ela enviou ao
servidor um comando UPDATE, o qual alterou indevidamente a base de dados, não permitindo
mais seu acesso. De forma a ocultar seu erro, Tânia descobriu um post-it sob o teclado com a
senha de um dos técnicos que trabalhava com ela. Então, utilizando a senha, entrou no sistema e
efetuou novas modificações, de forma que a culpa recaísse sobre o técnico.

No incidente relatado, houve a quebra do(a):

a) confidencialidade e autenticidade;

b) integridade e autenticidade;

c) irretratabilidade e disponibilidade;

d) não repúdio e confidencialidade;

e) confidencialidade e integridade.

4. FGV - 2022 - SEFAZ-AM - Analista de Tecnologia da Informação da Fazenda Estadual -
Manhã

A administração de dados deve observar princípios básicos que são largamente adotados pela
comunidade segurança da informação. Além da Confidencialidade, Integridade, Disponibilidade
e Autenticidade, o princípio da Irretratabilidade completa a lista.

Assinale o significado do princípio da Irretratabilidade.
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A) Garantia de que os usuários que originam as informações são conhecidos e autorizados, de
modo que não possam se passar por terceiros.

B) Impossibilidade de negação de que uma pessoa tenha sido autora de uma determinada
informação.

C) Obrigatoriedade dos agentes pelo zelo com todas as informações coletadas.

D) Preservação fidedigna das informações.

E) Restrição de acesso às informações apenas aos autorizados.

5. (Ano: 2022 Banca: FGV Órgão: TJDFT Prova: Suporte em TI)

Lucas é um trader profissional que trabalha em uma corretora de valores. Ele efetua muitas
operações durante o período em que a bolsa negocia seus ativos. Após fazer uma revisão em
suas operações do dia, não validou, como sendo efetuadas por ele, algumas das operações que
obtiveram prejuízo. Lucas, então, entrou em contato com a corretora e esta demonstrou, a partir
de registros de auditoria e garantia de identidade, que as operações em questão realmente
foram executadas por ele.

Para que a corretora prove que foi Lucas quem realmente executou as operações, ela deve fazer
uso do conceito de segurança chamado:

A) confidencialidade;

B) autenticidade;

C) integridade;

D) disponibilidade;

E) irretratabilidade.

6. FGV - 2021 - IMBEL - Supervisor - Tecnologia da Informação

Segundo padrões internacionais, a Segurança da Informação distingue quatro atributos básicos
que orientam a implementação de políticas e procedimentos de proteção. Assinale o atributo
que não é parte desse grupo.

A) Autenticidade.

B) Completude.

C) Confidencialidade.

D) Disponibilidade.

E) Integridade.
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GABARITO

1. A
2. E
3. B
4. B
5. E
6. B
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