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LEI DE PROTECAO DE DADOS

1. DISPOSICOES GERAIS

o Do que trata a LGPD? Ela dispde sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
a privado. E por que é necessario tratar dos dados das pessoas? De acordo com o art. 12, o
objetivo é proteger os direitos fundamentais de liberdade e de privacidade e o livre

desenvolvimento da personalidade da pessoa natural.

O paragrafo tnico ainda prevé que as normas gerais contidas na lei sao de interesse nacional
e, por isso, devem ser observadas pela Unido, Estados, Distrito Federal e Municipios.

A norma disciplina da protecao de dados pessoais e tem certos fundamentos a lhe sustentar. Conforme
o art. 22, a protecao de dados pessoais tem como fundamentos:

Respeito a privacidade

Autodeterminacgdo informativa

Liberdade de expressao, de informagdo, de comunicacao e de opinido

Inviolabilidade da intimidade, da honra e da imagem

Desenvolvimento econémico e tecnolégico e inovagao

Livre iniciativa, livre concorréncia e defesa do consumidor

Direitos humanos, livre desenvolvimento da personalidade, dignidade e exercicio da cidadania
pelas pessoas naturais

O O O O O O O

PROVA!
Qual o ambito de aplicacdo da protecao dos dados pessoais? Enuncia o art. 2 que a lei @
se aplica a qualquer operacao de tratamento realizada por pessoa natural ou por
pessoa juridica de direito publico ou privado, independentemente do meio, do
pais de sua sede ou do pais onde estejam localizados os dados, desde que:

I. A operagdo de tratamento seja realizada no territério nacional

Il. A atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou servicos
ou o tratamento de dados de individuos localizados no territério nacional

[ll. Os dados pessoais objeto do tratamento tenham sido coletados no territério nacional.
Consideram-se coletados no territério nacional os dados cujo titular nele se encontre no
momento da coleta

Atente para o inc. I. Se a operacdo de tratamento de dados for realizada no territério nacional, deve ser
aplicado o inc. IV do art. 49, visto no quadro abaixo, exige o §22 do art. 32. Se, de um lado, a lei prevé as
hipéteses nas quais ela se aplica, inversamente, prevé o art. 42 que a lei NAO se aplica ao tratamento
de dados pessoais:
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|. Realizado por pessoa natural para fins exclusivamente particulares e ndo econémicos

Il. Realizado para fins exclusivamente

* a) jornalistico e artisticos
* b) académicos

L Ill. Realizado para fins exclusivos de

® 3) seguranga publica

* b) defesa nacional

* ) seguranca do Estado

e d) atividades de investigacdo e repressao de infragcdes penais

IV. Provenientes de fora do territdrio nacional e que ndo sejam objeto de comunicacdo, uso
compartilhado de dados com agentes de tratamento brasileiros ou objeto de transferéncia
internacional de dados com outro pais que ndo o de proveniéncia, desde que o pais de
proveniéncia proporcione grau de protecdo de dados pessoais adequado ao previsto na lei

No caso de dados pessoais utilizados para fins académicos, aplicam-se as regras dos arts. 72 e 11. O art.
72 versa sobre o tratamento de dados pessoais e o art. 11 sobre o tratamento de dados pessoais
sensiveis.

Ou seja, apesar de a LGPD nao se aplicar aos dados com fins académicos, no geral, ela se aplica
especificamente quanto a esses dois aspectos. Isso porque, é sabido, é comum o uso extensivo de
dados pessoais em pesquisas académicas.

No caso de tratamento de dados para fins de seguranca lato sensu, versados no inc. Il (seguranca
publica, defesa nacional, seguranca do Estado e atividade de investigacdo e repressao), ha alguns
cuidados a tomar. Primeiro, esse tipo de dados é regido por legislacao especifica, que deve prever
medidas proporcionais e estritamente necessarias ao atendimento do interesse publico, observados o
devido processo legal, os principios gerais de protecao e os direitos do titular previstos da lei (§12). Até
0 momento, porém, a lei ainda nao foi editada.

Segundo, determina o §22 do art. 42 que fica vedado o tratamento desses dados por pessoa juridica
de direito privado. Poderao as pessoas juridicas de direito privado fazé-lo, desde que sob tutela
de pessoa juridica de direito publico, que serao objeto de informe especifico a autoridade nacional.
Ainda assim, as pessoas juridicas de direito privado nao poderdo, em nenhum caso, obter a totalidade
dos dados pessoais de banco de dados a esse respeito, salvo por aquela que possua capital integralmente
constituido pelo poder publico (§49).
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Terceiro, a autoridade nacional deve emitir opinides técnicas ou recomendacgdes referentes as excecoes
previstas no tratamento de dados para fins de seguranca lato sensu. Deve, ainda, solicitar aos
responsaveis relatorios de impacto a protecao de dados pessoais (§39).

ATENGAD

DECORE!

©

L

Na sequéncia, o art. 52 da LGPD traz uma série de conceitos para a aplica¢do da lei. Isso é
algo bastante comum em leis mais “técnicas”, que extrapolam os limites juridicos,
geralmente no setor de tecnologia, engenharia ou sadde. Assim, esses sdo conceitos que

&P VOCE DEVE DECORAR:

Dado pessoal (stricto sensu): informacdo relacionada a pessoa natural identificada ou
identificavel.

Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao religiosa, opinido
politica, filiacdo a sindicato ou a organizacdo de carater religioso, filoséfico ou politico, dado
referente a salide ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural.

Dado anonimizado: dado relativo a titular que ndo possa ser identificado, considerando a
utilizacdo de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento.

Banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em varios
locais, em suporte eletrénico ou fisico.

Titular: pessoa natural a quem se referem os dados pessoais que sao objeto de tratamento.

Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisOes referentes ao tratamento de dados pessoais.

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de
dados pessoais em nome do controlador.

Encarregado: pessoa indicada pelo controlador, que atua como canal de comunicac¢do entre o
controlador e os titulares e a autoridade nacional.

Agentes de tratamento: o controlador e o operador.

Tratamento: toda operacao realizada com dados pessoais, como as que se referem a coleta,
producao, recepcao, classificacao, utilizacdo, acesso, reproducao, transmissao, distribuicao,
processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou controle da
informacao, modificagdo, comunicacgao, transferéncia, difusdo ou extracao.

Anonimizacao: utilizacao de meios técnicos razoaveis e disponiveis no momento do tratamento,
por meio dos quais um dado perde a possibilidade de associacdo, direta ou indireta, a um
individuo.

Consentimento: manifestacdo livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada.
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Bloqueio: suspensdo temporaria de qualquer operacao de tratamento, mediante guarda do dado
pessoal ou do banco de dados.

Eliminacdo: exclusdo de dado ou de conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado.

Transferéncia internacional de dados: transferéncia de dados pessoais para pais estrangeiro
ou organismo internacional do qual o pais seja membro.

Uso compartilhado de dados: comunicacao, difusao, transferéncia internacional, interconexao
de dados pessoais ou tratamento compartilhado de bancos de dados pessoais por érgaos e
entidades publicos no cumprimento de suas competéncias legais, ou entre esses e entes
privados, reciprocamente, com autorizacdo especifica, para uma ou mais modalidades de
tratamento permitidas por esses entes publicos, ou entre entes privados.

Relatdrio de impacto a protecio de dados pessoais: documentacio do controlador que
contém a descricdo dos processos de tratamento de dados pessoais que podem gerar riscos as
liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos de
mitigacdo de risco.

Orgio de pesquisa: 6rgio ou entidade da administracdo publica direta ou indireta ou pessoa
juridica de direito privado sem fins lucrativos legalmente constituida sob as leis brasileiras, com
sede e foro no pais, que inclua em sua missdo institucional ou em seu objetivo social ou
estatutario a pesquisa bdasica ou aplicada de carater histérico, cientifico, tecnologico ou
estatistico.

Autoridade nacional: 6rgdao da administracao publica responsavel por zelar, implementar e
fiscalizar o cumprimento da LGPD ei em todo o territério nacional.

Chamo sua atencao para dois detalhes, que tém mais probabilidade de aparecerem numa prova, dado o
potencial de pegadinhas. Primeiro, distingue-se dado pessoal de dado pessoal sensivel, sem que se
conceitue precisamente o que é dado pessoa. Por isso, tudo o que nao é dado pessoal sensivel é dado
pessoal stricto sensu. Por exemplo, endereco ou CPF.

ACORDE! Segundo, veja que apenas controlador e operador sao considerados agentes de
a tratamento, mas nao o encarregado. Além disso, o controlador e o operador podem
*

()

ser pessoas juridicas, mas o encarregado sempre sera pessoa natural.

No tratamento de dados pessoais deve-se observar o principio da boa-fé. Além desse
principio geral do Direito Privado, quais outros principios especificos devem ser
observados? O art. 62 os minudencia:

Finalidade: realizacdo do tratamento para propdsitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel com
essas finalidades.

Adequacao: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo
com o contexto do tratamento.
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Necessidade: limitacdo do tratamento ao minimo necessario para a realizacdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relacao
as finalidades do tratamento de dados.

Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duracdo
do tratamento, bem como sobre a integralidade de seus dados pessoais.

Qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e atualizacdo dos
dados, de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento.

Transparéncia: garantia, aos titulares, de informagdes claras, precisas e facilmente acessiveis
sobre a realizacdo do tratamento e os respectivos agentes de tratamento, observados os
segredos comercial e industrial.

Seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais
de acessos nao autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda, alteracao,
comunicac¢ao ou difusao.

Prevencao: ado¢do de medidas para prevenir a ocorréncia de danos em virtude do tratamento
de dados pessoais.

Nao discriminagdo: impossibilidade de realizagdo do tratamento para fins discriminatorios
ilicitos ou abusivos.

Responsabilizacdo e prestacao de contas: demonstracdo, pelo agente, da ado¢do de medidas
eficazes e capazes de comprovar a observancia e o cumprimento das normas de protecdo de
dados pessoais e, inclusive, da eficacia dessas medidas.

2. TRATAMENTO DOS DADOS PESSOAIS

Ao versar sobre o tratamento de dados pessoais, a lei distingue os dados pessoais (informacao
relacionada a pessoa natural identificada ou identificavel) dos dados pessoais sensiveis (dado pessoal
sobre origem racial ou étnica, convicgao religiosa, opinido politica, filiagdo a sindicato ou a organizagao
de carater religioso, filoséfico ou politico, dado referente a satide ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural). Mas nao so.

Distingue-se ainda o tratamento dos dados pessoais lato sensu, que englobam os dados pessoais
stricto sensu e dados pessoas sensiveis, dos dados pessoais de criancas e adolescentes.

2.1. Requisitos para tratamento dos dados pessoais

Quando é possivel tratar de dados pessoais? Na diccao do art. 72, o tratamento de dados pessoais
somente podera ser realizado nas seguintes hipdteses:

()

I. Mediante o fornecimento de consentimento pelo titular;

II. Para o cumprimento de obrigacdo legal ou regulatéria pelo controlador
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[II. Pela administragdo publica, para o tratamento e uso compartilhado de dados necessarios a
execucao de politicas publicas previstas em leis e regulamentos ou respaldadas em contratos,
convénios ou instrumentos congéneres;

[V. Para a realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a
anonimizacdo dos dados pessoais;

V. Quando necessdrio para a execu¢do de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados;

VL. Para o exercicio regular de direitos em processo judicial, administrativo ou arbitral (neste
caso, nos termos da Lei 9.307/1996, a Lei de Arbitragem);

VII. Para a prote¢do da vida ou da incolumidade fisica do titular ou de terceiro;

VIIL. Para a tutela da saude, exclusivamente, em procedimento realizado por profissionais de
saude, servicos de saide ou autoridade sanitaria;

IX. Quando necessdrio para atender aos interesses legitimos do controlador ou de terceiro,
exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a
protecao dos dados pessoais;

X. Para a protec¢do do crédito, inclusive quanto ao disposto na legislacdo pertinente.

Em regra, o tratamento de dados pessoais exige fornecimento de consentimento especifico do
titular (art. 79, inc. I), mas em outras hipoteses nio se exige o consentimento (art. 72, incs. II a X).
No entanto, é dispensada a exigéncia do consentimento para os dados tornados manifestamente
publicos pelo proprio titular, resguardados os direitos do titular e os principios previstos na lei (§42).

Mesmo quando o controlador obteve o consentimento da pessoa, se necessitar comunicar ou
compartilhar dados pessoais com outros controladores deve obter consentimento especifico do
titular para esse fim, exige o §52. Evidentemente, isso ndo se exige quando se trata de dispensa do
consentimento.

Assim, por exemplo, se uma farmacia obteve minha autorizagdo para tratamento de meus dados
pessoais, exige-se que ela obtenha autorizacdo especifica para compartilhar essas informa¢des com
terceiros. No entanto, se a informacao € exigida por entidade de protecdo de crédito, nao é necessario
minha anuéncia, pelo que a farmacia pode fornecer meus dados a essa pessoa juridica diretamente.

De qualquer forma, a eventual dispensa da exigéncia do consentimento - seja pela publicacdo dos dados
pelo titular, seja pela dispensa legal - nao desobriga os agentes de tratamento das demais obrigacoes
previstas em lei. [sso vale, especialmente, para a observancia dos principios gerais e para a garantia dos
direitos do titular, detalha o §6°.

Nado a toa, o §32 determina que o tratamento de dados pessoais cujo acesso é publico deve
considerar a finalidade, a boa-fé e o interesse publico que justificaram sua disponibiliza¢do. Por
isso, pode-se dar publicidade a respeito dos rendimentos de um servidor publico, mas nao é adequado
que se detalhe que um certo desconto em sua folha foi feito para indenizar alguém, por exemplo.
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Além disso, o tratamento posterior dos dados pessoais a que se referem os §§32 e 42 pode ser realizado
para novas finalidades, desde que observados os propoésitos legitimos e especificos para o novo
tratamento e a preservacao dos direitos do titular, assim como os fundamentos e os principios previstos
na lei (§79).

E como se dara o consentimento do titular? De acordo com o art. 82, o consentimento deve ser
fornecido por escrito ou por outro meio que demonstre a manifestacao de vontade do titular.
Assim, a lei exige forma escrita para o consentimento, mas ndo afasta a validade de consentimento dado
verbalmente, desde que, por exemplo, ele tenha sido gravado em video.

[sso é bastante salutar, especialmente numa sociedade de massas na qual ficar guardando  ;iiyo
montanhas de papel é injustificavel, fisica e economicamente. Além disso, num contato a
telefénico, por exemplo, isso seria praticamente impossivel. De qualquer sorte, cabe ao .
controlador que detém os dados o 6nus da prova de que o consentimento foi obtido
em conformidade com o disposto na lei (§29).

0 consentimento deve ser especifico, ou seja, deve referir-se a finalidades determinadas.
Assim, nulas sao as autorizagdes genéricas para o tratamento de dados pessoais, ndo deixa margem de
davida o §42.

Veda-se, consequentemente, o tratamento de dados pessoais mediante vicio de consentimento (art. 82,
§39). Reiterando essa nocdo, o art. 99, §19, estabelece que na hipdtese em que o consentimento é
requerido, esse sera considerado nulo caso as informagdes fornecidas ao titular tenham contetudo
enganoso ou abusivo ou nao tenham sido apresentadas previamente com transparéncia, de forma clara
e inequivoca.

E é possivel que esse consentimento esteja contido dentro do proprio contrato celebrado pelo titular
dos dados? Sim, caso o consentimento seja fornecido por escrito, isso é possivel, desde que conste de
clausula destacada das demais clausulas contratuais (art. 82, §19).

De outra banda, o consentimento pode ser revogado a qualquer momento mediante manifestacdo
expressa do titular. O §52 esclarece que a revogacao se faz por procedimento gratuito e facilitado.
Ficam desde ja ratificados os tratamentos realizados sob amparo do consentimento anteriormente
manifestado enquanto ndo houver requerimento de eliminagao.

E se for alterada a finalidade especifica do tratamento, a forma e duragao do tratamento, a identificacao
do controlador ou o uso compartilhado de dados, o que ocorre? Obriga o §62 que, nesses casos, o
controlador informe ao titular, com destaque de forma especifica do teor das alteragdes. Pode o titular,
nos casos em que o seu consentimento € exigido, revoga-lo caso discorde da alteracao.

De modo a facilitar o controle do titular sobre seus dados, ele deve ter acesso facilitado as
informacdes sobre o tratamento de seus dados. Isso deve ser disponibilizado de forma clara,
adequada e ostensiva acerca de, entre outras, caracteristicas previstas em regulamentacao para o
atendimento do principio do livre acesso (art. 99):

I. Finalidade especifica do tratamento;

II. Forma e duracdo do tratamento, observados os segredos comercial e industrial;

-"-FFFF‘-'_'-'_
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[1I. Identificacdo do controlador;

[V. Informagdes de contato do controlador;

V. Informagdes acerca do uso compartilhado de dados pelo controlador e a finalidade;
VI. Responsabilidades dos agentes que realizardo o tratamento;

VII. Direitos do titular (com mengao explicita aos direitos previstos no art. 18);

Quando o tratamento de dados pessoais for condi¢do para o fornecimento de produto ou de
servico ou para o exercicio de direito, o titular sera informado com destaque sobre esse fato.
Deve ser também informado sobre os meios pelos quais podera exercer seus direitos de titular
elencados no art. 18 da Lei, estatui o §3°.

E quando o controlador pode obter e tratar dados pessoais? Essa é uma das questdes mais importantes
da LGPD, ja que, atualmente, a maioria dos dados pessoais colhidos ndo parece ter necessidade. Vocé ja
nao foi abordado por algum atendente exigindo uma longa lista de informacgdes ao tentar comprar um
chiclete ou uma aspirina?

Pois é. Por isso, o controlador somente pode fundamentar o tratamento de dados pessoais para
finalidades legitimas. Mas, o que é uma finalidade legitima? O art. 10 traz um rol exemplificativo
(numerus apertus) de situacdes concretas que permitem legitimamente fundamentar o
tratamento de dados pessoais:

o Apoio e promocao de atividades do controlador;

o Protecdo, em relacao ao titular, do exercicio regular de seus direitos ou prestacao de servicos
que o beneficiem, respeitadas as legitimas expectativas dele e os direitos e liberdades
fundamentais;

Veja que a primeira situacdo traz uma margem de discricionariedade expressiva. Mas nao é bem assim.
Quando o tratamento for baseado no legitimo interesse do controlador, somente os dados
pessoais estritamente necessarios para a finalidade pretendida poderao ser tratados (§19).

O controlador ainda devera adotar medidas para garantir a transparéncia do tratamento de dados
baseado em seu legitimo interesse (§22). Além disso, a autoridade nacional podera solicitar ao
controlador relatoério de impacto a protecao de dados pessoais, quando o tratamento tiver como
fundamento seu interesse legitimo, observados os segredos comercial e industrial (§32).

2.2. Tratamento de dados pessoais sensiveis

O tratamento de dados pessoais sensiveis tem regulamenta¢do especifica, em razao, bem, da
“sensibilidade” dos dados. Mas, o que € mesmo “dado sensivel”? Dados pessoais sensiveis sdo aqueles
sobre origem racial ou étnica, convicgao religiosa, opinido politica, filiagdo a sindicato ou a organizagao
de carater religioso, filoséfico ou politico, dado referente a saude ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural.

a TJ-MG (Oficial Judiciario) Lei de protecdo de dados pessoais ~ 10
Ll
www.estrategiaconcursos.com.br 18




Paulo H M Sousa
Aula 00

Pois bem. Nao pode haver tratamento de dados pessoais sensiveis com a mesma liberdade que ha em
relacdo aos demais dados pessoais stricto sensu. De acordo com o art. 11, o tratamento de dados
pessoais sensiveis somente pode ocorrer nas seguintes hipoteses:

\

I. Quando o titular ou seu responsavel legal consentir, de forma especifica e destacada, para
finalidades especificas;

II. Sem fornecimento de consentimento do titular, nas hipdteses em que for indispensavel para:

A) Cumprimento de obrigacao legal ou regulatéria pelo controlador;

B) Tratamento compartilhado de dados necessarios a execucao, pela administra¢do publica, de
politicas publicas previstas em leis ou regulamentos;

C) Realizacdo de estudos por 6rgao de pesquisa, garantida, sempre que possivel, a anonimizacao
dos dados pessoais sensiveis;

D) Exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo e
arbitral (neste caso, nos termos da Lei 9.307/1996, a Lei de Arbitragem);

E) Protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

F) Tutela da saude, exclusivamente, em procedimento realizado por profissionais de saude,
servicos de saide ou autoridade sanitaria;

G) Garantia da prevencao a fraude e a seguranca do titular, nos processos de identificacdo e
autenticacdo de cadastro em sistemas eletronicos, resguardados os direitos mencionados no art.
92 da lei e exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que
exijam a protecao dos dados pessoais;

Prevé o §1°2 que essa regra se aplica a qualquer tratamento de dados pessoais que revele dados
pessoais sensiveis e que possa causar dano ao titular. A ressalva fica por conta do disposto em
legislacdo especifica.

A comunicagdo ou o uso compartilhado de dados pessoais sensiveis entre controladores com objetivo
de obter vantagem econdmica pode ser objeto de vedacdo ou de regulamentacdao por parte da
autoridade nacional (§32). Antes disso, porém, deve ouvir os 6rgaos setoriais do Poder Publico, no
ambito de suas competéncias.

Além disso, veda-se a comunica¢do ou o uso compartilhado entre controladores de dados
pessoais sensiveis referentes a saude com objetivo de obter vantagem econémica. As exce¢codes
ficam por conta da portabilidade de dados consentida pelo titular e das transa¢des financeiras e
administrativas resultantes do uso e da prestacio dos servicos de que trata este paragrafo (§4°,
incs. I e II). Isso ocorre, por exemplo, na migracao de um plano de satude a outro.
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[gualmente vedado as operadoras de planos de satide o tratamento de dados de saude para a pratica de
selecdo de riscos na contratacao de qualquer modalidade, assim como na contratacao e exclusao de
beneficiarios (§59). Trata-se de norma evidente, para evitar a discriminag¢do de potenciais contratantes.

Especificamente nos casos de cumprimento de obrigacdo legal ou regulatéria pelo controlador e de
tratamento compartilhado de dados necessarios a execucdo de politicas publicas (alineas “a” e “b”
supramencionadas), é dispensado o consentimento do titular. No entanto, exige-se (§22) publicidade a
referida dispensa de consentimento, nos termos do inc. I do art. 23 da lei.

ESCLARECENDO! E se os dados, mesmo que sensiveis, forem anonimizados? O art. 12 prevé que os
a dados anonimizados nao serdo considerados dados pessoais para os fins
’ legais. Ou seja, podem ser utilizados mais livremente.

No entanto, se o processo de anonimizacdao ao qual foram submetidos for

revertido, utilizando exclusivamente meios proprios, ou quando, com

esforcos razoaveis, puder ser revertido, nio sao eles considerados
anonimizados (caput), e continuam a ser tratados como dados pessoais. Podem ser igualmente
considerados como dados pessoais os dados utilizados para formacdo do perfil comportamental de
determinada pessoa natural, se identificada (§22).

A determinacao do que seja razoavel deve levar em consideracao fatores objetivos, tais como custo e
tempo necessarios parareverter o processo de anonimizac¢do, de acordo com as tecnologias disponiveis,
e a utilizacdo exclusiva de meios proprios (§12). A autoridade nacional podera dispor sobre padroes e
técnicas utilizados em processos de anonimizacdo e realizar verificacbes acerca de sua seguranga,
ouvido o Conselho Nacional de Protegdo de Dados Pessoais — CNPDP (§39).

.

0 art. 13 permite que, na realizacao de estudos em saude publica, os 0rgaos de pesquisa tenham
acesso a bases de dados pessoais. Esses dados devem ser tratados exclusivamente dentro do
orgio e estritamente para a finalidade de realizacao de estudos e pesquisas e mantidos em
ambiente controlado e seguro, conforme praticas de segurancga previstas em regulamento especifico.

A seguranca deve incluir, sempre que possivel, a anonimizacao ou pseudonimizacao dos dados, bem
como considerem os devidos padrdes éticos relacionados a estudos e pesquisas. A divulgacdo dos
resultados ou de qualquer excerto do estudo ou da pesquisa em nenhuma hip6tese pode revelar dados
pessoais (§192).

Veja que a LGPD distingue a anonimizag¢do da pseudonimizag¢do. A anonimizacao € o cyriosipane
ato de tornar um dado anénimo, de modo que nao se saiba quem é o titular. Ja o §4° &
define a pseudonimizac¢do como o tratamento por meio do qual um dado perde "
apossibilidade de associacio, direta ou indireta, a um individuo, senio pelo uso
de informac¢dao adicional mantida separadamente pelo controlador em
ambiente controlado e seguro.

E quem é responsavel por isso? Prevé o §2° que o drgio de pesquisa é o responsavel pela seguranca
da informacao; nao permitida, em circunstancia alguma, a transferéncia dos dados a terceiro.

Por fim, o acesso aos dados supramencionados sera objeto de regulamentacdo por parte da autoridade

nacional e das autoridades da area de saude e sanitarias, no ambito de suas competéncias, arremata o
§3¢.

-"FF'-F'—'-'_'-'_
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2.3. Tratamento de dados pessoais de criangas e adolescentes

Em se tratando de tratamento de dados pessoais de criangas e de adolescentes, a LGPD tem norma
especifica, tendo em vista a sensibilidade agucada envolvida. O art. 14 determina que o tratamento de
dados pessoais de criancas e de adolescentes devera ser realizado em seu melhor interesse, nos
termos da LGPD e do ECA.

Para que seja feito o tratamento de dados pessoais de criancas, deve-se obter o consentimento
especifico e em destaque dado por pelo menos um dos pais ou pelo responsavel legal (§12). Nesse
caso, os controladores devem manter publica a informacao sobre os tipos de dados coletados, a forma
de sua utilizacdo e os procedimentos para o exercicio dos direitos previstos no art. 18, prevé o §2°.

Podem ser coletados dados pessoais de criancas sem o consentimento antes mencionado? Sim,
quando a coleta for necessaria para contatar os pais ou o responsavel legal, utilizados uma unica
vez e sem armazenamento. Igualmente, podem ser coletados tais dados para proteciao da
crianca. De qualquer forma, em nenhum caso poderao ser repassados a terceiro sem o consentimento
especifico supramencionado (§39).

Agora, descamos a Terra novamente. Muito comum que criancas e adolescentes tenham acesso
praticamente irrestrito a recursos de tecnologia em casa. Computadores, celulares, tablets e toda a
parafernalia tecnoldgica que nos rodeia estd a apenas um dedo de distancia.

Como o controlador do aplicativo Candy Crush sabera que eu assisti meu filho na inser¢ao de dados
pessoais? Como o aplicativo Satide do iPhone sabe que eu consenti no tratamento de dados obtidos
simplesmente porque a pessoa carrega o celular no bolso?

Primeiro, os controladores nao deverao condicionar a participacdo dos titulares em [,
jogos, aplicacoes de internet ou outras atividades ao fornecimento de informacoes a
pessoais além das estritamente necessarias a atividade (§42). Nao so isso, estabelece o "
§52 que o controlador deve realizar todos os esfor¢os razoaveis para verificar que o
consentimento exigido foi dado pelo responsavel pela crianca, consideradas as
tecnologias disponiveis.

7

Ora, atualmente é razoavel a um aplicativo altamente rentavel, como o Candy Crush, que ele seja
obrigado a exigir autenticacdo biométrica ou facial dos responsaveis legais pela crianca? Evidente que
sim. Boa parte dos novos celulares vém com recurso biométrico e todos eles, ja ha muitos anos, contam
com camera. Isso é tecnologicamente viavel.

O Candy Crush certamente alegara, com grande dose de razao, que isso traz custos extras. E traz. Mas a
equacgao é simples. Se o aplicativo ndo quer ter de obter esse consentimento, basta nao tratar dados
pessoais, ou seja, deixar as pessoas acessa-lo sem armazenar informagoes.

Mas ndo é potencialmente a informacdo que ele armazena uma fonte de recursos no “mercado das
informacgdes” digitais? Precisamente. Veja que muitos desses aplicativos tém, ha muito tempo, um
bonus, que é o de utilizar as informagdes das pessoas gratuitamente. Nao podem, portanto, reclamar de
um 6nus, qual seja o de tratar essas informacdes de maneira adequada, clara e publica.

Por fim, as informagdes sobre o tratamento de dados referidas deverdo ser fornecidas de maneira
simples, clara e acessivel. Isso deve levar em consideragao as caracteristicas fisico-motoras, perceptivas,
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sensoriais, intelectuais e mentais do usuario, com uso de recursos audiovisuais quando adequado, de
forma a proporcionar a informacdo necessaria aos pais ou ao responsavel legal e adequada ao
entendimento da crianca (§ 62).

Ha um detalhe no art. 14 da LGPD. Ao passo que o caput trata de “criangas e
adolescentes”, o §1¢ fala apenas em “criancas”. Erro do legislador ou
intencional?

*

Nao sei. E nem vocé. O fato é que se aparecesse na minha prova “o tratamento de
dados pessoais de criancas e adolescentes devera ser realizado com o consentimento
especifico e em destaque dado por pelo menos um dos pais ou pelo responsavel legal”,
eu marcaria INCORRETO. Falo isso porque a literalidade do §12 diz “criancas”.

Isso porque o art. 22 da Lei 8.069/1990, o ECA, estabelece que se considera crianga a pessoa até 12
anos de idade incompletos, e adolescente aquela entre 12 e 18 anos de idade. Criangas e adolescentes
compreendem faixas etarias distintas.

Pela literalidade da LGPD, portanto, ndo é necessario obter o consentimento dos responsaveis legais
daqueles que tenham mais de 12 anos, mas o é caso o absolutamente incapaz tenha menos de 16 anos.
Se eu fosse um examinador melindroso, confundiria vocé ainda mais: absolutamente e relativamente
incapaz.

[sso porque toda crianga é absolutamente incapaz (porque tem menos de 12 anos), mas ha
adolescentes que sdao absolutamente incapazes (entre 12 e 16 anos) e adolescentes que sdo
relativamente incapazes (entre 16 e 18 anos). Sacou que da pra jogar com esses conceitos e fazer
pegadinhas bobas, mas faceis de cair, se vocé ndo estiver 100% ligado?

2.4. Término do tratamento de dados

Os dados podem ser tratados eternamente? Nao. De acordo com o art. 15, o término do
tratamento de dados pessoais ocorrera nas seguintes hipdteses:

[. Verificacao de que a finalidade foi alcangada ou de que os dados deixaram de ser
necessarios ou pertinentes ao alcance da finalidade especifica almejada;

II. Fim do periodo de tratamento;

[1I. Comunica¢do do titular, inclusive no exercicio de seu direito de revogacao do consentimento,
resguardado o interesse publico;

IV. Determinac¢ao da autoridade nacional, quando houver violacdo ao disposto na lei.
Alcangado o término do tratamento de dados, o que fazer com eles? Estabelece o art. 16 que  5:%qp

os dados pessoais devem ser eliminados apds o término de seu tratamento, no a
ambito e nos limites técnicos das atividades. Autoriza-se, porém, sua conservacao 8

para: gb

[. Cumprimento de obrigacdo legal ou regulatéria pelo controlador;

TJ-MG (Oficial Judiciario) Lei de protecdo de dados pessoais 14
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[I. Estudo por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimizacao dos dados
pessoais;

III. Transferéncia a terceiro, desde que respeitados os requisitos de tratamento de dados
dispostos na lei;

[V. Uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que anonimizados os
dados;

3. DIREITOS DO TITULAR

e De maneira sébria, a LGPD estabelece que a titulariade dos dados pessoais é da

7 prépria pessoa natural. Isso é assegurado pelo art. 17, que ainda menciona os direitos
@ fundamentais de liberdade, de intimidade e de privacidade. Por isso, rege o art. 18 que
o titular dos dados pessoais tem direito a obter do controlador, em relacao aos

dados do titular por ele tratados, a qualquer momento e mediante requisicao:

I. Confirmagdo da existéncia de tratamento

Il. Acesso aos dados

lll. Correcdo de dados incompletos, inexatos ou desatualizados

IV. Anonimizagao, bloqueio ou eliminagao de dados desnecessarios, excessivos ou
tratados em desconformidade com a lei

V. Portabilidade dos dados a outro fornecedor de servico ou produto, mediante
requisicdo expressa, de acordo com a regulamentacdo da autoridade nacional,
observados os segredos comercial e industrial

VI. Eliminacdo dos dados pessoais tratados com o consentimento do titular, exceto
nas hipoteses previstas na lei

VII. Informacdo das entidades publicas e privadas com as quais o controlador realizou
uso compartilhado de dados

VIII. Informagdo sobre a possibilidade de nao fornecer consentimento e sobre as
consequéncias da negativa

IX. Revogacgao do consentimento, nos termos da lei

No caso especifico do inc. V, a portabilidade dos dados pessoais nao inclui dados que ja tenham sido
anonimizados pelo controlador. A previsao do §72 é 16gica, ja que, nesse caso, o controlador ja ndo sabe
mais precisamente a quem pertencem os dados anonimizados.

O titular dos dados pessoais tem o direito de peticionar em relacao aos seus dados contra o controlador
perante a autoridade nacional (§12) e também perante os organismos de defesa do consumidor (§82).
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Ele igualmente pode se opor a tratamento realizado com fundamento em uma das hipodteses de
dispensa de consentimento, em caso de descumprimento legal (§22).

Para exercer esses direitos, o titular ou o representante legalmente constituido deve fazer e, |
requerimento expresso ao agente de tratamento (§32). O requerimento tem de ser a N
gratuito ao titular (§59). Em caso de impossibilidade de ado¢do imediata da providéncia, 3

o controlador enviara ao titular resposta em que podera (§49):

. Comunicar que ndo é agente de tratamento dos dados e indicar, sempre que
possivel, o agente;

[I. Indicar as razdes de fato ou de direito que impedem a adog¢do imediata da providéncia;

O responsavel devera informar de maneira imediata aos agentes de tratamento com os quais tenha
realizado uso compartilhado de dados a correcao, a eliminagao, aanonimizac¢ao ou o bloqueio dos dados,
para que repitam idéntico procedimento (§62). Excecdo se verifica nos casos em que tal comunicagdo
seja comprovadamente impossivel ou implique esforco desproporcional.

Como se fara a confirmacao de existéncia ou o acesso a dados pessoais, depois da requisi¢ao do titular?
Depende de como ela sera feita, minudencia o art. 19 em seus dois incisos.

Se for em formato simplificado, imediatamente. Agora, se for por meio de declaracao clara e
completa, que indique a origem dos dados, a inexisténcia de registro, os critérios utilizados e a
finalidade do tratamento, observados os segredos comercial e industrial, a informacao deve ser
fornecida no prazo de até 15 dias, contados da data do requerimento do titular. A autoridade
nacional pode dispor de forma diferenciada acerca dos prazos previstos acima para os setores
especificos (§49).

Os dados pessoais devem ser armazenados em formato que favorega o exercicio do direito de acesso
(§19). O fornecimento dessas informacdes pode se dar, a critério do titular tanto por meio
eletronico, seguro e idoneo para esse fim, quanto sob forma impressa (§2, incisos).

Quando o tratamento tiver origem em contrato ou no consentimento do titular, ele pode solicitar cdpia
eletronica integral de seus dados pessoais, observados os segredos comercial e industrial, nos termos
de regulamentacdo da autoridade nacional (§32). A copia tem de ser emitida em formato que permita a
sua utilizacdo subsequente, inclusive em outras operagdes de tratamento.

O art. 20 da LGPD ainda prevé ao titular dos dados o direito a solicitar revisao de decisdes tomadas
unicamente com base em tratamento automatizado de dados pessoais que afetem seus interesses,
incluidas as decisoes destinadas a definir o seu perfil pessoal, profissional, de consumo e de crédito ou
os aspectos de sua personalidade. Houve sutil mudanga do dispositivo com a Lei 13.709/2019, que
deixou de exigir que a revisao fosse feita por “pessoa fisica”.

O controlador deve fornecer, sempre que solicitadas, informacgdes claras e adequadas a respeito dos
critérios e dos procedimentos utilizados para a decisdo automatizada (§12). Se nao forem dadas essas
informacdes, sob a justificativa de segredo comercial e industrial, a autoridade nacional pode
realizar auditoria para verificacdo de aspectos discriminatérios em tratamento automatizado de
dados pessoais (§29).
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A justificativa pode ser plausivel, ou ndo. Por exemplo, o Google nao se tornou o maior motor de
buscas na internet a toa. Nem o Facebook se tornou a maior rede social do mundo por puro acaso.

Ambos os aplicativos se tornaram os maiores de sua espécie precisamente por se utilizarem de
algoritmos complexos que lhes trouxeram vantagens em relagdo aos concorrentes. Nao podem ser
tornados publicos esses critérios e procedimentos sem que haja uma perda econémica grave a ambos.

ESCLARECENDO! Os dados pessoais referentes ao exercicio regular de direitos pelo titular

a ndo podem ser utilizados em seu prejuizo, esclarece o art. 21. Essa é uma

¢ questdo complexa, ja que dificilmente uma sociedade empresarial de concessao

de crédito ndo levara em conta o histérico do consumidor que ja ajuizou dezoito

acdes revisionais de contrato bancario, ou um empregador simplesmente

ignorara que o candidato a emprego ja reclamou quatorze vezes contra
empregadores prévios. A lei, porém, proibe tais praticas.

Por fim, o art. 22 determina que a defesa dos interesses e dos direitos dos titulares de dados pode ser
exercida em juizo, individual ou coletivamente, na forma do disposto na legislacdo pertinente, acerca
dos instrumentos de tutela individual e coletiva. No caso, aplicaveis as normas do CDC, do CPC/2015,
da Lei da Agao Civil Publica etc.
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