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APRESENTACAO DO CURSO

Iniciamos nosso Curso Regular de Sistemas Operacionais e Arquitetura de Computadores em teoria e
questdes, voltado para provas objetivas e discursivas de concurso publico. Tais assuntos sao cobrados em
diversos concursos em que ha vagas especificas para a area de TI.

As aulas em PDF possuem por caracteristica essencial a didatica. Ao contrario do que encontramos em
alguns livros, o curso todo se desenvolvera com uma leitura de facil compreensao e assimilagdo.

Além disso, teremos videoaulas! Essas aulas destinam-se a complementar a prepara¢do. Quando estiver
cansado do estudo ativo (leitura e resolucao de questdes) ou até mesmo para a revisao, abordaremos alguns
pontos da matéria por intermédio dos videos. Com outra didatica, vocé dispord de um conteudo
complementar para a sua preparacdo. Ao contrario do PDF, evidentemente, AS VIDEOAULAS NAO
ATENDEM A TODOS OS PONTOS QUE VAMOS ANALISAR NOS PDFS, NOSSOS MANUAIS
ELETRONICOS. Por vezes, havera aulas com varios videos; outras que terdo videoaulas apenas em parte do
conteudo. Nosso foco é sempre o estudo ativo!
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APRESENTACAO PESSOAL

Meu nome é Evandro Dalla Vecchia Pereira, sou autor do livro "Pericia Digital - Da investigacdo a analise
forense", Mestre em Ciéncia da Computacao (UFRGS), Bacharel em Ciéncia da Computacao (PUCRS),
Técnico em Redes de Computadores (Etcom/UFRGS) e em Processamento de Dados (Urcamp). Perito
Criminal na area de Pericia Digital desde 2004 no Instituto-Geral de Pericias/RS. Professor de pds-graduagao
em diversas instituicdes, nas areas de Pericia Digital, Pericia Criminal e Auditoria de Sistemas. Lecionei em
cursos de graduacao de 2006 a 2017, nas instituicoes PUCRS, Unisinos, entre outras e sou professor em
cursos de formacao e aperfeicoamento de Peritos Criminais, Delegados, Inspetores, Escrivaes e Policiais
Militares.

No Estratégia Concursos leciono desde o comeco de 2018, inicialmente na area de Computacdo Forense e,
na sequéncia, também assumi as areas de Arquitetura de Computadores e Sistemas Operacionais, tanto na
elaboragdo de materiais escritos como na gravacao das videoaulas.

Deixarei abaixo meus contatos para quaisquer duvidas ou sugestdes. Terei o prazer em orienta-los da
melhor forma possivel nessa caminhada que estamos iniciando.

Instagram: @profevandrodallavecchia

Facebook: https://www.facebook.com/profevandrodallavecchia
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PARE TUDO! E PRESTE ATENCAO!!

Hoje eu faco parte de uma equipe SENSACIONAL de professores! Depois de muita luta consequimos reunir
um time de profissionais extremamente QUALIFICADO e sobretudo COMPROMISSADO em fazer o
melhor pelos alunos. Para tal criamos um conjunto de ag¢bes para nos aproximarmos dos alunos,
entendermos suas necessidades e evoluirmos nosso material para um patamar ainda mais diferenciado. Sao
3 as novidades que gostaria de convida-lo a conhecer:

//estratégia tech Nosso podcast alternativo ... livre, descontraido e com dicas rapidas que

(O]

todo CANETA PRETA raiz deve ouvir. Ja temos alguns episddios
disponiveis e varios outros serdo gravados nas proximas semanas ...
acompanhe em:

S
ESTRATEGIA http://anchor.fm/estrategia-tech

Nosso grupo do Telegram é um local onde ouvimos os alunos e
trocamos ideias com eles. Esta crescendo a cada dia. A regra do grupo
é: so vale falar sobre concursos. La divulgamos nossas aulas ao vivo e
falamos sobre os concursos abertos, expectativas de novos concursos,
revisdes de véspera, e por ai vai...

Tel eg ram http://t.me/estrategia_ti

a new era of messaging

(l Criamos um perfil no Instagram ... e qual o objetivo? Fazer com que os

Vlbtﬂg’(ﬂM alunos percam tempo nas redes sociais? Claro que nao!! Estamos
consolidando diversos posts dos professores! S3o dicas especiais, um

patrimonio que deve ser explorado por todos os concurseiros de TI!

http://instagram.com/estrategiaconcursosti
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ESTRATEGIA FLASHCARDS

I Vocé tem dificuldade de estudar, memorizar e revisar os conteddos que estuda em nossas
aulas? Entao nos temos a ferramenta perfeita para vocé!

Apresentamos o Estratégia Cards: app de flashcards que vai revolucionar sua forma de
estudar e revisar conteddos de provas de concurso publico. Com nossa tecnologia inovadora e
interface amigavel, vocé dominara os topicos mais complexos de maneira eficiente e divertida.

Recursos do Estratégia Cards:

Flashcards criados e revisados por professores especializados em cada &rea, com
HEE 1L qualidade e voltados para concursos publicos.
Crie seus proprios flashcards, cobrindo os principais tépicos e matérias dos
RIEECELEFLEL [ concursos publicos.
Técnica de aprendizagem que envolve revisar informacdes em intervalos
[Tl EY crescentes para melhorar a retengao de longo prazo e combater o esquecimento.
Visualize graficamente o percentual de acertos, erros ou duvidas dos decks
VS EIIFET BT estudados.
Estude em qualquer lugar, mesmo sem conexao a internet, fazendo o download
(e]1il3-8 dos decks.

I3 [W Esta dirigindo ou fazendo esteira e quer continuar estudando? Basta utilizar a
[ JIF-TIlW opcao “Escutar”.

DIt &l Vocé pode escolher decks especificos como favoritos e visualiza-los em uma aba
Vil separada do app.

(0]oToleI-I W \OCé podera estudar todos os cards de um deck; ou apenas 0os que Vocé errou; ou
NS [) apenas os que vocé nao estudou ainda; entre outras opgoes.

B> E como eu consigo baixar?

&l etiatain carde © Cancelar E muito facil! Basta pesquisar por “Estratégia Cards” na loja

oficial do seu smartphone.
| 4

¥ ¥ % % % 34 [E CCSE LTDA '€ Educagéo

Estratégia Cards CJ)

Flashcards de aprend

Se vocé tiver um Android, basta acessar a Google Play;

zado

Se for tiver um iPhone, basta acessar a App Store (iOS).

A
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E para acessar?

Para acessar, basta ter uma conta no Estratégia Concursos. Em seguida, utilize suas credenciais
de login e senha para acessar o aplicativo. Por fim, acessa a carreira de Tecnologia da Informacao.

Q Como utilizar o app:

(D 0l3, Diego Carvalho!

Car tual:

k)
Tecnologia da Informacgéo y

3 e ™
k Ver dltimas estudos [ Mudar Carreira
% J

Meus Cursos

Atuais (1) Passados (0)

Curso Extensivo de Tecnologia
da Informacio >

Nivel: Superior

nicio awnritos Cursos Meus Dack Sabre

Disciplinas do curso

Q  Buscar..
Disciplinas (5)
c Bancos de Dados >
8 assuntos
e Ciéncia de Dados >
15 assuntos

Engenharia de Software

15 assuntos
e Gestao e Governanga >
19 assuntos

e Seguranca da Informagao >
16 assuntos

Scrum - Parte 1

Quais cards vocé deseja estudar?

®  Todos (padrio)

Cards para revisdo

Apenas os que euainda ndo
estudei

Apenas os que errei

(@) (el @) ()]

Apenas os que favoritei

ffa © © B 0

incio Favorito Curso Mous Docks

Scrum - Parte 1

Acertos 0%
Erros 0%

Duvidas 0%

Este deck tem 39 cards

Novos: 39  Pararevisao: 0

Avalie este deck

*k ek

S

www.estrategiaconcursos.com.br

Engenharia de Software

Q. Buscar..

Assuntos (15)

Metodologias de

1 Desenvolvimento Tradicionais

11 decks

Metodologias de
2 Desenvolvimento Ageis
11decks

Préticas/Ferramentas Ageis

3 17 decks

4 Requisitos de Software
4 decks

5 Andlise e Projeto

4 decks

sy - =

Card 1de 39

Pergunta

O que é Scrum?

Pular este card

CORE-RJ (Técnico em TI) Arquitetura de Computadores - 2024 (Pés-Edital)

< Metodologias de Desenvalvi...

Q  Buscar.

Decks (11)

Conceitos Basicos

0/65 cards.

Scrum - Parte 1

0/39 cards.

Scrum - Parte 2

0/40cards.

Scrum - Parte 3

0/23 cards.

Extreme Programming (XP)

0743 cards.

TDD

At 9 © B 0

Inicio avarit Curso: Meus Decks

Card 1de 39

Resposta

Scrum é um framework leve,
simples de entender e
extremamente dificil de
dominar, para desenvolver e
manter produtos complexos e
adaptativos, entregando

produtos com o mais alto valor

possivel

DUVIDA ACERTE|
) @
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INSTALACAO E CONFIGURACAO

A instalagdo do Windows geralmente é realizada através de uma midia e boot (CD, DVD ou pen
drive), ou seja, o computador deve estar configurado (através do SETUP) para tentar dar o boot
em midias 6ticas, USB ou até mesmo pela rede, antes de tentar inicializar pelo HD.

A instalagdo das diferentes versdes é parecida, entdo coloquei um passo a passo da versdo 7
(fonte: Techtudo), tendo retirado alguns passos. Vamos la...

1. Com o computador ligado, insira a midia do Windows 7 no PC;
2. Reinicie o PC e aguarde o reconhecimento do disco;

3. Quando aparecer a mensagem "Press any key to boot from CD or DVD", aperte qualquer
tecla;

4. Na primeira tela do instalador, clique na opgdo "Meu idioma é portugués (Brasil)" ou outra
linguagem que deseja usar;

-
Windows 7

My | is English
[Meu idioma ¢ Portugués (Brasil)

5. Em seguida, escolha as opgdes de localizagdo (idioma, formatos e layout de teclado).
Depois, clique no botao "Avangar";

CORE-RJ (Técnico em TI) Arquitetura de Computadores - 2024 (P6s-Edital) 8
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¥ Instalar o Windows

a
L/

Windov\;s 7

Mo o insale
Formato de hora e moeds: (I TN T L) hd| ¢

ou método de entrada:

¥ Instalar o Windows

:A
Windows 7

Instalar agora :)\

7. Na nova tela, selecione a opgdo "Personalizada (avangado)";

Que tipo de instalagdo vocé deseja?

Atualizacao
Atualiza para uma nova versdo do Windows e mantém seus arquivos, configuragoes

l il e programas. A atualizagdo so6 esta disponivel quando ha uma versdo do Windows

em execugdo. E recomendavel fazer backup dos arquivos antes de continuar.

Personalizada (avangada)
Instala uma nova cépia do Windows. Esta opgdo ndo mantém seus arquivos,
configuragSes e programas. A op¢do de fazer alteragGes nos discos e partigdes estd
& disponivel quando vocé inicia o computador usando o disco de instalagdo. E
recomendavel fazer backup dos arquivos antes de continuar.

8. Selecione o disco onde o sistema serd instalado e clique em "Opgdes de unidade”;

CORE-RJ (Técnico em TI) Arquitetura de Computadores - 2024 (Pés-Edital) 9
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Onde deseja instalar o Windows?
| Nome | Tamanho To...|  Espago Livre| Tipo |
1 | Disco0 Partigho 1: Reservado pelo Sisten 100 GB 100GB Sistema
&4 Cagregar Driver

9. Em seguida, clique em "Formatar". Na pequena janela que aparece, aperte o botao "OK".
Para continuar a instalagdo, clique em "Avancgar";

) o S

~

Onde deseja instalar o Windows?

Instalar o Windows g
] £ possivel que a particdo contenha arquivos de recuperagdo, arquivos de D
¢ _Lk sistema ou software importante do fabricante do seu computador. Se vocé ‘
= formatar essa partigdo, todos os dados dos nela serdo perdid

2 [ |

+9 Atualizar X Excluir 1 Navo

&9 Carregar Driver :j Estender

A, O espago livre recomendado para instalagdo € de 11024 MB.

10.Depois que passar da instalagdo e reiniciar, informe o nome do usuéario e do PC para o
instalador. Em seguida, clique no botédo "Avangar";

@uC«\ﬁ,ﬂoM

A 7 Windows 7 professional

Escolha um nome de usudnio para sua conta e nomeie seu computador para identifica-lo na rede.

Digite um nome de usuério (por exemplo, Marcio):
edivaldo

Digite um nome de computador:
edivaldo-PC

Copyright © 2009 Microsoft Corporation. Todos os direitos reservados.

_ Avangar

CORE-RJ (Técnico em TI) Arquitetura de Computadores - 2024 (Pés-Edital)
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11.Na préxima tela, digite a senha do usuério duas vezes. Depois escreva uma dica que s
vocé sabe, para quando precisar recuperar a senha. Para continuar, clique no botao
"Avancar";

Q .4 Configurar o Windows

Definir uma senha para a conta

A criagdo de uma senha € uma precaugao de seguranga inteligente que ajuda a proteger sua
conta de usudrios indesejados. Lembre-se da senha ou guarde-a em um local seguro.

Digite uma senha (recomendado):
Sesssnee

Digite a senha novamente:

Digite uma dica de senha (obrigatério):
dificil

Escolha uma palavra ou frase que o ajude a se lembrar de sua senha.
Se vocé esquecer a senha, o Windows mostrara sua dica.

12.Na tela seguinte, informe a chave de ativagdo ou deixe em branco para ativar depois.
Novamente, clique no botédo "Avancar";

@ .4 Configurar o Windows

Digite a chave do produto (Product Key) Windows

E possivel localizar a chave do produto (Product Key) Windows em uma etiqueta incluida na
embalagem fornecida com a copia do Windows. A etiqueta também pode estar no gabinete do
computador. A ativagdo vincula a chave do produto ac computador.

A chave do produto € semelhante a esta:

CHAVE DO PRODUTO (PRODUCT KEY):  X3XXXX- XXX - XXX - XXKXX - XXXXX

XOOOX-XOOOKX-XOOXK-XOCOK-X0N

(os tragos serdo adicionados automaticamente)

[¥] Ativar automaticamente o Windows quando eu estiver online

O que é€ ativagdo?
Leia nossa declaragdo de privacidade

S

CORE-RJ (Técnico em TI) Arquitetura de Computadores - 2024 (P6s-Edital) 11
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13.Selecione uma das opg¢des de atualizacao do sistema para melhorar a segurancga. Clique no
botdo "Avancar";

Q .4 Configurar o Windows
Ajude a proteger o computador e a aprimorar o Windows automaticamente

@ Usar configuragtes recomendadas

Instalar atualizages importantes e recomendadas, ajudar a tornar a navegagdo na
Internet mais segura, verificar solugdes para problemas online e ajudar a Microsoft a
aprimorar o Windows.

L@ Instalar somente atualizagdes importantes

Instalar somente atualizacdes de seguranca e outras atualizagdes importantes para o
Windows.

L@ Perguntar depois

Até que vocé decida, o computador pode ficar vulneravel as ameagas de seguranca.

Saiba mais sobre cada opgao

Quando vocé usa configurages recomendadas ou instala apenas atualizagdes, algumas
informacgdes sdo enviadas @ Microsoft. Esses dados ndo sdo usados para identificar ou contatar
vocé, Para desativar essas configuragdes mais tarde, procure 'Desativar configuragdes
recomendadas' em Ajuda e Suporte. Leia a declaragdo de privacidade.

14.Configure as opgbes de data e hora do sistema. Para continuar a instalagao, clique no botao
"Avancgar”;

@ .4 Configurar o Windows

Verifique as configuragées de data e hora

Fuso horario:

| (UTC-03:00) Brasilia =

[¥] Ajustar automaticamente o rel6gio para Horario de Verdo

Data: Hora:

4 fevereiro de 2015

ST QQS S

25 26 27 28 29 30 31
1 2 345 6 7

8 91011 12 13 14
6

15 16 17 18 19 20 21
222324252 21 8
1234567

a CORE-RJ (Técnico em TI) Arquitetura de Computadores - 2024 (P6s-Edital) 12
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15.Por fim (se necessério), selecione o tipo de rede que o sistema usaré para a conexdo atual,
clicando em um dos itens. Em poucos minutos, vocé verd a area de trabalho do Windows 7
e estarad terminada a instalacéo!

@ .4 Configurar o Windows

Selecione o local atual do computador

Este computador esta conectado a uma rede. O Windows ird aplicar automaticamente as
configuragdes de rede corretas com base no local da rede.

/‘ Rede doméstica

L‘ l_[/ Se todos os computadores desta rede estiverem em sua residéncia e vocé reconhecé-los,
k& esta sera uma rede doméstica confiavel. Nao escolha esta opgao para locais publicos,

como cafeterias ou aeroportos.

[ ' Rede de Trabalho
:L Se todos os computadores desta rede estiverem em seu local de trabalho e vocé

reconhecé-los, esta sera uma rede de trabalho confidvel. Ndo escolha esta opgdo para
locais publicos, como cafeterias ou aeroportos.

Rede publica

Se vocé ndo reconhecer todos os computadores da rede (por exemplo, se estiver em
uma cafeteria ou aeroporto ou se tiver banda larga mével), esta serd uma rede publica e
ndo sera confiavel.

Se ndo tiver certeza, selecione Rede publica.

As edicdes mais conhecidas do Windows 7 s&o:

e Windows 7 Starter: é a mais simples e basica de todas. A Barra de Tarefas foi
completamente redesenhada. Uma limitagao da versdo é que o usuério ndo pode abrir mais
do que trés aplicativos ao mesmo tempo;

e Windows 7 Home Basic: versdo intermediaria entre as edicdes Starter e Home Premium.
Possui a versdo de 64 bits e permite a execugdo de mais de trés aplicativos ao mesmo
tempo;

e Windows 7 Home Premium: acumula todas as funcionalidades das edicdes citadas
anteriormente e soma mais algumas ao pacote. Dentre as fun¢des adicionadas, as principais
sdo o suporte a interface Aero Glass (recurso estético) e, também, aos recursos Touch
Windows (tela sensivel ao toque) e Aero Background, que troca seu papel de parede
automaticamente no intervalo de tempo determinado;

CORE-RJ (Técnico em TI) Arquitetura de Computadores - 2024 (P6s-Edital) 13
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e Windows 7 Professional: voltado as pequenas empresas, com maior seguranga para as

©

corporagdes. Possui diversos recursos que visam facilitar a comunicagdo entre
computadores e até mesmo impressoras de uma rede corporativa. Traz o EFS (Encrypting
File System), que dificulta a violagdo de dados;

Windows 7 Enterprise: acumula todas as funcionalidades citadas na edigdo Professional e
possui recursos mais sofisticados de seguranga, incluindo o BitLocker (criptografia de
dados) e o ApplLocker (impede a execugdo de programas ndo-autorizados);

Windows 7 Ultimate: o mais completo, contendo todas as funcionalidades ja citadas e mais
algumas.

CORE-RJ (Técnico em TI) Arquitetura de Computadores - 2024 (P6s-Edital) 14
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Uma novidade comum a todas as edigdes do Windows 7 é a facilidade no upgrade e no
downgrade entre as diferentes versdes.

As atualizagdes para a versao Ultimate podem ser realizadas através do Windows Anytime para
comprar o disco de atualizagdo ou a versao online da atualizagdo. Realizadas essas atualiza¢des,
serdo mantidos os programas instalados na maquina, assim como os arquivos e configuragdes
utilizadas antes das atualizacdes.

Windows 10

O Windows 10 possui diversas versdes, cada uma voltada para diferentes tipos de usuarios e suas
necessidades. Vamos ver as principais caracteristicas de algumas das principais versdes do
Windows 10:

CORE-RJ (Técnico em TI) Arquitetura de Computadores - 2024 (P6s-Edital) 15
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Windows 10 Home: Voltado para usuéarios domésticos. Inclui todos os principais recursos
do Windows 10, como o Menu Iniciar, Microsoft Edge, Cortana, e o Windows Hello. Nao
possui recursos avangados de gerenciamento e seguranga;

Windows 10 Pro: Voltado para pequenas empresas e usuarios avangados. Inclui todos os
recursos do Windows 10 Home, além de ferramentas adicionais de gerenciamento e
seguranga, como o BitLocker (para a criptografia), Windows Update for Business, e o
suporte para dominios;

Windows 10 Enterprise: Projetado para grandes organizac¢des. Inclui todos os recursos do
Windows 10 Pro, além de ferramentas avancadas de seguranga, gerenciamento e
implantacao. Disponivel através de licenciamento por volume;

Windows 10 Education: Semelhante ao Windows 10 Enterprise, com a diferenga de ser
voltado para instituicdes educacionais. Disponivel para escolas e universidades por meio de
licenciamento académico;

Windows 10 Pro for Workstations: Destinado a usuarios com necessidades de computagao
intensiva. Inclui suporte para hardware avangado e recursos como o sistema de arquivos
ReFS  (Resilient  File  System) e  suporte para memdria  persistente;

Windows 10 Mobile: Voltado para dispositivos méveis, como smartphones e pequenos
tablets. Inclui a interface de usuario otimizada para toque e integragdo com servigcos méveis;

Windows 10 loT: Projetado para dispositivos loT (Internet of Things - Internet das Coisas),
como caixas registradoras e terminais de ponto de venda.

Windows 11

O Windows 11 possui algumas versdes parecidas em relagdo ao Windows 10. Vamos ver algumas

das principais versdes do Windows 11 e suas caracteristicas:

e Windows 11 Home: Voltado para usuérios domésticos. Inclui todos os principais recursos

do Windows 11, como a nova interface de usuéario, Widgets, Microsoft Store atualizada, e
integracao com o Microsoft Teams;

e Windows 11 Pro: Destinado a pequenas empresas e usudrios avangados. Inclui todos os

©

recursos do Windows 11 Home, além de ferramentas adicionais de gerenciamento e
seguranga, como o BitLocker (para a criptografia), suporte para dominio e politicas de

grupo;
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e Windows 11 Enterprise: Projetado para grandes organizagdes. Inclui todos os recursos do
Windows 11 Pro, além de ferramentas avancadas de seguranca, gerenciamento e
implantagdo.  Disponivel ~ por  meio  de licenciamento  por  volume;

e Windows 11 Education: Semelhante ao Windows 11 Enterprise, mas voltado para
instituicdes educacionais. Disponivel para escolas e universidades por meio de
licenciamento académico;

e Windows 11 Pro for Workstations: Destinado a usuarios com necessidades de computagao
intensiva. Inclui suporte para hardware avangado e recursos como o sistema de arquivos
ReFS (Resilient File System), suporte para memoria persistente e suporte para
processadores de alta poténcia;

e Windows 11 SE: Voltado para o setor educacional, especialmente para dispositivos de baixo
custo. Projetado para ser simples e seguro, com uma interface simplificada e menos
distragdes para os alunos.

Gerenciamento de Dispositivos - Instalacao e Configuracao de
Drivers e Dispositivos

Na atualidade o Windows (Server ou Desktop) possui uma base muito grande de drivers
conhecidos de periféricos (dispositivos) PnP (plug and play), ou seja, basta plugar no computador
que a configuragdo ocorrera automaticamente. Mas o que é um driver? Trata-se de um arquivo
que contém as fungdes a serem integradas a um sistema operacional para controlar um
determinado periférico, ou seja, o driver "ensina" ao sistema operacional como ele funciona e
ninguém melhor do que o préprio fabricante para distribuir esse driver!

Ok, mas se vocé comprou uma placa de rede, placa de som, ou outro dispositivo qualquer, de um
fabricante desconhecido? Bom, ai o Windows n&do conseguirad associar o driver adequado ao
dispositivo, abrindo a possibilidade de procurar na Internet ou através de uma midia (CD, por
exemplo). Porisso que geralmente vem um CD acompanhando o dispositivo quando vocé compra.

Através do Painel de Controle, no Gerenciador de Dispositivos, é possivel atualizar um driver,
desabilitar ou desinstalar um dispositivo, verificar se ha alteragdes de hardware, entre outras
fungdes:
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M Gerenciador de Dispositivos = (m] X

Arquivo Acdo Exibir Ajuda
e« mE HRE B EXE

v &% NOTEBOOK-BUENO
@ Adaptadores de rede
~ [l Adaptadores de video
@ AMD Radeon HD 8850

B Intel(R) HD Graphics Far Atualizar driver
3 Baterias Desabilitar dispositivo
0 Bluetooth Desinstalar dispositivo

@ Cameras
3 Computador
Q- Controladores de armazenz Propriedades
i Controladores de som, videuejogos

*® Controladores IDE ATA/ATAPI

i Controladores USB (barramento serial universal)
Ve Dispositivos de Interface Humana

E= Dispositivos de sistema

B Dispositivos do software

i Entradas e saidas de audio

™ Filas de impressao

[ Monitores

0 Mouse e outros dispositivos apontadores

n Processadores

= Tedados

= Unidades de disco

== Unidades de DVD/CD-ROM

Verificar se ha alteragdes de hardware

Inicia o assistente Atualizar Driver para o dispositivo sele

Mesmo que um dispositivo funcione corretamente, pode ser interessante atualizar o driver, por
uma questao de seguranca (se houver falha em uma versdo mais antiga) ou para um melhor
funcionamento. Ao solicitar a atualizagdo, o Windows abre a possibilidade de procurar na Internet
ou no computador (um CD ou um arquivo baixado, por exemplo):

B Atualizar Drivers - AMD Radeon HD 8850M

Como deseja pesquisar drivers?

|

- Pesquisar automaticamente software de driver atualizado

‘ O Windows pesquisara seu computador e a Internet em busca do software de driver mais
recente para o seu dispositivo, a menos que vocé desabilite esse recurso nas configuracdes de
instalagao do dispositivo.

= Procurar software de driver no computador

Localizar e instalar software de driver manualmente.

Cancelar

Abaixo é possivel verificar que, apds uma busca automatica, ndo foi encontrado um driver mais

atualizado.
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X
B Atualizar Drivers - AMD Radeon HD 8850M
X

B Atualizar Drivers - AMD Radeon HD 8850M Os melhores drivers para seus dispositivo ja estdo instalados
Procurando drivers online... O Windows determinou que o melhor driver para este dispositivo ja esta instalado. Pode haver

drivers melhores no Windows Update ou no site do fabricante do dispositive.

- % AMD Radeon HD 8850M
» Procurar por drivers atualizados no Windows Update
Fechar

Instalacdo, Desinstalacao e Reparacao de Softwares

A instalagdo de programas geralmente ocorre através de um arquivo executavel de instalagao
(Setup.exe é um nome bastante comum para tal instalador, mas pode ser outro qualquer). Esse
instalador, além de criar pastas e colocar os arquivos relacionados ao programa nessas pastas,
também copia arquivos DLL e outros em pastas do sistema, realiza modificagcdes no registro do
Windows, entre outras atividades. Por isso, quando se quer atualizar tal programa ou até mesmo
desinstala-lo ndo é recomendavel simplesmente excluir a pasta do programa, o que se recomenda

é utilizar o "Programas e Recursos" no Painel de Controle:

\'k Backup e Restauragao (Windows 7)
¥ Centro de Mobilidade do Windows
2 Dell Audio

A Fontes

© Historico de Arquivos

@ Opgdes da Internet

~ Teclado

Ajuste as configuragées do computador

L Barra de Tarefas e Navegagao

# Conexdes de RemoteApp e Area de .

£ Dispositivos e Impressoras
& Gerenciador de Credenciais
j Infravermelho

‘@ Opcoes de Energia

@ Tecnologia de armazenamento Intel...

@ Central de Facilidade de Acesso
8 Contas de Usuario

¥ Espacos de Armazenamento
& Gerenciador de Dispositivos
| &) Java

#& Opgoes de Indexagdo

&) Telefone e Modem

Et Central de Rede e Compartilhamento
R Criptografia de Unidade de Disco Bi
= Ferramentas Administrativas

? Gerenciamento de Cores

@ Mail (Microsoft Outlook 2016) (32 bi..

& Opgdes do Explorador de Arquivos

o Windows Defender Firewall

@ Central de Sincronizagdo
#n Data e Hora

Flash Player (32 bits,
Graficos HD Intel®

@ Mouse

#@ Pastas de Trabalho

@yl Programas e Recursos [7g Programas Padrdo ¥ Reconhecimento de Fala &R Recuperagao 9 Regido
B4 Reproducdo Automatica W Seguranga e Manutengo B Sistema N Solugdo de problemas  Som

%> Windows To Go

Todos os Itens do Painel de Controle = m] X
- ~ 4 [ > Painel de Controle > Todos os Itens do Painel de Controle > v O esqu e P
Arquivo Editar Exibir Ferramentas
Exibir por: lcones pequenos ~

Ao verificar a lista de programas instalados, é sé clicar com o botéo direito do mouse (configurado
para destros) e um menu mostra as opgdes: "Desinstalar”, "Alterar" e "Reparar". Abaixo vemos
um exemplo em que foi escolhida a desinstalagdo de um programa.
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[yl Programas e Recursos - m] X

« v l'.]' + Painel de Controle > Todos os Itens do Painel de Controle * Programas e Recursos ~ O Pesquisa

as e Recursos 2

Arquivo Editar Exibir Ferramentas

Inicio do Painel de Controle .
Desinstalar ou alterar um programa

Exibir atualizactes instaladas Para desinstalar um programa, selecione-o na lista e clique em Desinstalar, Alterar ou Reparar.

G Ativar ou desativar recursos do

Windows Organizar ~  Desinstalar  Alterar  Reparar B - e
Nome Editor Instalado em  Tamanho Versdo -
B Adobe Acrobat Reader DC - Portugués Adobe Systems Incorporated 19/12/2019 353MB  19.021.20061
G Google Chrome Google LLC 18/12/2019 79.0.3945.88
l:l Microsoft Office 365 ProPlus - pt-br Microsoft Corporation 18/12/2019 16.0.11328.20492
EPra(egéo de Terminal Trusteer Trusteer 12/12/2019 3.5.1950.120
[®7] Teams Machine-Wide Installer ation 11/12/2019 795MB 1.20.24753
@ Moxilla Firefox 71.0 (x64 pt-BR) Desinstalar 11/12/2019 195 MB 710
@ Microsoft OneDrive Alterar ation 24/11/2019 137 MB  19.192.0926.0012
& Google Earth Pro Reran 06/11/2019 209MB 7.3.2.5776
ﬁ]Microsuﬂ Visual C++ 2015-2019 Redistriburerove-moor=—mmrerovorecorpofation 29/09/2019 20,1 MB  14.20.27508.1
ﬁMicrosoh Visual C++ 2015-2019 Redistributable (x64).. Microsoft Corporation 29/09/2019 23,1 MB 14.20.27508.1 v
<N >
Microsoft Corporation versao do produto:  1.2.0.24753
B Tamanho: 795 MB
6
¢ v 4 [y » Painel de Controle > Todos os Itens do Painel de Controle > Programas e Recursos v O

Arquivo Editar Exibir Ferramentas
i
Inicio do Painel de Controle 8
Desinstalar ou alterar um programa

Exibir atualizades instaladas Para desinstalar um programa, selecione-o na lista e clique em Desinstalar, Alterar ou Reparar.

& Ativar ou desativar recursos do

Wirkiows Organizar ~  Desinstalar ~ Alterar  Reparar = v o
Nome Editor Instalado em  Tamanho Versdo Al
B Adobe Acrobat Reader DC - Portugués Adobe Systems Incorporated 19/12/2019 353MB 19.021.20061
@ Google Chrome Google LLC 18/12/2019 79.0.3945.88
1] Microsoft Office 365 ProPlus - pt-br . 8,20492
FProtegéo de Terminal Trusteer Windows Installer 20
[® Teams Machine-Wide Installer I @] Prepating to remove... 3
@ Mozilla Firefox 71.0 (x64 pt-BR) @
@ Microsoft OneDrive 26.0012
% Google Earth Pro

EMruosoﬂ Visual C++ 2015-2019 Redistributable (x86; Al
| f

#8Microsoft Visual C++ 2015-2019 Redistributable (x64{
< >

~am— Microsoft Corporation Versio do produto: 1.2.0.24753
. Tamanho; 79,5 MB

Configuracao de teclado, mouse, idioma e configuragcoes
regionais

Configurar o teclado, mouse, idioma e as configuragdes regionais no Windows 11 s&o processos
simples, descritos na sequéncia. Uma forma de abrir as configuragdes é através do atalho
WINDOWS + | (obs.: WINDOWS ¢ a tecla da “janelinha”) (figura abaixo).
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Hora e idioma > ldioma e regido

Idioma

Localizar uma configuracao Q o \ioma de exibicso do Windows

Portugués (Brasil) ~

0s recursos do Windows, como Configuragdes e Explorador de Arquivos, serdo exibidos nesse idioma

Y Inicio
e
B sistema Os aplicativos do Microsoft Store serdo exibidos no primeiro idioma com suporte nesta lista

9 Bluetooth e dispositivos R ;
Portugués (Brasil)

Pacote de idiomas, conversao de texto em fala, reconhecimento de fala, digitagdo basica

W Rede e Internet
/ Personalizacao
B Aplicativos

@ Pais ou regido

O Windows e os aplicative

Brasil =
; Contas

lem usar seu pais ou regido para fornecer contetido local

| ‘-, Hora e idioma
@.. Formato regional

O Windows e alguns aplicativos formatardo datas e horas com base em seu formato regional

Recomendado -~ =
%9 Jogos

* Acessibilidade
Configuragdes relacionadas
J Privacidade e seguranga

Digitacdo 5
@ Windows Update Verificagdo ortografica, correqdo automdtica, sugestdes de texto

ﬁ Configuragdes administrativas de idioma (=

r~  Backup do Windows >

® o idioma e o formato regional sdo salvos na conta enquanto as preferéncias de Idioma estdo marcadas.

Depois, é sé ver o que se deseja configurar (abaixo).
Configuragdo do Teclado

e Deve-se acessar "Hora e idioma", ir até “Hora e idioma”, “Idioma e regidao”. Para adicionar
um layout de teclado: em “ldiomas preferidos”, deve-se selecionar o idioma principal;

e Clicar em "Opg¢des”, “Adicionar teclado” e escolher o layout de teclado desejado.
Configurar o Mouse

e Deve-se acessar “Bluetooth e dispositivos”, “Mouse”. Pode-se ajustar configuragdes do
mouse: ajuste de velocidade do cursor, escolher o botdo principal do mouse (esquerdo ou
direito), a rolagem e outras configuragdes especificas do mouse.

Configurar Idioma

e Deve-se acessar “Hora e idioma”, “|dioma e regido”;

e Para adicionar um novo idioma, deve-se clicar em “Adicionar um idioma” e escolher o
idioma desejado. Apds adicionar, pode-se definir esse idioma como o principal clicando em
“Definir como padrao”.

Configuragbes Regionais
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e Em “Idioma e regido” também pode-se ajustar a regido, escolhendo o pais ou regido
correspondente. Isso pode afetar como as datas, horarios e formatos de moeda sao
exibidos;

e Deve-se acessar “Hora e idioma”, “Idioma e regidao”. Em “Configura¢des regionais”, deve-
se clicar em “Configuragdes adicionais de data, hora e regido”. A partir deste ponto é
possivel ajustar os formatos de data, hora, moeda e outras configura¢gdes regionais
especificas.

Atualizag¢des - Windows Update e Windows Anytime

O Windows Update é um servico de atualizagdo da Microsoft para os sistemas operacionais
Windows. E o responsavel por verificar junto ao Microsoft Update as atualizagdes que o Windows
necessita. Se o recurso de Atualizagcdes Automaticas estiver configurado como ativado, ele baixara
e instalara as atualizacdes sem necessidade de intervencdo do usuério. Abaixo é mostrada uma
tela do Windows Update do Windows 10, configurado para verificar atualizagdes
automaticamente:

Configuragdes =g
@ Inicio Windows Update

| tocatizar uma configuracio | Vocé esta atualizado
Ultima verificagao: hoje, 12:33

Atualizacdo e Seguranga

Verificar se ha atualizagdes
I < Windows Update

Vocé esta executando uma versdo do Windows que esta

@ Seguranga do Windows chegando ao fim do suporte. Recomendamos atualizar

para a versao mais recente do Windows 10 agora para

T Backup ter os recursos e os aprimoramentos de seguranca mais
recentes

Solugdo de Problemas

[CHE

Recuperacao

Ativagio xibir historico de atual

B ©

Localizar meu dispositivo

Fique atualizado

=

Para desenvolvedores
tamos distribuindo a atualiza

&

Programa Windows Insider
erifique se ha atual gora

Service Pack (pacote de servigos): trata-se de um pacote de corregdes para determinado programa
ou sistema operacional, quando o nimero de corre¢des recentes se torna muito grande. Ou seja,
é um método mais facil e pratico de corrigir dezenas de problemas e vulnerabilidades de
seguranga em um programa ou sistema operacional.

Um service pack também pode adicionar novas funcionalidades, como é o caso do Service Pack 2
(SP2) do Windows XP, lancado em agosto de 2004. Os service packs sao disponibilizados
gratuitamente pelo fabricante e disponibilizados para download no préprio sitio do fabricante.
N&o ha um limite para os service packs, como por exemplo o Windows NT 4.0, que encerrou o
seu ciclo de vida com o SPé. A Microsoft recomenda que a instalagdo dos service packs seja feita
automaticamente através do Windows Update.
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Windows Anytime Upgrade: método de atualizagdo oferecido pela Microsoft que permite ao
usudrio do Windows alterar a versao do sistema operacional para uma mais avangada, facilmente
e sem discos. Isso possibilita a alteragdo da edigdo do sistema operacional (Home Basic para a
Professional, por exemplo), sem perder informagdes, programas e arquivos previamente
existentes. As configuragdes anteriores ndo sdo alteradas. Note que agora falamos em upgrade
("aumenta" alguma versdo ou edic¢do) e ndo update (corrige alguma falha).

Vamos a mais um exemplo: para fazer upgrade do Windows 10 Home para o Windows 10 Pro e
ativar o dispositivo, é necessaria uma chave do produto (Product Key) vélida ou uma licenga digital
do Windows 10 Pro. Abaixo a tela onde se encontra a ativacdo da chave:

I Configuragdes - o

@ Inicio Ativagao

[ Locatizar uma configurags | windows
Edigio

Atualizagdo e Seguranca Ativagdo O Windows estd ativado com uma licenga
digital vinculada a sua conta da Microsoft

2 Windows Update

@ Seguranga do Windows g
Atualizar chave do produto (Product Key)
T B Para usar outra chave do produto (Product Key) neste

1 0 dispositivo, selecione Alterar chave do produto (Product
Key).

2 Solucio de Problemas
Q Alterar a chave d ut t Key
D Recuperagio

| @ ativagio Onde esta minha chave do produto

(Product Key)?

do d
ard uma licenca digit.

Localizar meu dispositivo

#  Para desenvolvedores

& Programa Windows Insider

Monitoramento da memoaria e do processador - Gerenciador de
Tarefas

No Windows 11 (e nas versdes anteriores também), é possivel monitorar o uso da meméria e do
processador (CPU) através do Gerenciador de Tarefas, além de outras ferramentas integradas.
Para abrir o Gerenciador de Tarefas, pode-se usar o atalho Ctrl + Shift + Esc ou clicar com o botéo
direito do mouse na barra de tarefas e selecionar Gerenciador de Tarefas. Um exemplo é mostrado
abaixo, onde é possivel verificar que 8% do processador e 52% da meméria estdo sendo utilizados.
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i Gerenciador de Tarefas Q. Digite um nome, editor ou PID p... - o X
= Processos B Executar nova tarefa e
| & - 8% 52% 1% 0%
Nome Status CPU Memaria Disco Rede
I Aplicativos (6) | ‘
@ & Configuragdes 0% 65,3 MB 0 MB/s 0 Mbps
Lo > |hi Gerenciador de Tarefas 0% 75,8 MB 0 MB/s 0 Mbps
l & > e Google Chrome (11) qu 0% 685,7 MB 0,1 MB/s 0 Mbps
< > iﬂ mspaintexe 0% 73,1 MB 0 MB/s 0 Mbps
== > B Notepad.exe 0%  456MB 0 MB/s 0 Mbps
{3 > m Windows Explorer (3) 24% 1289 MB 0 MB/s 0 Mbps
Processos em segundo plano (83)
> AgentService.exe 0% 0,2 MB 0 MB/s 0 Mbps
@ » Antimalware Core Service 0% 2,8 MB 0 MB/s 0 Mbps

Se houver algum processo com uso excessivo de recursos ou alguma outra situagdo, pode-se
finalizar o processo ou tomar outra atitude, através do clique do botéo direito do mouse sobre o
processo e a escolha do que deve ser feito no menu (abaixo).

bk Gerenciador de Tarefas Q. Digite um nome, editor ou PID p... a o X

= Processos Ea Executar nova tarefa @ Finalizar tarefa @ Modo de eficiéncia ses
| & h 6% 52% 0% 0%
Mome Status CPU Memoria Disco Rede

> sk Gerenciador de Tarefas 0% 759 MB 0 MB/s 0 Mbps I

@ v G Google Chrome (11) G}] 0% 698,8 MB 0,1 MB/s 0 Mbps
ap G Google Chrom - — "% 1.0 MB 0 MB/s 0 Mbps
@ Google Chrom Ginalzaniacts %  130,5MB 0 MB/s 0 Mbps
o @ Google Chron Va"_’““ 3 'e“f”_‘os 7o 130MB 0,1 MB/s 0 Mbps
@ Google Chron Eviagcomentaiios % 4,6 MB 0 MB/s 0 Mbps
= G Google Chrom Modo de eficiéncia % 15,1 MB 0 MB/s 0 Mbps
G Google Chrom Criar arquivo de despejo de memdria % 2,8 MB 0 MB/s 0 Mbps
{3 G Google Chror Ir para detalhes % 2257 MB 0 MB/s 0 Mbps
G Google Chrorn Abrir local do arquivo % 89,1 MB 0 MB/s 0 Mbps
G Google Chror Pesquisar online % 200,2 MB 0 MB/s 0 Mbps
@ G Google Chror Propriedades % 9,0 MB 0 MB/s 0 Mbps
G Google Chrome MIUUY UG .. 7] u% 79 MB 0 MB/s 0 Mbps

Anadlise de desempenho - Gerenciador de Tarefas

Para realizar uma anélise de desempenho no Windows 11 (e em versdes anteriores também),
pode-se utilizar varias ferramentas integradas ao sistema operacional, sendo a mais conhecida o
Gerenciador de Tarefas. Para abrir o Gerenciador de Tarefas, pode-se utilizar o atalho Ctrl + Shift
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+ Esc ou clicar com o botao direito do mouse na barra de tarefas e selecionar Gerenciador de
Tarefas.

Na aba Desempenho (destacada com um quadrado vermelho na figura abaixo), pode-se verificar
gréficos detalhados do uso de processador (CPU), meméria, disco, GPU e rede em tempo real.

Gerenciador de Tarefas N 2 b
= Desempenho E'a Executar nova tarefa
B CPU
. 7% 147 GHz CPU 11th Gen Intel(R) Core(TM) i7-1165G7 @ 2.80GHz
Meméria
O l_'_* 8,3/15,7 GB (53%)
s .
Disco 0 (D)
00 HDD R
0%
= Disco 1(C) 60 sequndos .
G iy Utilizagio  Velocidade 1,69 GHz
. 7% 1,47 GHz !
Wi-Fi 4
Wi-F Processos  Threads dentificadores 8
o 5: 0 R: 0 Kbps 239 2843 147701  virualizaca Habilitado
GPU O Tempo de atividade Coche 3208
Cache L2 50MB
ntel(R) Iris(R) Xe Gra. 1:04:46:49 120 MB

@ . 1% Cache L3

Programas Acessodrios

. Acessrios do Windows

Acessorios do Windows sdo os programas ou aplicativos que ja vem instalados de
fabrica no computador. Quando um programa faz parte do sistema operacional,
dizemos que ele é um programa acessorio. Esses programas sao bastante
eficientes para auxiliar em tarefas basicas do dia a dia. O bloco de notas, por
exemplo, € um exemplo de acessdrio do Windows.

@ Assisténcia Rapida

W} sioco de Notas

} Conexao de Area de Trabalho Rem...
Ferramenta de Captura

Gravador de Passos

Internet Explorer

Quando o programa ndo vem instalado no computador, ou seja, quando nds é
gue temos que instalar, ndo podemos dizer que ele é um programa acessorio.

Mapa de Caracteres
Painel de Entrada de B>

Paint

Para abrir os programas acessérios do Windows, basta procurar pelo nome (ou
parte do nome) dele no campo de pesquisa ou acessar o Menu Iniciar [
Acessorios do Windows (no Windows 10, em outras versdes pode variar um
pouco). Ao lado vemos esse menu no Windows 10.

Print 3D

Visualizador XPS

Windows Fax and Scan

-
08
e
w
7]
L]
da

~
&
B

WordPad

S
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&8/
ESTA CAI NA

PROVA!

i 1. (Quadrix/CRM-PR - 2018) O fabricante recomenda que a instalagdo do Service Pack 1 do
i Windows 7 seja feita, de forma automatica, pelo Windows Update.

Comentérios:

Todo service pack (aquele pacote com diversas atualizagdes importantes) é recomendado que seja
felto através do Windows Update, para evitar que o usuério busque de alguma fonte duvidosal!
Portanto a questao esta correta.

Gabarito: Correta

2 (CESPE/TCE-PA - 2016) As atualizagdes da versdo do Windows 7 para a versao Ultimate podem

i serrealizadas usando-se o Windows Anytime para comprar o disco de atualizagdo ou a versio |
online da atualizagdo. Realizadas essas atualizagbes, serdo mantidos os programas instalados

na maquina, assim como os arquivos e configuragdes utilizadas antes das atualizagdes.

: Comentarios:
i Conforme vimos na aula, corretal Nao tem muito o que comentar.

Gabarito: Correta
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SERVICOS DE REDE E SEGURANCA

Embora o foco seja Windows Desktop, é importante entender o lado do servidor também, para
entendermos quais servigos de rede e como funciona do lado do cliente. Vamos la...

Com o Windows Server é possivel instalar servidores de forma nativa, apenas habilitando e
configurando o servico. Com as versdes desktop do Windows é possivel baixar aplicativos
servidores, instalar e configurar. No caso do Windows Server, um caminho possivel para habilitar
funcoes (DHCP, DNS, impresséo, servidor Web etc.) é "Iniciar 0 Ferramentas Administrativas 0
Gerenciador de Servidores [ Funcdes [ Adicionar Fungdes":

Assistente para Adicionar Fungdes e Funcionalidades [= o =

™
t

Selecione uma ou mass fungdes para instalar no servidor selecionado

< Anterior Segunte > Cancelar

DHCP

DHCP (Dynamic Host Configuration Protocol) é um protocolo que tem a funcdo de configurar os
enderecos IP dos computadores de uma rede de forma dinamica. Ou seja, deve haver pelo menos
um servidor DHCP pré-configurado para receber solicitagdes de computadores que ndo possuem
endereco IP (clientes), o servidor verificar qual endereco IP disponivel e envia ao solicitante. Abaixo
podemos ver um exemplo:

27
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E‘\‘Semdor DHCP

Firewall

No cendrio mostrado, os trés PCs e a impressora estao configurados como clientes DHCP. Cada
um deles deve enviar uma mensagem broadcast (mensagem a todos, pois ndo sabe quem ¢é o
servidor DHCP), o servidor DHCP recebe a mensagem, verifica qual endereco IP esta disponivel
(ou até mesmo reservado para o solicitante), oferece esse endereco ao cliente e, por fim, o cliente
aceita (comunicando o servidor que vai utilizar tal endereco IP).

Algumas informagdes que devem ser configuradas no servidor:

e Escopo: intervalo de enderecos IP que estardo disponiveis para atribuicdo automatica.
Também pode se referir ao intervalo que nao seré distribuido. Ex.: enderegos IP disponiveis
= 192.168.1.100 a 192.168.1.150;

e Méscara de rede: usada para fazer a divisdo da rede de computadores. Uma rede classe C
possui a mascara 255.255.255.0;

e Gateway: dispositivo que serve para interligar a rede local com a Internet, ex. na figura: o
elemento central (pode ser um modem/roteador), que liga os cinco dispositivos da rede
local (servidor + 3 PCs + impressora) a Internet (passando por um firewall), ex.: 192.168.1.1;

e DNS: endereco do servidor DNS a ser consultado, ex.: 8.8.8.8 (esse é o servidor DNS do
Google).

Importante: o servidor DHCP precisa de pelo menos uma interface de rede configurada com
endereco IP fixo!
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E na méquina cliente, como podemos configurar? E sé ir em Painel de Controle 0 Central de Rede
e Compartilhamento [0 Alterar as configuragdes do adaptador, escolher o adaptador (interface de
rede), clicar em propriedades, clicar 2x em "Protocolo IP" e deixar selecionada a opgéo "Obter
um endereco IP automaticamente":

,';, Propriedades de Wi-Fi b Propriedades de Protocolo IP Versao 4 (TCP/IPv4) *
Rede  Compartihamento Geral  Configuracdo alternativa
Conectar-se usando: As configuracdes IP podem ser atribuidas automaticamente se a rede
oferecer suporte a esse recurso. Caso contrario, vocé predsa solicitar
I? Dell Wireless 1705 802.11b/g/n (2.4GHZ) a0 administrador de rede as configuragBes IP adequadas.
Corfigurar... (® Obter um endereco TP automaticamente!
e
Esta conex3o utiliza os seguintes itens: (U Usar o seguinte endereco IP:
T4 Protocolo IP Versdo 4 (TCP/IPv4) ~
[] 4 Protocolo do Muttiplexador de Adaptador de Rede da |
¥l 4 Driverde Protocolo LLDP da Microsoft
¥ « Protocolo IP Versdo 6 (TCP/IPvE) w ateway padrao
< >
Instalar.. Desinstalar Propriedades (@) Obter o endereco dos servidores DNS automaticamente
. (O Usar os seguintes enderecos de servidor DNS:

Descrigdo

Protocolo de Controle de Transmissdo/IP. Protocolo padrio

de rede de longa distancia que possibilta a comunicagdo

entre diversas redes interconectadas.

validar configuractes na saida Avancado. ..
oK | [ Cancela [k ]| concelr

DNS

O DNS (Domain Name System) foi uma solucdo criada para que o ser humano procure por um
nome (dominio) e uma tradugdo para endereco IP seja realizada, afinal a Internet é baseada na
suite de protocolos TCP/IP e o endereco IP e o responsavel por identificar um dispositivo.

Um conceito formal (Tanenbaum) é o seguinte: o DNS ¢ definido como um esquema hierarquico
de atribuicdo de nomes baseado no dominio e de um sistema de banco de dados distribuido. O
DNS atua na camada de aplicagdo e utiliza como protocolo de transporte o UDP para as
consultas/respostas e o TCP para transferéncias de zonas (entre servidores DNS). Tanto com o
UDP como com o TCP, a porta utilizada é a 53.

Abaixo é mostrada uma tela com a resposta para o comando ipconfig /all, mostrando, entre outras
informacdes, os servidores DNS locais (IPvé e IPv4).

CORE-RJ (Técnico em TI) Arquitetura de Computadores - 2024 (P6s-Edital) 29
www.estrategiaconcursos.com.br 120

©



Evandro Dalla Vecchia Pereira
Aula 00 (Prof. Evandro)

C\Windows\system32\cmd.exe - O X

35(Preferencial)
cial)

DHCPvG6. . . . . . . . . . . . ..
Cliente DHCPvA. . . . .

S

Um passo a passo de uma solicitagdo de um cliente DNS (seu computador, por exemplo) a um
servidor DNS local é mostrado a seguir.

1) O aplicativo (ex.: navegador) chama o resolvedor, passando o nome que se deseja a
tradugdo para endereco IP;

2) O resolvedor realiza uma consulta ao servidor DNS local;
3) O servidor DNS local responde ao resolvedor;
4) O resolvedor informa o endereco IP ao aplicativo.

Ok, mas e se for um nome que o servidor DNS local ndo conhece? Seja porque nunca foi solicitado,

ou por que tal informag&o ja ndo se encontra mais em sua cache? Bom, ai é melhor olhar a figura
abaixo.

2) Consulta: edu?

-

i E 3) IP de edu
i ; Servidor DNS raiz
i : 4) Consulta: b? __,.-::_'.
Consulta recursiva E . e .
. X P e S5)IPdeb Servidor
1) Consulta: mag.a.b.edu o DNS EDU
B LT T
sulta: a?
10) IP de mag.a.b.edu . ;:___._i).fomuna. af
Resolvedor Servidor DNS " ™===eeiillteeen,
local 7)IPdea  TTTe=-
+. .

Consulta iterativa

==
=
<
-]

8) Consulta: maq?

9) IP de maq .
Serv. DNS
Depto. A

A consulta realizada ao servidor DNS local é chamada consulta recursiva, pois o resolvedor envia
a consulta e recebe a resposta final, sem precisar enviar uma consulta a cada servidor DNS de nivel
superior. J& em consultas iterativas, a resposta a requisicdo DNS pode ser parcial, obrigando o
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solicitante a encaminhar novas requisicoes DNS a outros servidores até obter a resposta final
desejada.

A delegacdo de dominios de mais alto nivel (top-level domain - TLD), tais como ".com", ".edu”,
".br", ".mx", entre outros, é de responsabilidade da ICANN (Internet Corporation for Assigned
Names and Numbers). Para o Brasil (TLD .br), o responséavel é o CGl.br", conforme podemos ver
abaixo.

.booking generic Booking.com B.V.

.boots generic THE BOOTS COMPANY PLC
.bosch generic Robert Bosch GMBH

.bostik generic Bostik SA

.boston generic Boston TLD Management, LLC
.bot generic Amazon Registry Services, Inc.
.boutique generic Binky Moon, LLC

.box generic NS1 Limited

.bq country-code Not assigned

.bradesco generic Banco Bradesco S.A.
.bridgestone generic Bridgestone Corporation
.broadway generic Celebrate Broadway, Inc.
.broker generic DOTBROKER REGISTRY LTD

Entdo, se alguém quiser registrar um dominio com o sufixo ".br", pode verificar se ha
disponibilidade desse dominio, através da URL <http://registro.br>. Se houver, pode realizar a
solicitagdo, efetuar o pagamento e informar as configuragdes solicitadas pelo CGl.br sobre o
provedor onde a pagina serad hospedada (servidores DNS).

Na medida em que novos dominios sao cadastrados, eles sdo propagados pela Internet e em
poucas horas todos os servidores DNS do mundo sdo capazes de traduzir o dominio para o
endereco IP equivalente onde estd hospedado o servigo. A figura abaixo mostra a estrutura DNS,
desde a raiz, os TLDs, dominios de segundo e terceiro niveis e o computador |a na ponta.

! Base de dados de dominios TLD disponivel em <http://www.iana.org/domains/root/db>.

CORE-RJ (Técnico em TI) Arquitetura de Computadores - 2024 (P6s-Edital) 31
www.estrategiaconcursos.com.br 120

©



Evandro Dalla Vecchia Pereira
Aula 00 (Prof. Evandro)

Raiz

Top Level
Domains (TLDs)

Second Level
Domain (SLD)

Third Level Domain
(subdominios)

Nome DNS do
computador

Figura adaptada de https://hugoemiliano.info/2017/07/05/servicos-e-protocolos-dns/
Por exemplo, a URL <www.microsoft.com> pode ser compreendida da seguinte forma:

e .com: Top Level Domain (TLD);

e microsoft: Second Level Domain (SLD);

® nédo ha terceiro nivel (subdominio) para essa URL;

e www: Nome do computador ("www" é um nome padrdo para servidores Web).

Abaixo uma outra figura, mostrando um exemplo com subdominio. Nesse caso a URL completa
para acessar o "HOST" seria <HOST.SUBDOMINIO1.EMPRESA3.COM.BR>.

RAIZ DA
INTERNET
. GERENCIADO
PELOS
RAIZ-  SERVIDORES
RAIZ

~ e
INT/NET/ORG...

SUBDOMINIO
DA EMPRESA 3

" NOME DNs
ATRIBUIDO AO

HOST - COMPUTADOR

Fonte: http://www.abusar.org/dns_como.htm|
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Para ndo haver consultas constantes a servidores DNS de mais alto nivel (mais préximos da raiz,
ou a prépria raiz), os servidores DNS possuem uma memdria cache?, permitindo a resposta
imediata ao solicitante (quando tiver a informagdo). Quando ndo tiver a informagdo, deve-se
buscar nos niveis superiores.

E possivel também, em sistemas operacionais como Windows e Linux, configurar em tradugdes
fixas, de dominio para endereco IP (arquivo hosts, como j& vimos). Uma ferramenta comum ao
Windows e Linux para obter informagdes sobre registros de DNS de um determinado dominio,
host ou IP é o nslookup (vale a pena utiliza-la, pois had questdes que cobram o seu conhecimento):

B C\Windows\system32\cmd.exe  — O *

O espaco de nomes do DNS é dividido em zonas nao superpostas. Cada zona esté associada a
um ou mais servidores de nomes, que mantém o banco de dados para a zona. A figura abaixo
mostra tal conceito:

ejemplo

Zona:
microsoft.com

Zona:
ejemplo.microsoft.com

Fonte: http://un-newbie.blogspot.com.br/2014/03/introduccion-transferencia-de-zona-y.html

2 . - .
Responsével por armazenar consultas recentes, respondendo ao solicitante diretamente.

e
A\

Y

w
w
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Os registros de recursos (RRs) sdo o banco de dados do DNS. Sao compostos por tuplas de cinco
campos: <nome_dominio, tempo_vida, classe, tipo, valor>, descritos abaixo:

e Nome: chave de pesquisa primaria para atender as consultas;

e Tempo_vida (TTL): tempo que deve permanecer em cache (em segundos);
e Classe: geralmente IN (Internet);

e Tipo: SOA, A, AAAA etc. (tabela a seguir);

[

Valor: nimero, nome de dominio ou string ASCII.

Significado

SOA Inicio de autoridade (Start of Authority). Parametros para essa zona.
A Enderego IPv4. Inteiro de 32 bits.
AAAA Enderego IPv6. Inteiro de 128 bits.
MX T AT G e Prioridade, dominio f.ilsposto a aceitar e-
mails.
NS Servidor de nomes. Nome de um servidor para este dominio.
CNAME Nome candnico (alias = apelido). Nome de dominio.
PTR Ponteiro (usado para o DNS reverso3) Nome alternativo de um end. IP.
SPF Estrutura de politica do transmissor. Codificado de texto da polltlca. de envio
de mensagens de e-mail.
SRV Identifica computadores que hospedam Host que o oferece.

servicos especificos.
InformagGes sobre um servidor, rede,

TXT
datacenter etc.

Texto ASCIl com descrigoes.

Outro conceito cobrado em provas de concurso é a resposta autoritativa ou ndo-autoritativa.
Vejamos suas defini¢des:

Uma resposta autoritativa de um servidor é a garantia de estar atualizada, enquanto uma resposta
ndo-autoritativa pode estar desatualizada. Existe um percentual elevado de respostas nao
autoritativas que estdo perfeitamente corretas, casos em que mudangas de enderecamento sdo
raros.

Servidores priméarios e secundarios sao autoritativos para os seus dominios, porém nao o sao sobre
informagdes a respeito de outros dominios mantidas em cache. Servidores caching-only nunca séo
autoritativos, mas possuem a vantagem de reduzir a quantidade de trafego DNS na rede.

Uma politica que pode ser adotada para equilibrar as vantagens de cada técnica é colocar um
servidor secundario ou caching-only em cada segmento de rede ou subrede. E admissivel uma
maquina ser servidora primaria para um dominio e servidora secundéria para outros dominios.

3 Envia um endereco IP como consulta e recebe o nome como resposta.

-"-FFFF'-'_'-'_
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Para configurar um servidor DNS no Windows Server, basta habilitar o servidor em Gerenciador
de Servidores e configuré-lo, definindo a zona (priméria, secundaria), nome da zona etc. No cliente,
é possivel digitar o enderego do servidor DNS a ser consultado ou, se o DHCP estiver ativado, o

cliente ja recebe as configuragdes de servidores DNS automaticamente.

Algumas consideragdes importantes:

e E possivel realizar um backup das configuragées e, em caso de pane, a restauragdo dessa
base;

e A alta disponibilidade no DHCP deve ser implementada instalando o servico em um
segundo servidor Windows e definindo metade do escopo em cada servidor.

Instalacao e configuragao de redes locais cabeadas e wireless

Para instalar uma rede cabeada (LAN) no Windows 11 (e versdes anteriores), primeiro deve-se
conectar o computador ao roteador ou switch através de um cabo Ethernet. Uma das formas de

configuracdo é a seguinte:

e Clicar com o botdo direito no icone de rede na bandeja do sistema (canto inferior direito)
e selecionar “Configuraces de rede e da Internet”;

Diagnosticar problemas de rede

& Configuragoes de rede e da Internet

10:20
= 4
~ S d’)) @ 13/07/2024

e Na secao “Ethernet”, é possivel verificar o status da conexdo. Se ja estiver conectado,
aparecerad “"Conectado”. Caso contrario (como é o caso mostrado na figura abaixo), deve-

se seguir os passos mostrados na sequéncia;
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= Wi-Fi ) X
B Conectar, gerenciar redes conhecidas, rede limitada Ativado o
C-? Ethernet .
Autenticacéo, configuracdes de IP e DNS, rede limitada

@ VPN >

Adicionar, conectar, gerenciar

) HoBRotimcvel . Desativado @ ) >
Compartilhar sua conexao com a Internet —
B Modolitc Desativado @ ) >

Parar a comunicacao sem fio

E— Proxy >

Servidor proxy para conexdes Wi-Fi e Ethernet

& Conexdo discada >

Configurar uma conexdo discada com a Internet

E’- Configuragdes avangadas de rede 5

Exibir todos os adaotadores de rede. redefinir a rede

e Configuragdo do adaptador de rede: O passo a passo é “Configuragdes avangadas de
rede”, clicar em “Ethernet”, em “Mais opgdes do adaptador” deve-se clicar em “Editar”;

C.? Ethernet Desabilitar o

Nao conectado | Realtek PCle GbE Family Controller

Status da midia: Habilitado
Bytes enviados: 0
Bytes recebidos: 0
" Velocidade da conexao: 1000 (Mbps)
Duragéo: 1dia 13:23:34
Renomear esse adaptador Renomear
Exibir propriedades adicionais >

Mais opgoes do adaptador

e Deve-se selecionar “Protocolo IP Versdo 4 (TCP/IPv4)” e clicar em "Propriedades”;
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o -
Propriedades de Ethernet X

Rede  Compartihamento
Conectar-se usando:

I Reatek PCle GbE Family Controler

\ Corfigurar.. 1
Esta conexdo utiliza os seguintes itens:

i 958 Agendador de pacates de servigo

A8 Protocolo IP Versdo 4 (TCP/IPv4)

O 4. Protocolo do Multiplexador de Adaptador de Rede da b
W « Driver de Protocolo LLDP da Microsoft

Instalar... Desinstalar Propriedades |
Descricdo |

Protocolo de Controle de Transmissdo/IP. Protocolo padréo
de rede de longa distancia que possibilta a comunicagdo
entre diversas redes interconectadas.

OK Cancelar

e Importante se certificar que “Obter um enderego IP automaticamente” e “Obter o
endereco dos servidores DNS automaticamente” estejam selecionados. Ou, se for o caso,
configurar manualmente (em uma empresa pode ser uma opgéo, por exemplo).

Para instalar uma rede wireless (WLAN) no Windows 11 (e versdes anteriores), os passos para
configuracdo sdo:

e Configuracdo do roteador wireless: deve-se conectar o roteador wireless ao modem de
Internet usando um cabo Ethernet;

e Deve-se acessar a interface de configuracdo do roteador através de um navegador Web
(geralmente utiliza-se o enderecgo IP 192.168.0.1 ou 192.168.1.1);

e Deve-se configurar o SSID (nome da rede) e a senha de acesso;

e Para a configuragdo da seguranga da rede o recomendado ¢ utilizar o protocolo WPAZ2;

e Depois é sé salvar as configuragdes e reiniciar o roteador (se necessario).

Para a conexdo a rede wireless no Windows 11 os passos sao:

e Clicar no icone de rede na bandeja do sistema;
e Selecionar o nome da rede wireless (SSID) a qual se deseja conectar;
e Clicar em “Conectar”, digitar a senha da rede e clicar em “Avancar”.

Acesso remoto

Para o acesso remoto em um computador com Windows 11, pode-se utilizar a funcionalidade
“Area de Trabalho Remota”. Uma forma de configurar e utilizar o acesso remoto sdo:

e Ativar o acesso remoto: as teclas Win + | podem ser utilizadas para abrir as configuragoes;
e Deve-se ir até “Sistema”, "Area de Trabalho Remota”;
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Sistema
. ’
o« Solugbes de problemas recomendadas, preferéncias, histarico
Localizar uma configuracdo Q
%ol Recuperagao >
Redefinir, inicializagdo avangada, voltar
™ Inicio
. & Projegao para este computador 5
I B sistema - Permissdes, PIN de emparelhamento, detectabilidade
a Bluetooth e dispositivos
X4 Area de Trabalho Remota >
¥ Rede e Internet Usuarios da area de trabalho remota, permissoes de conexac
/ Personalizacdo . .
Ea Area de Transferéncia >
L Historico de recortar e copiar, sincronizar, limpar
B Aplicativos
S Contas i
] (p Componentes do sistema Y
Gerenciar componentes do sistema que sio pré-instalados no Windows

'L’ Hora e idioma

#9 Jogos @ Recursos opcionais 5
Funcionalidade extra para seu dispositivo

.

K Acessibilidade

L @ Sobre >
W Privacidade e seguranga Especificagdes do dispositivo, renomear computador, especificagdes do Windows

@ Windows Update

e Deve-se ativar a chave ao lado de “Ativar Area de Trabalho Remota”;
e Importante anotar o nome do computador, pois serd necessario para a conexao remota.

Para permitir conexdes remotas no firewall uma maneira é a seguinte:

e Abrir o Painel de Controle e ir até “Sistema e Seguranga”, “Windows Defender Firewall”,
“Permitir um aplicativo ou recurso através do Windows Defender Firewall”;

e Certificar-se que “Area de Trabalho Remota” esteja marcado para as redes privadas e
publicas.

Para utilizar o cliente de Area de Trabalho Remota, uma maneira é a seguinte:

e No computador do qual se deseja se conectar, abrir a aplicagdo “Conexdo de Area de
Trabalho Remota”. Pode-se encontrar digitando “Area de Trabalho Remota” na barra de
pesquisa do Windows;

e Digitar o nome do computador anotado anteriormente e clicar em “Conectar”.

Log de eventos

No Windows ha um sistema de armazenamento de logs de eventos que permite a identificagéo
de uma série de agdes, como por exemplo, o horario em que um usuario efetuou logon e logoff,
se um usudrio tentou acessar uma pasta a qual ndo possui permissao, informagdes sobre a
instalagdo e remocao de arquivos, entre diversos outros (Battisti, Julio; Santana, Fabiano).

S
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Ha duas categorias de logs de eventos: Logs do Windows e Logs de Aplicativos e Servigos. Nos
logs do Windows, a partir do Windows Server 2008, além dos trés logs disponiveis nas versdes
anteriores (Aplicativo, Seguranga e Sistema), ha dois novos: Instalagdo e Eventos Encaminhados.
Abaixo sdo descritos esses cinco logs.

e Aplicativo: eventos relacionados com as aplicagdes instaladas. O desenvolvedor da
aplicagdo define quais tipos de eventos sdo armazenados (no exemplo abaixo foi destacado

um erro do aplicativo “Microsoft BingFinance”;

il Visualizadar de Eventos = ‘:'
Arquiva  Acsa  Exibir  Ajuda

= aE BFE

{4] Visualizador de Eventos (Local) Aplicative  Numero de eventos: 25.804 Acbes
» 3 Modos de Exibicio Personalizados —
o o do Nivel Data e Hora Fonte Identific... Catego... ~ | | Aplicativo -
] Aplicativo i 2 /= Abrir Log Salvo...
T segaancs ¥ Criar Modo de Eibi...
=] \r.\stalagau L Informagoes TR b d Importar Mode de ..
[] Sistema (DInformagées  07/06/2018 12:22:24  dbupdate 0 Nenhum
) {5] Eventos Encaminhades (D) Informagéies  07/06/2018 12:07:12  ESENT 103 Geral v Limpar Log...
4 [ Logs de Aplicativos e Servigos ¥ Filtrar Log Atual...
» (] Evento Microsoft Evento 5373, Apps x =] Propricdades
] Eventos de Hardware . P
f=] Internet Explorer eral  jictalbey B8 Localizar...
» [ Microsoft ~ — - H Salvar Eventos com..
] Microsoft Office Alerts Falha na ativagdo do aplicativa Microsoft.BingFinance Buwekyb3dBbbwelAppexFinancefrom o erro:
- - Ste aplicative nao oferece suporte ao contrato especiticado ou nae rol nstalade.. Vgja o log Anexar uma Tarefa .
f&] Servico de Gerenciamento de Chaves =
Microsoft-Windows-TWinUI/Operational para obter informag&es adicionais.
5] Windows PowerShell Exibir r
4 Assinaturas & Atuslizar
Nomedolog:  Aplicativo Ajuda N
Fonte: Apps Registrado: 07/06/2018 12:41:11 )
vento pps =
1d. do evento: 5973 Categoria da Tarefa: (5973) D P dades do B
ropriedades do Ev..
Nivel: Erro Palavras-chave: @ A Taref, "
| Anexar Tarefa a este...
Usuadrio: DC-5IF-06\ftkuser Computador DC-SIF-06 .
nCod - N 152 Copiar 4
ode: nformagdes
o 5 Il Salvar Eventos Selec..
Mais Informagdes:  Ajuda Online
4 Atualizar
< N Ajuda »

e Seguranca: eventos relacionados com as auditorias habilitadas (se ndo estiver habilitada,
ndo armazena). Alguns exemplos sdo: tentativas de logon com ou sem sucesso, acesso a

objetos com ou sem sucesso etc. (abaixo é mostrado uma falha de integridade — hash);

S
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Arquive Agdg  Exbir  Ajuda

«=|zE 8E

[@l Visualizador de Eventos (Local)
b | Modos de Exibigio Personalizados
[ Logs do Windows

[] Sisterna
[] Eventos Encaminhades
4 [ Logs de Aplicativos e Servigos

> [2 Evento Microsoft
[ Eventos de Hardware
[&] Intemet Explorer

p [ Microsoft
5] Microsoft Office Alerts
[ Servigo de Gerenciamento de Chaves

Seguranga  Niimera d

Identificagdo... Categoria da Tarefa

[*Falha de Auditoria Integridade d

T8 Falha de Audions ; o] TItema
gFa\hu de Auditeria 19/02/2018 13:58:57 i 6281 Integridade do sistema
gmm de Auditoria 19/02/2018 13:58:57 Microsoft Wi... 6281 Integridade do sistema
a

Evento 6281 Microsoft Windows security auditing.

& Abrir Log Salvo.

¥ CriarModo de Exibig..
Importar Modo de Exi...
Limpar Log...

Filtrar Log Atual...

Geral | Detalhes

[A integridade do cédige determinou que o hash de pagina de um arquive ndo é vilido. O arquivo pode estar assinadc
incorretamente sem hash de pagina ou corrompide devido a uma modificagdo ndo-auterizada, ou ¢ hash invilido pode
indicar um erro em potencial do dispositivo de disco.

Localizar...
el Salvar Eventos come...

Anexar uma Tarefa a ..

] Windows PowerShell Exibir »
.1 Assinaturas Nome do arguivo: \Device\HarddiskVolumed\Windows! System32\wowbd.dll d Atualizar
Nomedolog:  Seguranca B A 4
Fonte: Micrasaft Windows security Registrado: 19/02/2018 13:58:58 Evento 6281,Mi =
|d. do evento: 6281 Categoria da Targfa: Integridade do sistema [Z] Propriedades do Even...
Nivel: Informagdes Palavras-chave: Falha de Auditoria ] Anexar Tarefa s esteE...
Usudrio: ND Computador: DC-SIF-06 5 Copiar 4
OpCode: Informagges fed Salvar Eventos Seleci...
Mais Informagées:  Ajuda Online G Atualizar
H Ajude »

e |Instalagdo: eventos relacionados com os processos de instalagdo e remogédo de aplicativos

e de componentes do sistema (abaixo um exemplo de log de alteragdo do pacote
“KB4093114");

Visualizader de Eventos (Local] Instalagéo  Nime
[ 3 Modos de Exibigdo Personalizados = -
4 [a Logs do Windows Mivel Data e Hora Fonte

Ide... Catego..
@\nformagﬁes 10/05/2018 16:07:38  Servicing (1) I

~

~| | Instalacdo =

] Aplicativo 1 (= AbrirLog Salvo...
=] cep (W) Informagoes  10/05/2018 1:07:38 Senvicing )] ¥ Criar Modo de Ex...
| Instalagio ® Informagdes  09/05/2018 14:05:31  Servicing 2. Impertar Mado d...
i=| distema (D)Informagées  09/05/201814:05:30  Servicing 2

[ Eventos Encaminhados (i) informacties 09/05/2012 14:05:27 __ Servicina 2 © Limpar Leg...

a2 Logs de Aplicativos e Servigos
» [ Evento Microsoft

Evento 1,Servicing x Filtrar Log Atual...

¥
Propriedad,
f&] Eventos de Hardware Geral | Detalhes fopriecaces
=] Internet Explorer ® Localizer..
» [ Microsoft Iniciando as alteragdes do pacote KB4093114. O estado atual & Substituido. O estado de destino & Q Salvar Eventos co..
=] Microsoft Office Alerts Ausente. |dentificagdo do cliente: DISM Package Manager Provider.
. . Anexar uma Tare...
f=] Servigo de Gerenciamento de Chaves
% Windows PowerShell Mome do log: Instalacdo Exibir »
E Assinaturas Fonte: Servicing Registrado: 10/05/2018 16:07:38 @ Atualizar
Id. do evento: 1 Categoria da Tarefa: (1) ﬂ Ajuda »
Mivel: Informacdes Palavras-chave: Evento 1 = -
Usudrio: SYSTEM Computador: DC-SIF-08 Propriedades do ...
OpCode: Informacgfes g Anexar Tarefa a e..
Mais Informagdes:  Ajuda Online Zz Copior N
Jed Salvar Eventos Se..
< >
G Atualizar v

e Sistema: eventos de erros, avisos e informagdes do préprio Windows e de seus
componentes. Alguns exemplos sdo: falha durante a inicializagdo, instalagdo de

atualizagdes, erro no disco (exemplo mostrado abaixo), entre outros;
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fe Visualizador de Eventos - 8
Arquivo  Acdp  Exibir  Ajuda

&= 7
(& Visualzador de Eventos (Local) Agdies

> q Modos de Exibigdo Personalizados Sistema - "

P I_‘ Logs do Windows V.V_.\'va\ Data e Hora Fonte Identificagd... Categoriad.. *

£ Internet Explorer
5 [ Microsoft
=] Microsoft Office Alerts
§E| Servigo de Gerenciamento de Chaves
§:| Windows PowerShell Nome do Jog: Sistema Exibir »
;j Assinaturas

& Aplicativo ¥ Erro 24/05/2018 11:15:48 disk 7 _MNenhum = Abrir Log Salvo..
Q Seguranga @Erro 24/05/2018 11:15:48 disk 7 Menhum I ¥ Criar Modo de Ex...
— T
masialacio W Erro 24/05/2018 11:13:48 disk 7 MNenhum
- Importar Modo d...
Dero 24/05/2018 11:15:48 disk 7 Nenhum
(=] Eventos Encaminhados W Emo 24/05/2018 11:153:48 disk 7 Menhum e Limpar Log...
4 | Logs de Aplicatives e Servigos = ¥ Filtrar Log Atual...
» [] Evento Microsoft Evente 7disk * D P dad
ropriedades
§:| Eventos de Hardware P
Geral | Detalhes 8 Localizer..
=]

IO dispositivo, \Device\Harddisk1\DR1, possui um setor defeituosao. I Salvar Eventos co...

Anexar uma Tare..

Fonte: disk Registrado: 24/05/2018 11:15::48 & Atualizar

1d. do evento: 7 Categoria da Tarefa: Menhum Ajuda 3
Mrvel: Erro Palavras-chave: Classico Evento 7,disk -
Usudrio: N/D Computader: DC-SIF-06

D Propriedades do ...

OpCode: T] AnexarTarefaa e...

Mais Informagées:  Ajuda Online I Copiar 4

[ SalvarEventos Se...
< > —

|G Atualizar v

e Eventos Encaminhados: eventos de outros servidores, ou seja, uma centralizagdo dos

eventos e/ou copia de segurancga (geralmente estd vazio, por ndo estar configurado).

Em relacdo aos logs de aplicativos e servigos, abaixo sdo listados apenas alguns, pois na medida
gue novos servigos e recursos sdo instalados, sao criados logs de eventos para cada um.

e Hardware;

e Internet Explorer;

e Servico de Diretério;
e Servidor DNS.

Além de saber quais informagdes sao armazenadas em cada tipo de evento, é importante que o
perito saiba a localizagdo dos arquivos que os armazenam. Abaixo sdo mostradas as localizages
padrdo para algumas versdes do Windows* (lembrando que a extensdo dos arquivos é .EVT ou
EVTX).

e Windows XP e Server 2003: %Win%\System32\Config;

e Windows Vista, Server 2008 e versdes mais novas: %Win%\System32\Winevt\Logs.

4 Artigo “Recommended settings for event log sizes in Windows Server 2003, Windows XP, Windows Server 2008 and
Windows Vista”. Disponivel em <http://support.microsoft.com/kb/957662/hu>.
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Caso tenha sido alterada, a nova localizagdo pode ser verificada no registro do Windows (subchave
HKEY_LOCAL_MACHINE\SYSTEM\ CurrentControlSet\ Services\Eventlog\EventLogName.

A figura abaixo mostra os arquivos de eventos de um sistema antigo (Windows XP), ainda com a
extensdo .EVT, que devem ser extraidas para serem analisadas no Visualizador de Eventos do

proprio Windows.
File View Mode Help
a8seg@lBac=m Bl i 0BL>RB 2.
Evidence Tree X ‘ File List X
D srchasst A~ Name Size | Type Date Modified |
© system32 3 AppEvent.Evt 64 Regular Fle 07/05/2009 1...
-2 1025 X DEF$$$$5.5$$.L0G 0 Regular File 29/04/2009 1..
-2 1028 default 256 Regular File 07/05/2009 1...
-2 1031 DEFAULT.LOG 1 Regular File 07/05/2009 1...
“@1033 default.sav 92 Regular File 29/04/2009 1..
g 1833 SAM 256 Regular File 07/05/2009 1...
8 i | SAM.LOG 1 Regular File 07/05/2009 1...
-2 1046 SecEventEvt 64 Regular File 29/04/2009 1...
© 1054 SECURITY 256 Regular File 07/05/2009 1...
-0 2052 | SECURITY.LOG 1 Regular File 07/05/2009 1...
© 3076 . X| SOF$$$$$.9$5.LOG 0 Regular File 29/04/2009 1...
[]g g‘;%;"o—:lm' software 13.568 Regular File 07/05/2009 1...
-5 CalRoot2 | SOFTWARE.LOG 1 Regular F!le 07/05/2009 1...
-2 Com software.sav 648 Regular File 29/04/2009 1...
&2 config X/ SYS$$$$$.9$$.LOG 0 Regular File 29/04/2009 1...
-2 dhep I !SysEvent.Evt 64 Regular File 07/05/2009 1..
. > system 2304 Regular File 07/05/2009 1..

Como foi utilizado um Visualizador de Eventos do Windows 8 (formato EVTX) para a leitura de
eventos do Windows XP (formato padrdo EVT), o préprio visualizador sugere que o arquivo seja

convertido para o formato mais novo para melhor desempenho. Se o perito aceitar, sera criada

uma cépia do arquivo, j& convertido para o formato novo. Abaixo sdo mostradas duas telas da

anélise dos eventos do sistema mencionado.

Arquivo Agig Egbir Ajyda
&=z HD
7@ Visualizador de Even| AppEvent Numero de eventos: 71
¥ Modos de Exibigi| === ? ~
& Logs do Window] Nivel Data ¢ Hora Fonte Identificagio ... Catego... ” A_pgm_ -
q ! JEmo 30/04/2009 11:43:21 Msiinstalier 116801  Nenhum (> Abrir Log Sal
- Oero 30/04/2009 11:43:17 Msilnstalier 11601 Nenhum W Criar Modo
o Erro 30/04/2009 11:43:10 Msilnstaller 11500 Nenhum v
Importar Mo...
Evento 11601 Msilnstaller x
¥ Filtrar Log At...
Geral | Detalhes ] Propriedades
2 3 s = 2 m Localizar...
Produto: Adobe Reader 9.1 - Portugués -- Disco cheio: Espago insuficiente em disco -- Volume: =
'C:'; espago necessério: 232.407 KB; espago disponivek: 158.195 KB. Libere espago em disco e tente bed Salvar Event...
inovamente. Exibir
Nome do log: C:\Caso Eventos\AppEvent.Evt K Excluir
Eonte: Msilnstaller Registrago: 30/04/2009 11:43:21 #=| Renomear
Id. do evento: 11601 Categoria da Targfa: Nenhum O Atualizar
Nivet: Emmo Palavras-chave: Classico ﬂ Ajuda
Usuidrio: §-1-5-21-1220945662-20497¢ Computador: TABAJARA-71074E LE to 116...
Lt ‘: Propriedades...
I Y |l
Mais Informagdes:  Ajuda Online By Copier
< 3 4 SatvarEvent... >
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Arquivo Agdg Exbir Ajyda
« = | 2|7 @D

ijTusunhudov de Even|

Agdes
- Modos de Exibigi| 5
® Logs do Window, Nivel Data e Hora Fonte Identificagd... Categoria da.. ~ ‘m - A
= Logs de Aplicativ (:'D Informagdes 30/04/2009 13:00:19 Service Con... 7035 Nenhum & AbrirLog Sal...
- 30/04/2009 12:58:59 Nenhum ¥ Criar Modo ...
() Informagdes 30/04/2009 12:01:13 Service Con... 7036 Nenhum v
Importar Mo...
x
A Brento ik Twe ¥ Filtrar Log At...
Geral  Detalhes 7] Propriedades
" . 80 Localizar...
'TCP/IP alcangou o limite de seguranga imposto sobre o nimero de tentativas de conexdo TCP A =
simultaneas. v kel SalvarEvent...
Nome do log: C:\Caso Eventos\SysEvent.Evt ol X
Fonte: Tepip Registrago: 30/04/2009 12:58:59 X Excluir
1d. do evento: 422 Categoria da Targfa: Nenhum W Renomesr
Nivek: Aviso Palavras-chave: Cléssico G Atualizar
Usudrio: ND Computador: TABAJARA-T1074E Ajuda »
OpCode: | Evento 422...
Maig Informagdes:  Ajuda Online | Propriedades...
Copiar »

Il CobineCovnes

Abaixo podemos ver uma tela do Visualizador de Eventos no Windows 11, mostrando os eventos
do préprio computador (PERITOEVANDRO). Podemos verificar que hd mudangas no layout, mas
a estrutura foi mantida.

’ {4] Visualizador de Eventos - m] X
| Arquivo Acao Exibir Ajuda

= #@ HE

@ Visualizador de Eventos (Local) Aplicative  Numero de eventos
3" Modos de Exibigdo Personali ——
« L& Logs do Windows Nivel Data e Hora Fonte Identifi.. Catego.. 1 Aplicativo -
E| Aplicativo @Informaqées 14/07/2024 12:03:41 VSS 8224 Nenhum > Abrir Log..
m Seguranca oErro 14/07/2024 12:00:39 VsS 8194 Nenhum W Criar Mo...
E] Instalacio () Informagdes  14/07/2024 120039 SDSSna... 278 (6) oot
mportar...
E Sistema @ Informagdes 14/07,/2024 12:00:29 SDSSna... 276 (4) P
 [E Eventos Encaminhados || (D)informacges  14/07/2024 12:00:24 SDSSna... 2 @) Limpar L.
» L0 Logs de Aplicativos e Servigos (i)Informagoes  14/07/2024 11:57:13 Securit... 16384 Nenhum ¥ Filtrar Lo..
|24 Assinaturas - ]
Evento 8194,V55 x |[Z] Propried.
@ Localizar...
Geral  Detalhes
H Salvar Ev..
Erro do Servigo de Copias de Sombra de Volume: erro inesperado ao consultar a interface IVssWriterCallback. hr = Anexar u...
0x80070005, Acesso negado. -
MAisibnr winmnr irrm A rmiirada nae canfisiieasRae da ramiieanea incareabar na mrnsneea Arsadae A calicibanba Exibir 4
Nome do log: Aplicativo G Atualizar
Fonte: Vss Registrado: 14/07/2024 12:00:39 B Aud '
Id. do evento: 8194 Categoria da Tarefa: Nenhum Evento 81%4,.. =
Nivel: Erro Palavras-chave: Classico [] Propried..
Usuario: N/D Computador: PERITOEVANDRO 3] AnexarT.
OpCode: Informagdes 54 Copiar 14
Mais Informagdes:  Ajuda Online | SalvarEv..
0y Atualizar
=,

Backup e restauracao

No Windows 11 (e versdes anteriores) é possivel realizar backup e restauragdo de arquivos e
sistema de varias maneiras. Os métodos principais sdo:

S
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e Backup de arquivos com histérico de arquivos, para configurar histérico de arquivos deve-
se conectar uma unidade externa (ex.: disco rigido externo) ao computador. Depois deve-
se abrir as configuragbes (teclas Win + 1). Na sequéncia, ir até “Sistema”,
“Armazenamento”, "“Configuragdes de backup”, “Avangar para as configuragdes de
Histérico de Arquivos”. Clicar em “Adicionar uma unidade” e selecionar a unidade externa
conectada. Desta forma, o Windows comecard a fazer backup automaticamente dos
arquivos pessoais.

Para configurar o que sera feito no backup:

e No painel de “Histérico de Arquivos”, deve-se clicar em “Mais opgdes”. Depois é possivel
personalizar com que frequéncia os backups sao feitos e por quanto tempo os backups séo
mantidos;

e Também é possivel adicionar ou remover pastas especificas do backup.

Para restaurar arquivos com histérico de arquivos, apos abrir as configura¢des (Win + |):

e Ir até “Sistema”, “Armazenamento”, “Configuracdes de backup”, “Avancar para as
configuragdes de Histérico de Arquivos”;

e Clicar em "Restaurar arquivos pessoais”;

e Navegar pelas versdes anteriores dos arquivos e pastas e restaurar os que precisar.

Configuracao de firewall

Configurar o firewall no Windows 11 (e versdes anteriores) é essencial para proteger o computador
contra ameacas externas. Abaixo veremos um passo a passo de como configuré-lo.

e Para abrir as configuragdes do Firewall do Windows pode-se utilizar o atalho Win + |;
e Depois é s6 ir em “Privacidade e seguranca”, “Seguranca do Windows";
e Clicar em "Firewall e protecdo de rede”.
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& ConfiguracBes
|

, Privacidade e seguranca > Seguranga do Windows

A Seguranga do Windows é onde vocé pode ver e gerenciar a seguranga
integridade d di itivo.
Localizar uma configuragdo Q S8 egncace CosauCShosTe.
Abrir Seguranga do Windows
% Inicio
Areas de protecdo
M Sistema P <
9 Bluetooth e dispositivos Er:r:ﬁia;::;:HV;L:Z;::QW5
W Rede e Internet
2 Protecao da conta
N Nenhuma acao necessaria
/ Personalizagao
N (« Firewall e protegéo de rede
. pkcauis s Nenhuma acao necessaria.
[ ]
@ Contas Controle de aplicativo e navegador
. ¥ Nenhuma acio necesséria.
P Hora e idioma
. g Seguranga do dispositivo
## Jogos Nenhuma acdo necessaria.
i Acessibilidade @ Desempenho e integridade do dispositivo
Relatérios sobre a integridade do seu
I J Privacidade e seguranca I dispositivo
@ Windows Update ;& Opgaes da familia

Gerencie o modo como sua familia usa os

Na janela de “Firewall e protecdo de rede”, pode-se verificar o status do firewall para diferentes
tipos de redes: Rede de dominio, Rede privada, e Rede publica. E importante se certificar de que
o firewall esta ativado para todos os tipos de rede.

Para configuragdes mais detalhadas, pode-se acessar as configuragdes avangadas. Para isso, na
janela de “Firewall e protecdo de rede”, é sé clicar em “Configuragdes avangadas”. Isso abrird o
“Windows Defender Firewall com Seguranga Avancada”.

@ Windows Defender Firewall com Seguranga Avancada = (] X
‘ Arquivo A¢ao Exibir Ajuda

== @ HmE

‘ WAl e Y STENEN KT RSVl Windows Defender Firewall com Seguranga Avangada em Computador Local Agdes
2::2 :: :,:Zda Windows Defender Firewall com Seguranca Avancada.. 4
|l
0O Windows Defender Firewall com Seguranga Avangada oferece seguranga de red e
% Regras de Seguranca de Conexdo ‘ = s - i & Importar Politica..
%, Monitoramento & Exportar Politica..
Visdo geral Restaurar Politica Padrao
I?erﬁ' do Dominio Diagnosticar/Reparar
& 0 Windows Defender Firewall esta ativado. e
Exibir 4
G Conexdes de entrada que ndo comespondem a uma regra sdo bloqueadas.
= G Atualizar
'@ Conexdes de saida que ndo comrespondem a uma regra sdo pemmitidas. =
[=] Propriedades
Perfil Particular :
i ﬂ Ajuda
& O Windows Defender Firewall esta ativado.
O Conexdes de entrada que ndo comespondem a uma regra sdo bloqueadas.
@ Conexdes de saida que ndo comespondem a uma regra sdo pemitidas.
Perfil Pablico Ativo
‘ﬂ O Windows Defender Firewall esta ativado.
Q Conexdes de entrada que ndo comespondem a uma regra sdo bloqueadas.
'@' Conexdes de saida que ndo comespondem a uma regra sdo pemitidas.
:_! Propriedades do Windows Defender Firewall
— |
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Para criar uma regra, no painel esquerdo, é s6 clicar em “Regras de Entrada”. No painel direito,
clicar em “Nova Regra...”. Abrird um assistente para criar a regra, especificando o tipo (programa,
porta, pré-definido, personalizado), as condi¢des (quais portas ou programas sdo permitidos ou
bloqueados), e a agdo (permitir ou bloguear). O mesmo deve ser feito para criar uma nova regra
de saida.

| @ Windows Defender Firewall com Seguranga Avangada - o X

Arquive  Agdo  Exibir  Ajuda
e 5@ = o

W Windows Defender Firewall com EC-IELT  Regras de Entrada Acdes
g iegras :e E::uda Nome Grupo Perfil Habilitado Agao Substituir Programa Enderego Local Enderego Remato Regras de Entrada —
egras de Saida

B Regras de Sequranca de Conexio @ AgentServiceexe Pljlb‘ICD Sim Permi.. N%o C\Progra..  Qualquer Qualquer & NovaRegra..

B Monitoramento @ AgentServiceexe PI:Ib‘!LO Sim Permi.. Nao C\Progra..  Qualquer Qualquer T Filtrar por Perfil N
8 autopsys4 Pablico  Sim Permi.. Nao C\progra..  Qualquer Qualquer )
© autopsysd Pablico  Sim Permi..  Nio Chprogra..  Qualquer Qualquer T Filrar por Estado 4
@ imagej.exe Pablico  Sim Permi.. Nao Clusers\ev.. Qualquer Qualquer Y Filtrar por Grupo »
G_l imagej.exe Pablico  Sim Permi.. Nao Chusers\ev.. Qualquer Qualquer Exibir »

—— e —

Para permitir um aplicativo através do firewall, na janela de “Firewall e protegdo de rede”, deve-
se clicar em “Permitir um aplicativo pelo firewall”. Depois é sé clicar em “Alterar configurages”,
marcar as caixas ao lado dos aplicativos que se deseja permitir e desmarcar aqueles que deseja
bloquear, clicar em “OK" para salvar as alteragdes.

Em relacdo as configuracdes de notificagdes, na janela de “Firewall e protecdo de rede”, deve-se
clicar em “Configuragdes de notificacdo”. Depois pode-se ativar ou desativar notificagdes para
quando o firewall bloquear um novo aplicativo.
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USUARIOS, GRUPOS, CONTROLE DE ACESSO,

COMPARTILHAMENTOS

Muitas tarefas de administracdo se encontram no Painel de Controle, como é o caso das contas

de usuério:

[E Todos os Itens do Painel de Controle

Arquivo Editar Exibir Ferramentas

Q [Avira Antivirus|

&2 Central de Rede e Compartilhamento
#, Contas de Usuario
$» Dispositivos e Impressoras

A Fontes
Graficos HD Intel®

@ Mail (Microsoft Outlook 2016) (32 bi...
4 Opgdes de Indexagdo
ff@ Programas Padrdo
84 Reprodugao Automatica

» Som

o Windows Defender Firewall

T > Painel de Controle > Todos os Itens do Painel de Controle >

Ajuste as configuragdes do computador

Lg Backup e Restauragao (Windows 7)
@ Central de Sincronizacio
X Criptografia de Unidade de Disco Bi
¥ Espacos de Armazenamento
f Gerenciador de Credenciais
© Historico de Arquivos
o Mouse
F Opgdes do Explorador de Arquivos
¢ Reconhecimento de Fala
W Seguranga e Manutengao
~ Teclado

%> Windows To Go

ﬁ_ Barra de Tarefas e Navegagao
)y Centro de Mobilidade do Windows
Data e Hora
5 Ferramentas Administrativas
& Gerenciador de Dispositivos
: Infravermelho
(7= Opgdes da Internet
@ Pastas de Trabalho
&R Recuperagdo

B Sistema

& Tecnologia de armazenamento Intel..

Exibir por:

Icones pequenos

@ Central de Facilidade de Acesso

B Conexdes de RemoteApp e Area de ...
& Dell Audio

Flash Player (32 bits)

¥ Gerenciamento de Cores

() Java

® Opcoes de Energia

! Programas e Recursos

9 Regiso

N Solugdo de problemas

&3 Telefone e Modem

Ao clicar em Contas do Usuério, podemos ver algumas opgdes:

2, Contas de Usuario

Arquivo Editar Exibir Ferramentas

Inicio do Painel de Contrale

Gerenciar suas credenciais

Gerenciar certificados de
criptografia de arguivo

G Configurar propriedades de
perfil de usuario avancado

Alterar as variaveis do meu
ambiente

« v 4~ 8 > Painel de Controle > Todos os ltens do Painel de Controle > Contas de Usuario

Fazer alteracOes na conta de usuario

Fazer alteragOes na minha conta nas

configuragdes do computador

!; Alterar o tipo de conta

&) Gerenciar outra conta

v O

Evandro Dalla Vecchia

Administrador
Protegido por senha

- [m]

Pesquisar Painel de Controle P

Q-

j2gmail.com

!; Alterar configuracdes de Controle de Conta de
Usuario

Na figura verificamos que sé hd um usuério com nome "Evandro Dalla Vecchia”, hd um e-mail
associado a ele, mostra que é uma conta do tipo Administrador e que é protegida por senha.
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8, Alterar o Tipo de Conta - a 2
- v A 8 « Contasde Usuario > Alterar o Tipo de Conta v O | Pesquis el de Controle @
Ao clicar em "Alterar o tipo da conta" é 2
possivel escolher entre uma conta padrao ou Sslecione o.nova o de'cata
ini Evandro Dalla Vecchia
Administrador. R
Administrador
Protegido por senha
NOte que no caso apresentado Sé ha’ uma Vocé ndo pode mudar seu tipo de conta, porque tem a unica conta de administrador deste computador.
~ . ~ . Vocé deve tornar um outro usuario administrador para alterar sua conta.
conta, entdo o sistema n3o permite que ela s ’ e
seja trocada para o tipo padrdo, afinal o o S v s i A L
Computador deve ter pe|0 menos Uma CO nta ’!%csjr:c‘i":x:f‘s?roardorestém controle total sobre o computador. Eles podem mudar as configuracdes e acessar
. . todos os arquivos e programas armazenados no computador.
de Administrador! i
Cancelar
82, Gerenciar Contas - ]
. . , v 4 B « Contasde.. » G iar Cont. v ) | Pesquisar Painel de
Ao clicar em "Gerenciar outra conta" é mostrada : o :"as S e
Arquivo Editar Exibir Ferramentas
uma nova tela (mostrada ao lado). Ha a opcdo
ici A H ~ Escolh ari & deseja al
"Adicionar um novo usuario nas configura¢des do SCOIRE 0 Usuario que vace deseja alterar
computador", a qual da a op¢do de criar um novo Evandro Dalla Vecchia
usudrio "membro da familia" (cadastro na nuvem —gmalcom
. . . Protegid r senh
Microsoft) ou "adicionar outra pessoa a este PC". R
O usudrio a ser criado pode ser com ou sem conta
M iCFOSOft. Adicionar um novo usudrio nas configuracées do computador
8, Gerenciar Contas - [m] X
« « 4 B « Contasde. > Gerenciar Contas ~ ) Pesquisar Painel de Controle o
.. L. - Arquive  Editar Exibir Ferramentas
Para demonstrar, criei um usudrio padrao "Teste" em n
. ~ , Escolher o usuario que vocé deseja alter
uma conta local (sem conta Microsoft — note que ndo ha |~ e ae e aERaE
e-mail associado) e digitei uma senha (tela ao lado). Evandro Dalla Vecchia este
[ i Conta Local
Administrador Protegido por senha
Protegido por senha

Podemos verificar, entdo, alguns tipos de conta no Windows:

e Padrdo: sdo aquelas utilizadas no dia a dia, ndo possuindo privilégios avangados (o que evita
a instalagdo de um software malicioso por algum usudrio com menos conhecimento, por
exemplo);

e Administrador: contas que oferecem mais controle sobre um computador e sé devem ser
utilizadas quando necesséario, como por exemplo alguns tipos de configuragao avancada;

e Convidado: como o préprio nome sugere, sdo contas destinadas principalmente as pessoas
que precisam usar temporariamente um computador.
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E se segurancga ndo for um aspecto importante e o usuario desejar entrar no sistema operacional
sem digitar qualquer usuério e senha? O Windows permite isso, da seguinte forma:

e Na barra de pesquisa (ao lado do botao de Iniciar), deve-se digitar "netplwiz" e pressionar
ENTER;
Deve haver autorizacdo com a senha de administrador;
Desmarcar a opgao "Os usuarios devem digitar um nome de usuério e uma senha para usar
este computador" e autorizar a operagdo com a senha da conta Microsoft:

Contas de Usuario ﬂ

Usuarios | avancado

Use a lista abaixo para conceder ou negar aos usudrios acesso ao
iy computador e para alterar senhas e outras configurages.

usudrios devemn digitar um nome de usudrio e uma senha para usar este;

mputador,

Mome de Usuario Grupo

_gmail‘com Adrministrators; Backup Operator...

Adicionar... Remover Propriedades

Senha para T gmail.com

Para alterar sua senha, va para as configuragdes do computader
e selecione Usudrios,

Redefinir Senha...

Cancelar Aplicar

Importante: se for utilizado um certificado digital em uma credencial de usuério, deve haver o
salvamento deste certificado no repositério pessoal do usuario.

Agora imagine que vocé tenha que adicionar 10 usuérios, sendo que 5 deles devem possuir as
mesmas permissdes e os outros 5 devem possuir outras permissdes. Nesse caso, o ideal é criar
grupos e definir as permissdes por grupo. Em "Gerenciamento do Computador” (pode buscar
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pelo menu Iniciar mesmo) é possivel criar grupos, associar os usudrios que devem pertencer a esse

grupo e definir as permissées:

e A =

Arquivo  Acdo  Exibir

A Gerenciamento do computador
Ajuda
i34

~ 3 Repositério

« [f} Ferramentas do sistema
@ Agendador de Tarefas
Visualizador de Eventos
2| Pastas compartilhadas
:E Usudrios e Grupos Locais
& Desempenho
M Gerenciador de Dispositivos.

& Gerenciamento do computador (local) Nome

] Usuarios
] Grupos

= Gerenciamento de disco
_:; Servigos e aplicativos

Agoes
Usuérios e Grupos Locais

Mais Agdes

Continuando com o exemplo, criei um grupo "Estratégia”, sem adicionar ninguém e sem realizar

qualquer tipo de configuragdo (tela abaixo). Depois é sé clicar com o botdo direito do mouse e
clicar em propriedades, depois vocé pode adicionar os membros (usuarios) que quiser. Eu

adicionei o Evandro e o Teste.

A Gerenciamento do computador

Arquivo Agdo Exibir Ajuda
o nm XE = GH
A Gerenciamento do computador (local)
v ,j Ferramentas do sistema
@ Agendador de Tarefas
8] Visualizador de Eventos
2| Pastas compartilhadas
~ & Usuarios e Grupos Locais
| Usuarios
. Grupos
‘S" Desempenho
M Gerenciador de Dispositivos
v 2 Repositério
& Gerenciamento de disco
f, Servigos e aplicativos

Nome

&% Administradores

EE Administradores do Hyper-V

&& Convidados

*- Distributed COM - Usuérios

!& Duplicador

& 11s_lusrs

¥ Leitores de log de eventos

&% Operadores criptograficos

ék- Operadores de Assisténcia a Controle de Acesso
&% Operadores de cc ~* Rozrlecod

*-Operadores de ot Adicionar ao grupo..
&l System Managec Todas as tarefas
Ek— Usuérios
% Usuarios Avancac Excluir
&k' Usuérios da area Renomear
&% Usuérios de Gere
2 Propriedades
*- Usuarios de log ¢
ék- Usuarios de mon Ajuda

-, Estratégia

Abre a caixa de didlogo de propriedades da selegao atual.

Descrigao
Os administradores tém acesso co..
Os membros deste grupo possue...
Por padréo, os convidados tém o ..
Os membros podem inidiar, ativar ...
Permite a replicacdo de arquivos e..
Grupo interno usado pelos Servigo...
Os membros deste grupo podem ...
Os membros tém autorizacdo para...
Os membros deste grupo podem c..
**~nbros do grupo podem ter alg...
dperadores de backup podem ..
»  nembros deste grupo sao gere..
isudrios sdo impedidos de faze..
arios avancados estdo incluido..
nembros deste grupo tém dire...
nembros desse grupo podem ..
nembros desse grupo podem ..
nembros deste grupo podem ...

Agbes
Grupos

Mais Agoes
Estratégia

Mais Acoes

Ok, e como podemos definir quem pode ler, gravar, executar em um arquivo ou em uma pasta?
Temos que definir as permissdes de acesso para um usuario ou um grupo. Para isso, criei um novo

usuario (desta vez vinculado a uma conta Microsoft aprovado_xyz@outlook.com - esse usuario nao

pertence ao grupo Estratégia).

Em um arquivo ou pasta basta clicar com o botéo direito do mouse, clicar em "Propriedades”,
"Compartilhamento”, "Compartilhar...". Agora é sé digitar os usuarios ou grupos e para cada um

definir se pode ler, ler/escrever, ou remover o usuéario ou grupo da lista. A tela abaixo mostra o
compartilhamento de uma pasta. Ao grupo Estratégia foi dada permissao para ler e escrever. Para
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o usuario "aprov" foi dada permissdo apenas para ler, e o usuario Evandro é o proprietario. Note
que o icone do Estratégia é diferente, pois é um grupo.

X

2 Acesso & rede
Escolha as pessoas com as quais ira compartilhar
Digite um nome e clique em Adicionar ou clique na seta para encontrar alguém.

~ Adicionar

Nome Nivel de Permissdo

?J aprov (aprovado_xyz@outlook.com) Leitura ¥

i3, Estratégia Leitura/Gravaciio ¥ Leitura

?J Evandro Dalla Vecchiz IR 0mail.com) Proprietario ~  Leitura/Gravacdo

Remaver

Estou com problemas ao compartilhar

GCDmpartilhar Cancelar

Para o compartilhamento em rede, basta verificar as propriedades da pasta ou do arquivo, aba
"Compartilhamento”, botdo "Compartilhamento Avangado" e definir o nome do
compartilhamento (pode ser o mesmo nome da pasta, se quiser). No exemplo abaixo a pasta
"Teste", que esta dentro da pasta "Estratégia“, na unidade "C:", foi compartilhada com o nome
"Teste". Note que, como o nome da maquina é "NOTEBOOK-BUENO" e o nome do
compartilhamento foi definido como "Teste", o caminho de rede é "\\NOTEBOOK-
BUENO\Teste", ou seja, é possivel acessar através do Explorador de Arquivos de uma outra
méaquina na rede essa pasta compartilhada (desde que as permissdes de acesso sejam
compativeis).
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» Este Computador > WIN1 > ~ {0 | Pesquisar Estratégia R
Nome Tipo Tamanho Data a\e m...
Pasta de arguivos 26/10/201...
Propriedades de Teste X Compartilhamento Avancado X
VersGes Anteriores Personalizado
Geral Compartilhamento Sequranca

Compartilhar a pasta
Compariilhamento de Arquivos e Pastas para Redes

Teste =
ConfiguracBes
Compartilhado ot
MNome do compartihamento:
Caminho de Rede: -
I WNOTEBOOK-BUENO\Teste I
Compartilhar... Adicionar Remover
Limite o nimero de usudrios simultaneos a: 20 =
Compartilhamento Avangado
Define permissdes personalizadas. cria varios compartilhamentos e Comentarios:
define outras opgbes avangadas de compartilhamento.
| GCcmpam\hamem.oAvan(;ado...
Protecdo por Senha Permissdes Cache

As pessoas devem teruma conta de usudrio e uma senha neste
computador para poderem acessar pastas compartilhadas.

o] [ cocer | [Tl
Para alterar esta configuracdo, use a Central de Rede e

Compartilhamento.

oK Cancelar Aplicar

Compartilhamento de impressoras

Compartilhar uma impressora no Windows 11 (e versdes anteriores) permite que outros
dispositivos na mesma rede utilizem a mesma impressora. Os passos para configurar o
compartilhamento de impressoras sao:

Atalho Win + | para abrir as configuracdes;

Ir até “Bluetooth e dispositivos”, “Impressoras e scanners”;

Clicar na impressora que deseja compartilhar;

Clicar em “Propriedades da impressora”;

Na janela de propriedades da impressora, ir para a aba “Compartilhamento” e marcar a
opgao “Compartilhar esta impressora”, clicar em “Aplicar” e em “OK" para salvar.

Importante verificar se o firewall do Windows ou outro software de seguranga ndo estd
bloqueando o compartilhamento de impressoras. Também é importante verificar se o usuario que

estd  tentando  acessar a  impressora  compartilhada tem as = permissdes
necessarias.
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DESPENCA NA

I
®¢ PROVA!

(FCC/TRF5 - 2017) Um Técnico em Informética estava usando um computador com o sistema
operacional Windows 7 em portugués e, através de um caminho via Painel de Controle, clicou em
"O que é uma conta de usuério?". O sistema exibiu uma janela com a seguinte informagéo:

Uma conta de usuério é uma colegdo de dados que informa ao Windows quais arquivos e pastas
i vocé pode acessar, quais alteragdes pode fazer no computador e quais sdo suas preferéncias
i pessoais, como plano de fundo da area de trabalho ou protecéo de tela. As contas de usuério
i permitem que vocé compartilhe um computador com vérias pessoas, enquanto mantém seus
: proprios arquivos e configuragdes. Cada pessoa acessa a sua conta com um nome de usuério e
i uma senha. Ha trés tipos de contas, cada tipo oferece ao usuério um nivel diferente de controle
i do computador:

i A) As contas Padrdo sdo para o dia-a-dia; as contas Administrador oferecem mais controle sobre
1] 1]

i um computador e sé devem ser usadas quando necessario; as contas Convidado destinam-se
i principalmente as pessoas que precisam usar temporariamente um computador.

i B) As contas de Usuario sdo as que nao necessitam de senha; as contas de Administrador exigem
i senha e sdo usadas para o controle do computador; as contas de Pais sdo usadas para ajudar a
i gerenciar o modo como as criangas usam o computador.

: C) As contas Credenciais Genéricas sdo para usuarios comuns; as contas Credenciais
Admmlstrador oferecem controle sobre o computador; as contas Credenciais do Windows com
Certlﬂcado destinam-se a usuérios que possuam um certificado digital.

: D) As contas de Grupo Local sdo para usuarios padréo; as contas de Grupo Administrativo
oferecem controle sobre o computador, exigindo uma senha de administrador; as contas de
Grupo Domeéstico aceitam usuérios padrao e administradores e permitem a criagdo de contas de

i usuarios convidados.

: E) As contas Usuario sdo as de usuarios padrdo e ndo necessitam de senha; as contas
Admmlstrador exigem senha e sao usadas para o controle do computador; as contas Seguranca
Famlllar sdo usadas para ajudar a gerenciar o modo como as criangas usam o computador.

Comentérios:

As contas Padrdo sdo para o dia-a-dia, pois ndo possuem privilégios avancados; as contas
Admlnlstrador oferecem mais controle sobre um computador e sé devem ser usadas quando
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necessario, evitando que pessoas com pouco conhecimento executem algum tipo de malware,
por exemplo; as contas Convidado destinam-se principalmente as pessoas que precisam usar
temporariamente um computador (o nome é bem sugestivo). Portanto, a alternativa A esté correta
e é o gabarito da questéo.

Gabarito: Letra A

(IADES/CONAB - 2014) No gerenciamento de contas de usuarios do sistema operacional Windows
7, cada conta de usuério é representada por quatro elementos: um icone, o nome da conta, o
i perfil do usuério e se ela é protegida por senha. Acerca das contas de usuario do Windows,
! assinale a alternativa correta.

i A) O icone é uma figura-padréo e ndo pode ser alterado.

i B) O nome da conta, ao ser alterado, pode apresentar nomes iguais, desde que tenham perfis
i diferentes.

i C) O tipo de conta administrador da poderes para o usuario criar nova conta, inclusive com perfil :
i administrador.

i D) Recomenda-se que a senha seja igual ao nome da conta, na sua criagdo, para facilitar a
: memorizacgdo e forcar a substituicdo.

i E) Todo computador deve ter pelo menos um perfil visitante.
Comentarios:
i Sugiro que vocé faga os testes em seu computador...

! (A) Claro que pode alterar, pode colocar qualquer figura! (B) Cada usuério cadastrado recebe um i
i perfil, com um identificador Unico. Entdo pode haver dois usuarios com o mesmo nome, sem
problemas. (C) Uma conta com perfil de administrador pode tudo, inclusive criar outra conta com
perfil de administrador! (D) Pelo contrério! Isso facilita que pessoas mal-intencionadas acesse sua
contal (E) Nao ha essa obrigagao! Nao precisa ter o perfil de visitante.

Portanto, a alternativa C esta correta e é o gabarito da questao.
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GERENCIAMENTO DE Discos

O gerenciamento de discos no Windows permite a criagdo/manipulacdo de parti¢des, a
formatacao, entre outras atividades. Uma das formas de abrir esse utilitario é através do Painel de
Controle/Ferramentas Administrativas/Gerenciamento do computador:

;&- Gerenciamento do computador == i) X
e Todos os Itens do Painel de Controle > Ferramentas Administrativas v
Arquivo Acdo Exibir Ajuda

o 2m ER D

Nome Data de modificag Tip

#' Agendador de Tarefas 1 B
oY _ ’ i Gerenciamento do computador (local) Volume Layout | Tipo I Sistema de Arquivos I Status Agoes
B Configuagdo do Sistema i | Ferramentas do sistema = (Disco 0 particdo 2) Simples Basico integro (Particac | coren
#9 Desfragmentar e Otimizar Unid.. 11/( (® Agendador de Tarefas = DADOS (D;) Simples Basico NTFS (BitLocker Criptografado) [ntegro (Particac
desktop.ini {8 Visualizador de Eventos = Recuperagio Simples Basico NTFS integro (Particac Mais ..
#® Diagnéstico de Memoria do W... 1 #| Pastas compartilhadas - WIN10 (C) Simples Basico NTFS (BitLocker Criptografado) Integro (Inicializ
; Fontes de Dados ODBC (32 bits) 7y 4 A & Ususrios e Grupos Locais
i ) (® Desempenho
# Fontes de Dados ODBC (64 bits) 1/0: A Gerenciador de Dispositivos
+» Gerenciamento de Impressdo 1/0 v %3 Repositorio < >
=
& Gerenciamento do computador  11/0- A ™ Gerenciamento de disco ~
¥ Informagdes do sistema 1 3 Servigos e aplicativos = Disco 0 S (| [ | (TR
&% Iniciador iscs! 1/04/2018 203 Basico Recuper WIN10 (C:) DADOS (D:)
931,50 GB 499 MB 199 MI| | 501,13 GB NTFS (BitL |1 429,78 GB NTFS (BitL
#* Limpeza de Disco Online Integro ( || Integi| | Integro (Inicializacdo, || Integro (Particao prinm
#) Monitor de Desempenho
#® Monitor de Recursos
.!; Politica de Seguranca Local = CD-ROM 0
. VI <
#? Servigos de Componentes 1/04/2018 20:34 EXO.E)
#r. Servicos Nenhuma midia
#® Unidade de Recuperacdo 1/
#4 Visualizador de Eventos 1/04/20 4 Atalhc
¥ Windows Defender Firewall co.. B Nao slocado M Partigio priméria

Outra forma de executar esse utilitério é através do arquivo diskmgmt.msc. MSC é um arquivo
que armazena dados em XML, é lido pelo servico Microsoft Management Console e permite
acesso rapido a muitas ferramentas de administragdo do sistema. E mais uma, é sé procurar por
"gerenciamento de disco", mesmo! Abaixo podemos ver essas situagdes.

- Executar X b &

Melhor correspondéncia

—, Digite o nome de um programa, pasta, documento ou
recurso da Internet e o Windows o abrira para vocé.

« Criar e formatar parti¢oes do disco rigido
Painel de controle

Pesquisar na Web

Abrir: diskmgmt.msg X £ gerenciamento de disco - Ver
resultados da Web
O gerenciamento de disco do
windows 10
OK Cancelar Procurar... . )
L gerenciamento de disco externo
L gerenciamento de disco do
windows 10 raw
L gerenciamento de disco do
= windows 10 formatar
B Prompt de Comando — O X

L gerenciamento de disco do
windows 10 excluir
reservados.

direitos

Configuracoes

C:\Users\Evandro>diskmgmt.mscg 8= Aplicativos e recursos

Configuracoes do sistema

L gerenciamento de disco{
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Abaixo é possivel ver como criar uma particdo (volume). No exemplo foi escolhido um tamanho
de 1800 MB, unidade F, sistema de arquivos NTFS e rétulo ESTRATEGIA.

& Gerenciamento de disco — [m} X
Arquivo Agdo Exibir  Ajuda

e« m HEm =L@

Volume | Layout I Tipo Sistema de ... I Status l Capacidade Espaco ... | % Livre

== (Disco 0 partigao 2) Simples Basico [ntegro (P.. 99 MB 99 MB 100 %

== DADOS (D:) Simples Basico NTFS (Bitlo.. Integro (P.. 429,78 GB 6917GB  16%

== Recuperacdo Simples Basico NTFS [ntegro (P.. 499 MB 74 MB 15%

== WIN10 (C:) Simples Basico NTFS (Bitlo.. Integro (In.. 501,13 GB 14458GB 29%
= Disco 0 I N
Basico Recuperagiao WIN10 (C:) DADOS (D:)

931,50 GB 499 MB NTFS | |99 MB 501,13 GB NTFS (BitLocker Criptogre || 429,78 GB NTFS (BitLocker Criptogre
Online Integro (Partica« | | Integro (P || Integro (Inicializagdo, Arquivo de pa || Integro (Particdo primaria)
"= Disco 1
Removivel (F) |
1,86 GB 186 GB Novo Volume Simples..
Online Nao alocado ) A Estendido |
~ CD-ROM 0 ) '
DVD (E) : |

Propriedades
Nenhuma midia I
Ajuda
W Nio alocado M Particao primaria

E possivel estender ou diminuir um volume (particdo), conforme vemos abaixo (diminui 100 MB).

& Gerenciamento de disco = a X
[ Arquivo Acdo Exibir Ajuda
I s e = —
= m H- P
Volume Explorar 3 l Capacidade l Espaco ... ] % Livre
== (Disco 0 particao 2 to(P.. 99MB 99 MB 100 %
== DADOS (D:) Mar 40 como ativa to (P.. 429,78 GB 6917GB  16%
== ESTRATEGIA (... Alterar letra de unidade & caminho.. fo(P.. 176GB 174GB  99%
== Recuperacao £ to(P.. 499MB 74 MB 15%
ormatar..
== WIN10 (C:) to(In.. 501,13 GB 14458GB 29 %
Estender volume
Diminuir Volume...
=piscco W T s
; cionar espelho
Basico \ ey DADOS (D:)
931,50 GB . Excluir volume... BitLocker Criptografad || 429,78 GB NTFS (BitLocker Criptografad
Online | tdo, Arquivo de pagin: | |Integro (Particdo primaria)
Propriedades
$ Ajuda E
= Disco 1 B -]
Removivel ESTRATEGIA (F:)
1,86 GB 1,76 GB NTFS 100 MB
Online Integro (Particdo primaria) Nao alocado
== CD-ROM 0
DVD (E)
Nenhuma midia
Il Nao alocado M Particao primaria

= Disco 1

Removivel ESTRATEGIA (F:)

1,86 GB 1,66 GB NTFS 200 MB
Online Integro (Partigdo primaria) Nio alocado
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Outra funcionalidade ¢é alterar a unidade "letra" (no exemplo ainda estéd como letra F).

& Gerenciamento de disco — (=] X
Arquivo Agdo  Exibir  Ajuda
e m B =XM 260

Volume I Layout | Tipo ; : > : spaco ... | % Livre [
== (Disco 0 particao 2) Simples Basico e 2 MB 100 %
== DADOS (D:) Simples Basico Explorar B17GB  16%
== ESTRATEGIA (... Simples Basico Morter sarticho como ativa 64 GB 99 %
== Recuperagao Simples Basico 4 MB 15%
= WIN10 (C)) Simples Basico Alterar letra de unidade e caminho.. 4458 GB 29%
Formatar..
= Dicoo N o ——
Basico Recuperacao Diminuir Volume... 0s (D:)
931,50 GB 499 MB NTFS 99 MB Adicionar espelho 18 GB NTFS (BitLocker Criptografa
Online [ntegro (Particao || integro (F AU voHie. ro (Particdo primaria)
Propriedades
= Disco 1 ——
Removivel ESTRATEGIA (F:) Ajuda
1,86 GB 166GBNTFS ] 200 MB |
Online Integro (Parti¢do primaria) Nao alocado

M Néo alocado Ml Particao primaria

Formatacgdo de unidades de armazenamento

Podemos formatar uma particdo, também. Abaixo temos um espago ndo alocado (sem particao)
selecionado para a formatagéo.

= Gerenciamento de disco = O X

Arquivo A¢ao  Exibir  Ajuda

e @ HE =X YE

Abrir |
Volume | Layout I Tipo I Sistema de ... | Status Explorar [
== (Disco 0 particao 2) Simples Basico integro (f
== (Disco 1 partigdo.. ~ Simples Bésico RAW [ntegro (f Marcar particdo como ativa
== DADOS (D3) Simples Basico NTFS (Bitlo.. Integro (f Alterar letra de unidade e caminho..
== ESTRATEGIA (F:) Simples Basico NTFS (ntegro (f Fonmatary
== Recuperagao Simples Basico NTFS Integro (f
= WIN10 (C) Simples Basico NTFS (BitLo... fntegro ( Estender volume..
—
Diminuir Volume.. S
= piscoo | I B
7 Adicionar espelho..

Basico Recuperagao WIN10 (C:) :

931,50 GB 499 MB NTFS |99 MB 501,13 GB NTFS (BitLock Excluir volume...

Online fnt Partica || Int Pe | |Int Inicializagao, A

ntegro (Partica | | Integro ( ntegro (Inicializacao, Ar Propriedades
- - Ajuda

= Disco1 N R

Removivel ESTRATEGIA (F:) [ |

1,86 GB 1,66 GB NTFS | 198 MB RAW |

Online integro (Particao primaria) | integro (Partigdo prim |

! I
; v

B Nao alocado M Particao primaria

Antes de comegar a formatacao, é possivel escolher um rétulo (nome) do volume, o sistema de
arquivos (nativos do Windows: "familia" FAT e NTFS 0 n&o existe a opc¢do de outros, como EXT,
XFS etc.), o tamanho da unidade de alocagdo (cluster), execucdo de formatacdo rapida e
possibilidade de ativar a compactagdo de arquivos/pastas.
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Formato X

Rotulo do volume: TESTE

Sistena de arguivos: FAT E |

Tamanho da unidade r:lis
de alocacgdo:

FAT32
| Executar uma hmtam

Ativar compactagéo de arquivos e pastas

Cancelar

Algumas atividades que NAO s3o realizados pelo gerenciamento de disco s3o:

Desfragmentacéo;

Criacdo de cota de disco;

Liberacdo de espago em disco;

Selegdo de varios discos para criagdo de um pool (RAID).

HORA DE

PRATICAR!

1 (IESES/BAHIAGAS - 2016) Considere um computador rodando o MS-Windows em portugués :
i naversdo 10. Qual o utilitario nativo é utilizado para configurar discos e partices? :

A) Cfdisk.
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 B) MBR/GPT.

C) O Windows néo possui utilitario com esta funcionalidade.
D) Gerenciador de particao (GParted).

E) Gerenciamento de disco.

Comentérios:

: Bom, j& vimos algumas vezes que se trata do Gerenciamento de disco. O Cfdisk e o GParted séo

i editores de parti¢gdes do Linux. MBR/GPT séo layouts relativos a particionamento de disco rigidos.

Portanto, a alternativa E esta correta e é o gabarito da questao.
Gabarito: Letra E

2. (FUNDEP/BHTRANS - 2013) Hoje, a realidade dos dispositivos de armazenamento tendem
para hard disc com capacidade em torno dos terabytes, recomendando-se a utilizagdo do
particionamento do HD em unidades menores e independentes no mesmo dispositivo. Dessa

forma, no sistema operacional Windows, essa tarefa sera mais bem realizada utilizando o:
A) agendamento de tarefas.
B) compartilhamento de pastas e arquivos.
C) gerenciamento de discos.
D) gerenciamento de dispositivos.
Comentérios:

Como ja vimos, o gerenciamento de discos permite a criagdo, exclusdo, manipulagdo de parti¢des
i nos discos. Portanto, a alternativa C esta correta e é o gabarito da questao. :
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EXPLORADOR DE ARQUIVOS E COMANDOS BASICOS

O Explorador de Arquivos (antigamente chamado de Windows Explorer) é uma ferramenta que
auxilia o usuério na exibicdo e geréncia do contelido do computador e locais de rede de forma
hierdrquica. Pode ser acessado através do Menu Iniciar ou na barra de tarefas, através do icone:

Um atalho para abrir o Explorador de Arquivos é WIN + E ("janelinha do Windows" e a tecla E).
Diversas janelas podem ser abertas ao mesmo tempo, ou seja, varios processos podem existir
simultaneamente. Abaixo podemos ver um exemplo, onde verificamos que os arquivos estdo
ordenados pela data de modificagdo (ordem crescente — "setinha para cima"). No campo onde
estd o caminho (pasta C:\Estratégia), se fosse na rede deveria ser "\\MAQUINA\Estratégia\", onde
MAQUINA seria o nome da maquina ou o endereco IP dela.

= | Estratégia

=7

P []

Fixar no i
Acesso rapido -

Compartilhar ~ Exibir

Area de Transferéncia

« . 4
s Acesso rapido

v Il Area de Trabalho
32 Dropbox
@ OneDrive
& Evandro Dalla Vecchia
v W Este Computador
m Area de Trabalho
2] Documentos
& Downloads
= Imagens
D Masicas
» Objetos 3D
B Videos
v E3WIN10 (C)

8itens

> Este Computador >

~

X =] 0
Excluir s Nova
\J pasta

Novo item ~

Facil acesso ~

Organizar Novo

WIN10 (C:) > Estratégia
Nome

E Powershell - PARTE 1.pptx

{85 Sistemas Operacionais - Windows.docx  20/07

|‘?»L Powershell - PARTE 2.pptx

{35 Sistemas Operacionais - Linux.docx
Teste.txt
Questdes.txt
Questdes mais faceis.txt

Questdes mais dificeis.txt

21
21

7/2019 14:08

(
(
0
07/2019 14:03
(

}—i— Selecionar tudo

v

Propriedades
- @ Histérico

Limpar selecio
|~ Inverter sele¢do

Abrir Selecionar

v O

Em relacao a classificagdo de arquivos, podemos ver apenas quatro (Nome, Data de modificagdo,
Tipo e Tamanho), mas é possivel escolher outros tantos. E sé clicar o botao direito do mouse e
acrescentar (tela abaixo). Se clicar em "Mais..." aparece uma infinidade de classificagdes possiveis,

como por exemplo cor, contagem de palavras, taxa de bits etc.

©
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I M = | Estratégia - [m] x
Inicic Compartilhar Exibir o
I F ta I W,‘} Movo item = \ Al FH Selecionar tudo
» | : v
W ar caminho = 1 ] Fécil acesso = Edita Limpar selegdo
Fixar no F . Mover piar  Excluir 3 Nova Propriedades o] '
Acesso rapido [&] colar atalho para~ par - pasta - lpHistérico | [0 Inverter selecso
Area de Transferéncia QOrganizar Novo Abrir Selecionar
“— v > Este Computador > WIN10 (C) > Estratégia v () | Pesquisar Estra P
~ . = amanho
engreversa Nome Datz Dimensionar Coluna para Caber Tamanho
Estratégia Powershell - PARTE 1.pptx 19/0 Dimensionar Todas as Colunas para Caber bint 711 KB
HD @ Sistemas Operacionais - Windows.docx  20/0 Nome 13 KB
imagem @) Powershell - PARTE 2.pptx 21/0¥ Data de modificacio bin B
. . . v T .
Intel @ Sistemas Operacionais - Linux.docx 21/0 'po B
B Testent S0 ~ Tamanho s
este /C . 4KB
malware . Data da criagdo
MinGW £l Questdesa 20 Autores
MSOCache ] Questées mais faceis.txt 21/0 Categorias
. 1| Questées mais dificeis.txt 21/0 Marcas 14 KB
OneDriveTemp X
Titulo
PerfLogs ~
Mais...
8 itens =

Abaixo é mostrado o menu de contexto (aquele que aparece ao clicar o botédo direito, se tiver
configurado para destros), sendo uma das opgdes importantes a "Propriedades"” que mostra
detalhes do arquivo.

vl = | Estratégia = a X
Inicio Compartilhar Exibir o

I ‘ [T Painel de visualizagio &} (cones extra grandes ; Icones grandes l : v L Caixas de selecdo de item 2 i
&3 lcones médios i3l [cones pequenos = ~ [ Extensdes de nomes de arquivos
Painel de [T painel de detalhes s = < Classificar ., . Ocultar itens  Opgdes
navegagio v S5 Lista &= Detalnes | por~ Mo ¥ itens ocultos selecionados 2
Painéis Layout Exibi¢3o atual Mostrar/ocultar
« =5 v 1 > Este Computador > WIN10 (C:) > Estratégia v O  Pesquisar Estratégia »r
# Arguivos de Programas ) Nome Data de mog Abrir
Arquivos de Programas E’-W Powershell - PARTE 1.pptx 19/07/20 Imprimir
Arquivos de Programas (x86) @ Sistemas Operacionais - Windows.docx  20/0 1 Editar
BanrisulExtensao @5 powershell - PARTE 2.pptx 21/07 ] 3 Adicionar para 0 arquivo...
Caso W-} Sistemas Operacionais - Linux.docx 21/0 91 a Adicionar para “Questdes mais dificeis.rar"
CygwinG4 | Testeaxt 21/07/ 1 g Comprimir e enviar por e-mail...
. | > . Comprimir para "Questdes mais dificeis.rar" e enviar por e-mail
# Documents and Settings | Questdes.txt 21/0 2 p p . P!
] Questdes mais faceis.txt 21/07/2019 1 Restaurar versdes anteriores
engreversa =
Estratégia —| Questdes mais dificeis.txt 21/07/2019 | Enviar para >
v
8itens 1 item selecionado 13,2 KB Recortar

‘__ Copiar
Criar atalho
Excluir

Renomear

Propriedades

A seguir é possivel verificar as propriedades do arquivo "Questdes mais dificeis.txt". Na aba
"Geral" podemos ver o local do arquivo, tamanho, MAC times (Modificagdo, Acesso, Criagado) etc.
Na aba "Seguranca" podemos ver as permissdes de acesso e na aba "Detalhes" os atributos,
proprietério, datas etc.

S
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Propriedades de Questoes mais dificeis.txt X Propriedades de Questdes mais dificeis.txt X Propriedades de Questdes mais dificeis.bet X

Geral  Sequianca Detalhes Versdes Anteriores Geral Seguranca  Detalhes Versdes Anteriores Geral Seguranca Detslhes  versaes Anteriores

Nome do objeto: C\Estratégia\Questies mais dificeis txt

Questdes mais dificeis bt ! ¢ Propriedade Valor

Nomes de grupo ou de usugrio Arguivo
[ S Plosuiios auericasos | Name Questtosmas dhcise
arquivo: . 2 SISTEMA Tipo Documento de Texio
Abre com W) Bloco de notas Alterar. B2 Administradores (DESKTOP-GENBSPF\Administradores) Caminho dapasta  C\Estrakigia

B2 Usuarios (DESKTOP-GENGSPF\Usudrios) Tamanho 132KB
Data da eniacdo 21/07/2019 14:07

Local: C\Estratégia Data de modificacdo 21/07/2019 14:08

Para alterar permissées. clique em Editar. Editar. Atributos A
Tamanho 13:2KB (13539 bytes) Permizsses para Usudrios Propiieidiic DESKTOP-GBNE8PF\Evandro
;;;:':"hu SM  16.0KB (16.384 bytes) autenticados Permitir Negar Computadar DESKTOP-GENGSPF (este computador)

Controle total
Criado em: Hoje. 21 de julho de 2019, 1 hora atras Modificar
Modificado  Hoje. 21 de julha de 2019, 1 hora alras Ler 8 executar
em. Leitura
Acessado em:  Hoje, 21 de julho de 2019, 1 hora atras Gravar
Permissdes especiais

Atributos: [JSomente leiturz [ ] Qculto Ayancados.

Para permissé peciais ou cor

Avancad
avancadas. clique em Avancadas wangadas

Bemover Propriedades e Informacdes Pessoai

Cancelar Aplicar Cancelar Aplicar Cancelar Aplicar

No campo pesquisar (onde foi digitado "Quest*") é possivel buscar nomes de arquivos ou o
conteldo dentro deles. Para facilitar existem caracteres coringas. O asterisco significa "tudo que
vem a partir dali". No exemplo foi pesquisado qualquer arquivo que tenha uma palavra que
comece com "Quest" e tenha quaisquer caracteres depois. Outro coringa ¢ a interrogagdo, que
significa qualquer caractere naquela posicdo, ex.: "Teste??" buscaria "Teste00", "Testexx",
"Teste80" etc.

| = | Ferramentas de Pesquisa  Ques® - Resultados da Pesquisa em Estratégia — O X
Inicio Compartilhar Exibir Pesquisar : 0
Pasta atual E ﬁ Tipo ~ 42 Pesquisas recentes ~ x
R Q. Tamanho ~ D Opgdes avangadas ™ L
Meu = i Data da i Abrir local Fechar
computador J= Pesquisar novamente em ¥ mgdificaciio Q Outras propriedades ~ [ Salvar pesquisa de arquivo  pesquisa
Local Refinar Opgées
&~ v /4~ 4l » Resultados da Pesquisa em Estratégia > v O Quesﬁ x
. Arguivos de Programas ~ " P P
‘ ) D Questdes mais dificeis.txt C:\Estratégia Tamanho: 13,2 KB
Arquivos de Programas Data de modificacio: 21/07/2019 14:08
Arguivos de Programas (x86) _ e .
) D Questdes mais faceis.txt C:\Estratégia Tamanho: 25,3 KB
BanrisulExtensao Data de modificacio: 21/07/2019 14:08
Caso B
) D Questdes.txt C:\Estratégia Tamanho: 11,6 KB
cygwin64 Data de modificacdo: 21/07/2019 14:04
# Documents and Settings
engreversa
Estratégia o
3 itens ==
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Por padréo as extensdes dos arquivos nao sao mostradas, mas vocé pode observar que elas
aparecem nas telas anteriores. Isso acontece porque eu marquei isso:

¥ Ferramentas de Imagem  Estratégia - (] X
NICIC ompartilhar Exibir Serenciar o

. B Painel de visualizacdo &R |cones extra grandes &= Icone l 4 alas de selecio de dem
= icones médio w I 'I Extensdes de nomes de arquivos |
Painel de [TH painel de detalhes = Classificar Opgoes
H Painel de s Lista e B
navegagdo ~ e Detalhes por ~ v Itens ocultos <
strar/ocultar
« - 0 > Este Computador > WIN10 (C) > Estratégia Extensdes de nomes de arquivos | trat P
A Mostrar ou ocultar o conjunto de caracteres R
» Documents and Settings Nome Jue, adicion o final de arquivo Tamant
enqreversa X dentifica o tipo ou o formato de arquivo
9 @4 Sistemas Operacionais - Windows Iy JOTUTTENTO U0 MITCTOSOTT
Estratégia 09 Teste
HD Teste
imagem Questdes : nto de Textc 12} v
Intel il IS >
16 itens =~ ‘

Importante saber quais caracteres ndo sdo aceitos para a criagdo de um arquivo. Sdo 8 caracteres
e para facilitar lembre o seguinte: caracteres de data e hora "/", "\", "I", ":" (faz de conta que a
"\" e a "lI" também sdo de data, pois sdo parecidos), os dois caracteres coringa "*" e "?" e os
caracteres "<" e ">". Questao pedindo isso j& caiu algumas vezes em prova de concurso!

EllNovo Documento de Texto 21/07/2019 17:27 Documento de Texto

Os nomes de arquivo ndo podem conter nenhum dos seguintes caracteres:

VNOET x|

Prompt de Comando

Antes de comecar a ver a descricdo dos comandos, vamos ver como chamar o prompt de
comandos (o "cmd.exe"). Na sequéncia veremos uma lista de comandos cobrados em provas de
concurso e depois mais detalhes de cada um, de acordo com o seu edital. Para abrir o prompt de
comandos é sé executar o "cmd.exe":

Executar X

17134.885]

. Todos os direitos reservados.

= Digite o nome de um programa, pasta, documento ou
recurso da Internet e o Windows o abrira para voce. C:\Users\Evandro>

Abrir: ‘ m -

Cancelar Procurar...
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Até hoje a cobranca desses comandos é muito superficial, raramente é cobrado algum paréametro
do comando (os que ja vi a cobranca de parametro, coloquei também):

tree: exibe de forma gréfica a estrutura de pastas de uma unidade ou caminho;
ftype: exibe ou modifica tipos de arquivos usados nas associagdes de extensao;
comp: compara o contelido de dois arquivos ou conjuntos de arquivos;

attrib: exibe ou altera atributos de um arquivo

o a: "arquivo morto";
o r:somente leitura;
o s:sistema;
o h: oculto;
md: cria diretdrio;
chdir ou cd: troca diretério;
rmdir ou rd: remove diretdrio vazio;
tasklist: exibe uma lista de aplicativos em execucgao;
taskkill: finaliza tarefas por PID ou nome
o /im NOME_PROCESSO ou /pid PID
o /f:forcadamente

tskill: finaliza um processo;
ipconfig: mostra informacdes IP

o /flushdns: limpa cache do resolvedor DNS

o /all: informagbes completas de configuragéo
nslookup: mostra informagdes de registros DNS;
tracert: mostra um rastreamento da rota;
ping: testa a conectividade entre equipamentos;
arp: exibe e modifica as tabelas ARP;

o -a: exibe as entradas ARP atuais;
® netstat: mostra conexdes TCP e UDP;

o -a:todas as conexdes e portas de escuta.
msconfig: utilitdrio que concentra todas as configuragdes gerenciais necessarias do S.O.;
regedit: editor do Registro do Windows (um banco de dados que armazena as
configuragdes e opgdes do S.O.).

A seguir vamos dar uma mergulhada um pouco mais fundo em alguns comandos, de acordo com
a categoria de cada um.
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, na unic

Antes de comegar a manipular arquivos e diretdrios, é o de Séri
importante saber como lista-los. Para isso o comando é
o DIR:

ro\estrategia>

Na figura podemos ver que o diretério (pasta) atual é "\Users\Evandro\estrategia", na unidade
"C:" e que dentro dessa pasta existem apenas outras duas, a "aulas" e "projetos". A identificagdo
"<DIR>" é a que mostra que se trata de diretérios e ndo de arquivos.

Para criar um arquivo de texto pode ser utilizado o comando ECHO, com um direcionamento de

safda, através do caractere “>". Ou seja, é digitado um texto e ele é direcionado a um arquivo.
Ex.:

Administrador: Prompt de Comando - O X

arqui ]
4 pasta 128.637.444 es disponiveis

Na figura podemos ver que o texto Buenas!!! foi direcionado a um arquivo denominado texto.txt.
Ao executar o comando DIR podemos ver que o arquivo criado ndo mostra "<DIR>" ao seu lado
esquerdo, pois ndo se trata de um diretdrio, trata-se de um arquivo! Para ver o seu contelido pode
ser utilizado o comando MORE:

Administrador: Prompt de Comando - O X

ers\Evandr
sl

Buena

s\Evandro\estrategia>

a ,,-"'"-# 65
Ll
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Se for aplicado novamente o ECHO com o direcionamento para um mesmo arquivo, o contetdo
sera sobrescrito (abaixo, "Oi" foi escrito por cima do texto anterior). Mas se for utilizado ">>", o
conteldo serd adicionado no fim do arquivo, sem sobrescrever:

Administrador: Prompt de Comando - O X

egia>echo Tudo bem? >> texto.txt

s disponiveis

Para copiar um arquivo utiliza-se o comando COPY e para mover existe 0 MOVE. Abaixo podemos
ver a criagdo de dois arquivos de texto, a copia de um deles para a raiz da unidade C e depois o
outro foi movido também para a raiz da unidade C.

Administrador: Prompt de Comando - O X

ho teste » teste.txt

cho o1 > oi.txt

Outra opgéo para a cépia de arquivos é o ROBOCOPY, que possui a seguinte sintaxe:

robocopy <ORIGEM> <DESTINO> [<ARQUIVO>[ ...]] [<OPCOES>]

CORE-RJ (Técnico em TI) Arquitetura de Computadores - 2024 (P6s-Edital) . 66

www.estrategiaconcursos.com.br / 120

e
‘\l".




Evandro Dalla Vecchia Pereira
Aula 00 (Prof. Evandro)

Parametros:
<ORIGEM> - Especifica o caminho para o diretério de origem.
<DESTINO > - Especifica o caminho para o diretério de destino.

<ARQUIVO> - Especifica o arquivo ou os arquivos a serem copiados. Caracteres coringa (* ou ?)
podem ser utilizados. Se o parametro <ARQUIVO> néo for especificado, *.\* serd utilizado como
o valor padréo.

<OPCOES> - Especifica as opcdes a serem utilizadas com o comando Robocopy.
Algumas opgdes de copia:

/s - Copia subdiretérios (ndo inclui os diretérios vazios).

/e - Copia subdiretdrios (inclui os diretérios vazios)

Para visualizar os diretérios em uma forma de arvore, a partir do diretério atual, existe o comando
TREE. Para ver também os arquivos contidos em cada diretério, héd o parametro "/f":

Administrador: Prompt de Comando - O *

s de acesso.pdf

C:\Users\Evandro\estrategia>_

Podemos ver na figura que aqueles dois diretérios que ja tinhamos listado com o DIR. Dentro
deles ha 3 arquivos PDF no diretério "aulas" e 2 arquivos DOCX no diretério "projetos”.

Para trocar de diretdrio existe o comando CHDIR (change directory), mas geralmente é utilizada
sua forma abreviada, o CD. Se for utilizada "\", indica que quer "ir" para o diretério raiz. Se for
utilizado "..", indica que quer trocar para o diretério "pai", um acima do atual. Se for utilizado
apenas o CD, mostra o diretério atual. Outras combinagdes podem ser utilizadas, como por
exemplo "..\.." que indica a troca para dois diretérios "acima". Vejamos alguns exemplos:

4
N

\

\

%
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Administrador: Prompt de Comando - O X

trategialaulas>cd
dro\estrategia\aulas

:\Users\Evandro\estrategia\aulas>cd ..
Jsers\Evandro\estrategia>cd
C:\Users>cd Evandro\estrategia
estrategia>cd \
Evandro

Jsers\Evandro>

Para remover um diretério vazio, pode ser utilizado o comando RMDIR, ou sua forma abreviada
RD. Abaixo podemos ver uma sequéncia interessante. Primeiro foi realizada a tentativa de excluir
a pasta "projetos" e uma mensagem apontou que ela ndo estd vazia. Foi trocada a pasta para
"projetos", todos os arquivos foram excluidos ("*" é um caractere coringa que significa TODOS).
Foi trocada a pasta para uma "acima" e a pasta "projetos" foi excluida. Por fim, foi executado o
comando TREE (sem o argumento "/f", para ver apenas as pastas, sem os nomes de arquivos) e o
resultado mostra que "dentro" da pasta "estrategia" ndo existe mais a pasta "projetos”, existe

apenas "aulas".

Administrador: Prompt de Comando - O X

g amin de p lume WIN1O
0 ndmero de série do volume é 5F69

aulas

Um ultimo comando para manipular arquivos e diretérios é o MD (make directory), o qual cria um
diretério. Abaixo podemos ver a criagdo da pasta "teste", a entrada nela e um DIR para mostrar
que esta vazia.

a
Y

!

[*)]

]
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Administrador: Prompt de Comando - O X

2 ( 1: 144 .455.6808 by disponiveis

Para comparar dois arquivos existe o comando COMP (detalhe: ndo existe COMPARE, somente
COMP mesmo). Abaixo dois exemplos, sendo que no da esquerda hd uma diferenca de um
caractere ("?" e "!") e no da direita héd a comparagédo de dois arquivos com o mesmo contetdo.

Prompt de Comando — O X Prompt de Comando — O x

estrategial\aulas>

Permissao e Acesso a Arquivos

Antes de falarmos do comando para configurar as permissdes de acesso a arquivos, vamos ver o
que é SID (Security Identifier). Trata-se de um identificador imutavel Unico de um usuario, grupo
de usudrios ou outro principal de seguranga. Vamos ver os nomes e SIDs dos usuérios de um
computador:

Prompt de Comando - | X

Fvandro
Teste
WDAGUtilityAccount

9
Y

‘\-\.

1

[o)]

©
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Agora vamos ver o comando ICACLS (nome complicado, mas lembre que tem ACL no meio do
nome, ACL = Access Control List). A funcdo desse comando é exibir ou modificar DACLs (listas de
controle de acesso condicional) em arquivos, e aplicar as DACLs armazenadas em arquivos nos
diretdrios especificados. Existem diversos parametros, mas vamos ver apenas alguns para ter uma
ideia:

<Nome de arquivo> Especifica o arquivo para o qual exibir as DACLs;
<Diretorio> Especifica o diretério para o qual exibir as DACLs;
/t - Executa a operagdo em todos os arquivos especificados no diretério atual e em seus
subdiretdrios;

e /c - Continua a operagédo, apesar de quaisquer erros de arquivo. As mensagens de erro
ainda serdo exibidas;
/I - Executa a operagdo em um link simbolico versus seu destino;
/q - Suprime as mensagens de éxito;
[/Grant [: r] <Sid >:[...]] - Concede direitos de acesso de usuério especificado. As permissdes
substituem as permissdes explicitas concedidas anteriormente.

Por exemplo, para conceder ao usuério SID S-1-1-0 as permissdes de "excluir e gravar" DAC
(controle de acesso condicional) em um arquivo, chamado "teste":

icacls teste /grant *S-1-1-0:(d,wdac)

Nao adianta me xingar, sei que é bem complexo, e isso que ndo mostrei quase nada, e nem vale
a pena mostrar. Sabe por qué? Porque até hoje cobraram no méximo saber para que serve o
comando ICACLS. Entéo fique "relax".

Gerenciamento de Processos

Para o gerenciamento de processos é importante lembrar que o Windows "gosta" de chamar um
processo de tarefa (task). Por isso os comandos costumam ter "task" ou "ts" como parte de seus
nomes. Vamos ver cada um deles e alguns parametros que ja foram cobrados em provas de
concurso:

e tasklist: exibe uma lista de aplicativos em execucao;
e taskkill: finaliza tarefas por PID ou nome;

/im NOME_PROCESSO ou /pid PID
/f: forcadamente

e tskill: finaliza um processo.
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Lembrando que PID é o identificador do processo (um nimero dado pelo Windows quando o
processo é criado). Agora vamos ver na pratica como funciona. Abri o Bloco de Notas
(notepad.exe) e o Paint (mspaint.exe), depois essa sequéncia de comandos:

B Prompt de Comando

Podemos ver que o notepad.exe possui PID 8144 e o mspaint.exe possui o PID 1152. Abaixo
podemos ver a finalizagdo dos dois processos, com comandos diferentes. Ao executar cada um
deles, a tela com o programa é fechada (acho interessante vocé testar em casa), como se tivesse
clicado no botdo "x" no canto superior direito.

Prompt de Comando - O X

ESTAE

DIFICIL!

i 1. (PUC-PR/TJ-MS - 2017) O comando TRACERT, no WINDOWS, é um utilitario de analise que
:  permite ao usuério

i A) buscar pastas ocultas no sistema operacional e determinar o seu endereco.

B) observar um fluxo de dados desde a origem até o destino de uma determinada hospedagem,
i detectando possiveis dificuldades na trajetéria. :

i C) redirecionar o IP externo para o IP interno.

i D) fazer um PING.

4
N
\
L
.
-
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: E) analisar o desenvolvimento de programacao em camadas.

i Comentérios:

! Sugiro que vocé espie a lista de comandos e pratique no prompt @). A alternativa B esta correta :

i e é 0 gabarito da questéo.
Gabarito: Letra B

2. (FCC/TRT3 - 2015) Utilizando o comando robocopy, o Administrador de um servidor com
sistema operacional Windows Server 2008 R8 deseja realizar o backup de um diretério, :
incluindo todos os subdiretérios, inclusive os vazios. Para isso, ele deve utilizar o parametro

: Comentarios:

i Al tem pegadinhal Geralmente o /s é o parametro para subdiretérios, mas no caso do robocop
i tem essa diferenca: :

/s - Copia subdiretérios (ndo inclui os diretérios vazios).
/e - Copia subdiretérios (inclui os diretérios vazios).
Portanto, a alternativa B esté correta e é o gabarito da questéo.

Gabarito: Letra B
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POWERSHELL

O Windows PowerShell (PS) é o novo shell de linha de comando do Windows, ou seja, uma

interface que permite aos usuarios interagir com o sistema operacional no modo texto Command
Line Interface (CLI). O PS inclui um prompt interativo e um ambiente para criacdo de scripts para
administracdo do sistema e automacao.

Windows PowerShell e & uma interface que permite aos usuarios
interagir com o sistema operacional no modo

(PS) texto Command Line Interface (CLI).

Compilado sobre o CLR (Common Language Runtime) do .NET Framework!, permite que
profissionais de Tl e desenvolvedores controlem e automatizem a administracdo do Windows e
aplicativos. O PS utiliza linguagem de script expressiva, com expressoes regulares e permite o uso
do .NET Framework, Windows Management Instrumentation (WMI), COM, Registro do Windows
etc.

O que antigamente era feito através de arquivos .bat, agora pode ser feito com essa poderosa
linguagem. O PS introduz o conceito de cmdlet (pronuncia-se "command-let"), uma ferramenta
de linha de comando simples, de fungdo Unica e compilada no shell.

A versao 1.0 do Power Shell foi lancada em 2006 para Windows XP SP2/SP3 e o Windows Vista.
No Windows Server 2008 o PS é uma "feature" (caracteristica). A versao 2.0 esta integrada com o
Windows 7 e o Windows Server 2008 R2. Também é possivel a instalagdo para Windows XP Service
Pack 3, Windows Server 2003 com SP3 e Windows Vista SP6. A versao 3.0 pode ser instalado nos
sistemas Windows 7 SP 1 e Windows Server 2008 R2 SP1. Ja as versdes Windows Server 2012 e o
Windows 8 executam nativamente o Windows PowerShell 3.0.

Abaixo podemos ver como executar o PS, seja através da janela "Executar" (teclas WIN + R),
através da pesquisa por "powershell", entre outras formas. Na janela do PS podemos ver a
execucao do cmdlet Copy-item.

" Um framework é um conjunto de bibliotecas ou componentes usados para criar uma base onde as aplicagdes sdo
construidas.
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Executar 4

:'h;ll'lE O nome de um programa, pasta, documento ou
recursd da Intermet @ o Windows o abaira para voce,

Abrir; powershell

Cancelar Procurar...

0D &
Melhor correspondéncia |

£Y Windows PowerShell
Aplicativo

Aplicativos

E¥ Windows PowerShell ISE
Aplicativo

1>} Windows PowerShell (x86)

Aplicativo

£¥ Windows PowerShell ISE (x86)

Aplicativo
EX Windows PowerShell - O X Pesquisar na Web
PS C:\Users\Evandro> Copy-Item £ powershell - Ver resultados da Web >
PS C:\Users\Evandro> ) O powershell administrador >
PS C:\Users\Evandro> copy-item
/O powershell comandos >

cmdlet Copy-Item na posicdo de comando 1 do pipeline

Documentos (4+)

Forneca valores para os seguintes parametros:
Path[0]:

L powershell

Comandos que sao utilizados com frequéncia no cmd.exe (prompt) também funcionam no PS, tais
como: DIR, CLS, IPCONFIG, PING, entre varios outros. Abaixo podemos ver a execucao do
comando DIR tanto no cmd.exe como no PS.

§ Prompt de Comando - m} X EX Windows PowerShell - O X

Windows PowerShell
Copyright (C) Microsoft Corporation. Todos os direitos reservados.
PS C:\Users\Evandro> dir

Diretério: C:\Users\Evandro

LastWriteTime

soft
.indexador

<DIR>
<DIR>

<DIR>
<DIR>

Uma curiosidade é que é possivel digitar muitos dos comandos do Linux no PS. Assim, quem ja
era acostumado com o Shell no Linux, fica mais facil em alguns aspectos:
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¥ Windows PowerShell - [m} >
PS C:\estrategia> 1s

Diretorio: C:\estrategia

LastwWriteTime Length Name

25/11/2019 16:30 162 backup.cmd

PS C:\estrategia> _

Entdo, vimos que o PS pode ser utilizado tanto para comandos simples, como para scripts
elaborados, utilizando cmdlets. Uma dica importante é que o cmdlets geralmente seguem o
formato verbo-substantivo, ex.: "Stop-process" (parar o processo). Na tabela abaixo podemos ver
alguns exemplos de cmdlets e suas fungdes, mas existem milhares deles! Nao tem como saber
todos, mas é importante ter uma nogao de seus formatos.

Cmdlet Funcao

Get-Location Obter o diretério atual.

Set-Location Alterar o diretério atual.

Copy-ltem Copiar arquivos.

Remove-Item Remover um arquivo ou diretério.

Move-Item Mover um arquivo.

Rename-Iltem Renomear um arquivo.

New-ltem Criar um novo arquivo vazio ou diretoério.

Enter-PSSession Inicia uma sessdo interativa com um computador remoto.
Get-AppxPackage Obtém uma lista dos pacotes de aplicativos que estao instalados em um

perfil de usuario.

Remove- Remove pacote(s) de um aplicativo de uma conta de usuério.
AppxPackage

-"-FFFF‘-'_'-'_
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&8/
ESTA CAI NA

PROVA!

(FGV/AL-RO - 2018) O sistema operacional Windows 10 inclui um framework para automacao de
tarefas e gerenciamento de configuragées usando uma linguagem de script. :

: O nome deste framework é

A) Batch file

: B) Visual C

i C) PowerShell

: D) VBScript

i E) Active Directory

i Comentérios:
i Tranquilo, né? Além do framework, temos a interface de linha de comando, entre outros :
i componentes. Trata-se do PS (PowerShell). Portanto, a alternativa C esta correta e é o gabarito
i da questdo. :

Gabarito: Letra C l

(FGV/IBGE - 2016) O Windows PowerShell presente nos sistemas operacionais Windows 8 e 2012
é capaz de executar cmdlets. Os cmdlets se distinguem dos comandos dos sistemas operacionais

e dos scripts de ambientes de shell por serem: :

A) derivados das classes base SRClet e PSCmdlet;

i B) programas executéveis do tipo stand-alone;

i C) insténcias de classes do framework .NET;

i D) scripts orientados a eventos e hooks;
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E) APls compiladas pelo usuario.
Comentarios:

Compilado sobre o CLR (Common Language Runtime) do .NET Framework, permite que :
profissionais de Tl e desenvolvedores controlem e automatizem a administracdo do Windows e
aplicativos. O PS utiliza linguagem de script expressiva, com expressoes regulares e permite o uso
do .NET Framework, Windows Management Instrumentation (WMI), COM, Registro do Windows
! etc. Portanto, a alternativa C esté correta e é o gabarito da questao. :

Gabarito: Letra C
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QUESTOES COMENTADAS — INSTALACAO - MULTIBANCAS

1. (CESPE/TCE-PA - 2016) As atualizagoes da versao do Windows 7 para a versao Ultimate podem
ser realizadas usando-se o Windows Anytime para comprar o disco de atualizagao ou a versao

online da atualizagdo. Realizadas essas atualizagdes, serdo mantidos os programas instalados
na maquina, assim como os arquivos e configuragdes utilizadas antes das atualizagdes.

Comentdrios:
Conforme vimos na aula, correta! Ndo tem muito o que comentar.

Gabarito: Correta

2. (Quadrix/CRM-PR - 2018) O fabricante recomenda que a instalagdo do Service Pack 1 do
Windows 7 seja feita, de forma automatica, pelo Windows Update.

Comentarios:

Todo service pack (aquele pacote com diversas atualizagdes importantes) é recomendado que seja
feito através do Windows Update, para evitar que o usuario busque de alguma fonte duvidosa!
Portanto, a questao esta correta.

Gabarito: Correta

3. (Quadrix/CRM-PR - 2018) O administrador, no Windows 7, é o primeiro usuario que aparece
na tela de login, apés a instalagao do sistema operacional.

Comentarios:

O primeiro usuario a aparecer é o usuario que foi cadastrado na instalagdo, como por exemplo o
"edivaldo", mostrado abaixo.
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Q 4 Configurar o Windows

fj'. Windows7 Professional

Escolha um nome de usudrio para sua conta e nomeie seu computador para identificd-lo na rede.

Digite um nome de usuario (por exemplo, Marcio):
edivaldo

Digite um nome de computador:

edivaldo-PC
@I Copyright © 2009 Microsoft Corporation. Todos os direitos reservados.
Avangar
Portanto, a questao esta errada.
Gabarito: Errada
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QUESTOES COMENTADAS - USUARIOS, GRUPOS, CONTROLE

DE ACESSO, COMPARTILHAMENTO - MULTIBANCAS

1. (IADES/CONAB - 2014) No gerenciamento de contas de usuarios do sistema operacional
Windows 7, cada conta de usuario é representada por quatro elementos: um icone, o nome
da conta, o perfil do usuario e se ela é protegida por senha. Acerca das contas de usuario do
Windows, assinale a alternativa correta.

A) O icone é uma figura-padréo e ndo pode ser alterado.

B) O nome da conta, ao ser alterado, pode apresentar nomes iguais, desde que tenham perfis
diferentes.

C) O tipo de conta administrador da poderes para o usuario criar nova conta, inclusive com perfil
administrador.

D) Recomenda-se que a senha seja igual ao nome da conta, na sua criagdo, para facilitar a
memorizacado e forcar a substituicdo.

E) Todo computador deve ter pelo menos um perfil visitante.
Comentarios:
Sugiro que vocé faga os testes em seu computador...

(A) Claro que pode alterar, pode colocar qualquer figura! (B) Cada usuario cadastrado recebe um
perfil, com um identificador Unico. Entdo pode haver dois usuarios com o mesmo nome, sem
problemas. (C) Uma conta com perfil de administrador pode tudo, inclusive criar outra conta com
perfil de administrador! (D) Pelo contrério! Isso facilita que pessoas mal-intencionadas acesse sua
conta! (E) Nao ha essa obrigacao! Nao precisa ter o perfil de visitante.

Portanto, a alternativa C esta correta e é o gabarito da questao.

Gabarito: Letra C
2. (CESPE/Policia Cientifica-PE - 2016) O gerenciamento de usuarios no Windows
A) impossibilita a criacao de um grupo de usuarios.

B) permite alterar o nome da conta, alterar aimagem e configurar o controle dos pais, entre outras
opg¢des de modificagdo em uma conta de usuario.
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C) dispensa, no uso de um certificado digital em uma credencial de usuério, o salvamento desse
certificado no repositério pessoal do usuario.

D) impede o usuario de efetuar login sem uma conta de usuario

E) exige a reinstalagao do sistema operacional caso algum usuério do computador esqueca sua
senha.

Comentarios:

(A) Vimos que é possivel criar um grupo (no exemplo usamos o nome Estratégia). (B) Perfeito! Nao
comentamos na aula, mas é possivel ter um controle dos pais sobre seus filhos. (C) Nao dispensa,
ndo! Se o usudrio tiver um certificado digital associado, esse certificado deve estar salvo no
repositério de certificados do usuério. (D) E possivel desabilitar o uso de senha para fazer o login
(tela abaixo). (E) O administrador pode trocar a senha do usuério esquecido, portanto nao é
necessario reinstalar o Windows.

Contas de Usuario H

Usudrios | Avancado

Use a lista abaixo para conceder ou negar aos usudrios acesso ao
€  computador e para alterar senhas e outras configuragdes.

[#]:0s usuarios devem digitar um nome de usuario e uma senha para usar este
icomputader, H

Nome de Usudrio Grupo

_gmall‘com Administrators; Backup Operator...

Adicionar... Remover Propriedades

Senha para INERZ gmail.com

Para alterar sua senha, va para as configuragfes de computador
e selecione Usudrios.

Redefinir Senha...

Cancelar Aplicar

Portanto, a alternativa B esta correta e é o gabarito da questao.
Gabarito: Letra B

3. (FCC/TRFS5 - 2017) Um Técnico em Informatica estava usando um computador com o sistema
operacional Windows 7 em portugués e, através de um caminho via Painel de Controle, clicou
em "O que é uma conta de usuario?". O sistema exibiu uma janela com a seguinte informagao:

Uma conta de usuério é uma colecdo de dados que informa ao Windows quais arquivos e
pastas vocé pode acessar, quais alteragbes pode fazer no computador e quais sdo suas
preferéncias pessoais, como plano de fundo da area de trabalho ou protegdo de tela. As contas
de usuério permitem que vocé compartilhe um computador com varias pessoas, enquanto
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mantém seus proprios arquivos e configuragdes. Cada pessoa acessa a sua conta com um nome
de usuario e uma senha. Ha trés tipos de contas, cada tipo oferece ao usuario um nivel
diferente de controle do computador:

A) As contas Padrao sao para o dia-a-dia; as contas Administrador oferecem mais controle sobre
um computador e s6 devem ser usadas quando necessario; as contas Convidado destinam-se
principalmente as pessoas que precisam usar temporariamente um computador.

B) As contas de Usuario sao as que nao necessitam de senha; as contas de Administrador exigem
senha e sao usadas para o controle do computador; as contas de Pais sao usadas para ajudar a
gerenciar o modo como as criangas usam o computador.

C) As contas Credenciais Genéricas sdo para usuarios comuns; as contas Credenciais
Administrador oferecem controle sobre o computador; as contas Credenciais do Windows com
Certificado destinam-se a usuarios que possuam um certificado digital.

D) As contas de Grupo Local sdo para usuarios padrao; as contas de Grupo Administrativo
oferecem controle sobre o computador, exigindo uma senha de administrador; as contas de
Grupo Doméstico aceitam usuarios padrao e administradores e permitem a criagdo de contas de
usuarios convidados.

E) As contas Usuéario sdo as de usuarios padrao e nao necessitam de senha; as contas
Administrador exigem senha e sao usadas para o controle do computador; as contas Seguranca
Familiar sdo usadas para ajudar a gerenciar o modo como as criangas usam o computador.

Comentarios:

As contas Padrdo sdo para o dia-a-dia, pois ndo possuem privilégios avancados; as contas
Administrador oferecem mais controle sobre um computador e s6 devem ser usadas quando
necessario, evitando que pessoas com pouco conhecimento executem algum tipo de malware,
por exemplo; as contas Convidado destinam-se principalmente as pessoas que precisam usar
temporariamente um computador (o nome é bem sugestivo). Portanto, a alternativa A esta correta
e é o gabarito da questao.

Gabarito: Letra A

.a-”’fﬂf
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QUESTOES COMENTADAS - GERENCIAMENTO DE DISCOS -

MULTIBANCAS

1. (CESGRANRIO/EPE - 2007) Um novo disco rigido foi introduzido em um computador com
Windows XP Service Pack 2 (SP2). Que programa deve ser executado para disponibilizar esse
disco para o usuario como letra "n"?

A) boot -r.

B) init O.

C) Gerenciador de Dispositivos.

D) Gerenciamento de Disco.

E) Assistente para novas conexoes.
Comentérios:

O gerenciamento e discos no Windows permite a criagdo/manipulagado de parti¢des, a formatacao,
entre outras atividades. Uma das formas de abrir esse utilitdrio é através do Painel de
Controle/Ferramentas Administrativas/Gerenciamento do computador:

. o A Gerenciamento do computador - O X
4 %5 « Todos os Itens do Painel de Controle > Ferramentas Administrativas ~ O
~ Arquivo Acdo Exibir Ajuda
MNome Data de modificac.. Tipo Tamanho o - =
&= 6 & =
,L' Agendador de Tarefas 11/04/2018 20:34 Atalho 2KB N -
B .a‘ Gerenciamento do computador (local) Volume l Layout | Tipo I Sistema de Arquivos I Status Agoes
- = 104/, 3 ; i
#% Configuragao do Sistema 11/04/2018 20:34 Atalho 2KB v |ft Ferramentas do sistema == (Disco 0 particdo 2) Simples Basico Integro (Particac sl
¥ Desfragmentar e Otimizar Unid...  11/04/2018 20:34 Atalho 2KB (@ Agendador de Tarefas = DADOS (D) Simples Basico NTFS (BitLocker Criptografado) Integro (Particac
- desktop.ini 13/03/2019 01:12 Parametros... 3KB {&] visualizador de Eventos = Recuperagdo Simples Basico NTFS fntegro (Particac Mais.. P
% Diagnéstico de Memoria doW.. 11/04/20182034  Atalho e @] Pastas compartilhadas = WIN10 (C) Simples Basico NTFS (BitLocker Criptografado) Integro (Inicializ
T Fontes de Dados ODBC (32 bits)  11/04/2018 2034 Atalho 248 & Ususrios e Grupos Locais
7B Fontes de Dados ODBC (64 bits)  11/04/2016203¢  Atalh 2k8 2 Desempenhe
EWitoniss de Dados (EAbic) " = e M Gerenciador de Dispositivos
## Gerenciamento de Impressao 11/04/2018 20:35 Atalho 2KB . g; Repositério < >
¥ Gerenciamento do computador  11/04/2018 20:34 Atalho 2KB = Gerenciamento de disco =
B Informacdes do sistema 11/04/201820:34  Atalho 2KB F4 Servicos e aplicativos = Disco 0 1 1 ! |
€% Iniciador iSCSI 11/04/2018 2034 Atalho 2KB CLEED Recupe WIN10 (C) DADOS (D)
931,50 GB 499 MB | 99 MI| | 501,13 GB NTFS (BitL+ | |429,78 GB NTFS (BitL
> i 104/, 3 p - : ,
#* Limpeza de Disco 11/04/2018 2034 Atalho 2K8 Online integro ( | Integi| | Integro (Inicializagao, || integro (Particao prin
,ﬁ Monitor de Desempenho 11/04/2018 20:34 Atalho 2KB
.ﬁ Monitor de Recursos 11/04/2018 20:34 Atalho 2KB
%, Politica de Seguranca Local 11/04/2018 20:35  Atalho 2KB = CD-ROM 0
2, DVD (E
#% Servicos de Componentes 11/04/2018 20:34 Atalho 2KB ©
% Servicos 11/04/2018 2034 Atalho 2kB Nenhurma s
##% Unidade de Recuperagéo 11/04/2018 20:34 Atalho 2KB
7l Visualizador de Eventos 11/04/2018 2034 Atalho 28 = B X
## Windows Defender Firewall co..  11/04/2018 2034 Atalho 2k8 SECEiC S IMIER L e0 AR

Portanto, a alternativa D esta correta e é o gabarito da questao.
Gabarito: Letra D

2. (FCC/TJ-PI - 2009) No Windows 2000 e Windows XP, a ferramenta Gerenciamento de disco,
contida na janela Gerenciamento do computador, permite
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. criar e excluir particoes NTFS.

Il. formatar particdes NTFS.

lll. criar e excluir partigdes FAT e FAT32.
IV. formatar particoes FAT e FAT32.

V. criar e excluir partiges EXT2 e EXT3.

E correto o que consta em
A) I, lll e V, apenas.
B)I I, NI IVeV.
C) lll e V, apenas.
D) I, Il e IV, apenas.
E) I, Il, lll e IV, apenas.
Comentérios:

O gerenciador de discos do Windows permite a criacao, exclusdo e manipulacdo de particoes que
contenham sistemas de arquivos nativos do Windows ("familia" FAT e NTFS). Nao permite o
mesmo com outros sistemas de arquivos, como a "familia" EXT, XFS, BtrFS, entre outros. Portanto,
a alternativa E esté correta e é o gabarito da questao.

Gabarito: Letra E

3. (FCC/TRT22 - 2010) O sistema operacional é responsavel por uma ou mais das seguintes
atividades relacionadas ao gerenciamento de disco:

(I) Gerenciamento do espaco livre.
(1) Alocagao do armazenamento.
(1) Interpretacdo de comandos.
(IV) Escalonamento do disco.

Esta correto o que se afirma em
A) 1, Il e lll, apenas.
B) I, lll e IV, apenas.

Q) I, Il elV, apenas.
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D) Il, lll e IV, apenas.
E)L I, Il elV.
Comentarios:

O gerenciamento de disco, como o préprio nome deixa claro, consegue gerenciar o espaco livre
do disco, a alocacdo do armazenamento dos arquivos e o escalonamento do disco. NAO interpreta
comandos! Isso é papel do prompt de comandos, por exemplo. Portanto, a alternativa C esta
correta e é o gabarito da questao.

Gabarito: Letra C

4. (FUNDEP/BHTRANS - 2013) Hoje, a realidade dos dispositivos de armazenamento tendem
para hard disc com capacidade em torno dos terabytes, recomendando-se a utilizagao do
particionamento do HD em unidades menores e independentes no mesmo dispositivo. Dessa
forma, no sistema operacional Windows, essa tarefa sera mais bem realizada utilizando o:

A) agendamento de tarefas.

B) compartilhamento de pastas e arquivos.
C) gerenciamento de discos.

D) gerenciamento de dispositivos.
Comentarios:

Como ja vimos, o gerenciamento de discos permite a criagcdo, exclusao, manipulagdo de particoes
nos discos. Portanto, a alternativa C esté correta e é o gabarito da questao.

Gabarito: Letra C

5. (IESES/BAHIAGAS - 2016) Considere um computador rodando o MS-Windows em portugués
na versao 10. Qual o utilitario nativo é utilizado para configurar discos e parti¢des?

A) Cfdisk.
B) MBR/GPT.
C) O Windows nao possui utilitdrio com esta funcionalidade.

D) Gerenciador de particao (GParted).
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E) Gerenciamento de disco.
Comentiérios:

Bom, ja vimos algumas vezes que se trata do Gerenciamento de disco. O Cfdisk e o GParted sao
editores de parti¢cdes do Linux. MBR/GPT sao layouts relativos a particionamento de disco rigidos.
Portanto, a alternativa E esta correta e é o gabarito da questao.

Gabarito: Letra E

6. (COPESE-UFT/UFT - 2018) O Gerenciamento de Disco do Sistema Operacional Windows 7 64
Bits, com Service Pack 1 instalado, é um utilitario do sistema operacional que gerencia discos
rigidos e os volumes ou as particdes neles contidos. A figura a seguir mostra o aplicativo em
execugao.

Arquivo

Agéo  Exibr  Ajuds
es MERBXE

Volurme ] Layout ] Tipo I Sistema de ... l Stanl
Simples Basico Integ
Simples Basico Intec ‘
Simples Basico NTFS Trrec
Simples Basico NTFS Intec

a Recervado pelo Sic..  Simplec Batico NTFS in:eg

|
« i} v
|

Disco 0 I N
Basico R || (© Dados (I =l|
98,09 GB 10 ||11709 GE || 11254 GE {6462 GB | 372G 1
Online In || Integre [ || Integro (F [Integro ({ |Integr |
|
|
=Dbwel
Rem ouivel (F) =]
[l N3o alccado [l Partigie pnmania ll Parbgio estendida [l Espago In|

E recurso fornecido pelo Gerenciador de Discos, EXCETO:
A) criacdo mais simples de partigao.
B) opcdes de conversao de discos.
C) estender e encolher particdes.
D) desfragmentar, formatar e ampliar a capacidade total de armazenamento do disco fisico.
Comentdrios:
Algumas atividades que NAO sao realizados pelo gerenciamento de disco sdo:

e Desfragmentacao;
e Criacado de cota de disco;
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e Liberacdo de espaco em disco;
e Selecgdo de varios discos para criagao de um pool (RAID).

Além dessas, também nao amplia a capacidade total de armazenamento do disco fisico! Consegue
alterar a particdo (I6gica), ndo tem como mexer na parte fisica!

Portanto, a alternativa D esté correta e é o gabarito da questao.

Gabarito: Letra D
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QUESTOES COMENTADAS - EXPLORADOR DE ARQUIVOS E

COMANDOS BASICOS - MULTIBANCAS

1. (CESGRANRIO/Petrobras - 2008) O arquivo em lote (batch) teste.bat, localizado na pasta
"c:\tmp", possui o seguinte contetdo:

@echo off
rename %1 %2

Sabendo-se que o usuario esta na pasta "c:\tmp" e que essa pasta possui o arquivo "x.txt",
qual sera o resultado obtido ao entrar, no prompt do MS-DOS, com o comando apresentado

a seguir?

teste.bat x.txt y.txt
A) O arquivo denominado "%1" sera renomeado para "%2".
B) O arquivo denominado "x.txt" serd renomeado para "y.txt".
C) O conteldo dos dois arquivos "x.txt" e "y.txt" sera "rename”.
D) Os dois arquivos "x.txt" e "y.txt" serdo impressos devido ao comando @echo off.
E) Nenhum processamento sera realizado devido ao comando @echo off.
Comentarios:
A primeira linha significa que os comandos serdo executados sem mostrar na tela ("sem eco").

O comando rename serve para renomear um arquivo, sendo necessarios dois parametros: o nome
do arquivo atual e o novo nome. %1 e %2 significam que ao chamar o teste.bat, o "x.txt" serd o
%1 e "y.txt" serd o %2.

Logo, o arquivo denominado "x.txt" serd renomeado para "y.txt", se existir o arquivo x.txt, é claro,
sendo daria um erro. Portanto, a alternativa B esta correta e é o gabarito da questéo.

Gabarito: Letra B

2. (FGV/MEC - 2009) O shell de comando do sistema operacional Windows oferece comunicagao
direta entre o usuério e o sistema operacional. Ele usa o interpretador de comandos Cmd.exe
para transformar entradas de usuario em um formato que possa ser compreendido pelo
sistema operacional. Ele executa comandos e programas e exibe os dados de saida em uma
tela de forma idéntica ao interpretador de comandos do MS-DOS (Command.com).
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Para se apagar uma pasta, exibir a arvore de subpastas e mudar o nome de um arquivo no
sistema de arquivos, utilizando o shell de comando do Sistema Operacional Windows, sao
usados, respectivamente, os seguintes comandos:

A) mkdir, path, chfile
B) delete, path, chfile
C) rmdir, tree, rename
D) rmdir, path, rename
E) delete, tree, rename
Comentérios:
Apagar uma pasta: rmdir ou rd.
Exibir a arvore de subpastas: tree (com o parametro "/f" se quiser ver também os arquivos).
Mudar o nome de um arquivo no sistema de arquivos: rename ou ren.
Portanto, a alternativa C esta correta e é o gabarito da questao.
Gabarito: Letra C

3. (FUNIVERSA/CEB-DISTRIBUICAO S/A - 2010) O sistema operacional Linux, baseado no
principio de software livre, realiza varias fungoes semelhantes as dos sistemas operacionais da
familia Windows, da Microsoft. Muitos comandos de manipulagao de arquivos, por exemplo,
realizam acdes idénticas no Linux ou no Windows, havendo apenas alteragao no nome dos
comandos.

Qual dos comandos do sistema operacional Linux apresentados a seguir executa a mesma agao
do comando "ren teste.txt teste2.txt", executado no "Prompt de comando" do Windows XP?

A) "mv teste.txt teste2.txt"

B) "rename teste.txt tests2.txt"
C) "copy teste.txt teste2.txt"
D) "ren teste.txt > teste2.txt"

E) "cat teste.txt > teste2.txt"
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Comentarios:

No Linux ndo tem o ren (ou rename), entao é necessario mover um arquivo para outro, através do
comando mv. Portanto, a alternativa A esta correta e é o gabarito da questao.

Gabarito: Letra A

4. (FUMARC/TJ-MG - 2012) A figura a seguir é um print screen do prompt de comando de um
computador executando Windows XP.

|- cwnoowSeptemizemdem 0 BEE

ntos
inhos de pasta
rie do volume ¢ BBB8A188 9CA3:=782C

iage
Maceio
Paraiba
Pernambuco
Recife

zd c:Ndocumentos’viagens:\Pernambuco\Recife

documentos wiagenssPernanbucosRecife’

Observe a figura e responda qual comando deveria ser digitado no prompt para alterar o
diretdrio corrente para Paraiba.

A) cd .\Paraiba
B) cd .\..\Paraiba
C) cd \Paraiba

D) cd ..\..\Paraiba
Comentarios:

O comando tree (sem parametros) mostra as subpastas a partir de uma pasta. Na questao o tree
foi executado em cima da pasta "documentos", que possui 3 subpastas, sendo que uma delas
("viagens") possui 3 subpastas e uma delas ("Pernambuco") possui uma subpasta.

Pelo prompt é possivel ver que o comando foi executado a partir da raiz ("C:\"), mas na sequéncia
foi aplicado o comando "cd c:\documentos\viagens\Pernambuco\Recife", tornando a pasta atual
a "c:\documentos\viagens\Pernambuco\Recife".

xff’f’
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Para "chegar" na pasta "Paraiba" temos que "subir" dois niveis e "descer" um, entao temos que
digitar "cd ..\..\Paraiba". Lembrando que ".." vai para o diretério pai, entdo "..\.." sobe dois niveis
e na sequéncia "\Paraiba" define a pasta final.

Portanto, a alternativa D esta correta e é o gabarito da questao.

Gabarito: Letra D

5. (FUMARC/Prefeitura de Belo Horizonte-MG - 2014) Os sistemas operacionais Unix, Windows
e Linux possuem utilitarios de linha de comando que podem ser utilizados para renomear um
diretério. Os nomes dos comandos utilizados para esse propésito no Unix, Windows e no Linux
sdo, respectivamente:

A) md, rename, ren.
B) mv, ren, mv.

C) mvdir, ren, mv.

D) rd, rendir, rename.
Comentarios:

No Unix e no Linux os comandos utilizados sdao os mesmos! E ja vimos que o Linux ndo possui o
ren (ou rename), entdo tem que "mover" (comando mv) para renomear. Portanto, a alternativa B
esta correta e é o gabarito da questao.

Gabarito: Letra B

6. (VUNESP/TCE-SP - 2015) O utilitdrio de linha de comando do Windows Server 2012,
responsavel por exibir e alterar as listas de controle de acesso (ACL) que definem as permissoes
de acesso dos arquivos e diretérios do sistema, é o

A) attrib.
B) chmod.
C) icacls.
D) ntfsch
E) perm.

Comentarios:
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Como vimos na aula, basta lembrar que ACL significa Access Control List (Lista de Controle de
Acesso), o que é utilizado em firewalls, sistemas de arquivos etc. para controlar "quem" pode fazer
o qué. Sabendo disso e analisando as alternativas, ficou facil! Claro que se tivessem alternativas
semelhantes, ai teria que lembrar o nome do comando mesmo: icacls. Portanto, a alternativa C
esta correta e é o gabarito da questao.

Gabarito: Letra C

7. (FCC/TRT3 - 2015) Utilizando o comando robocopy, o Administrador de um servidor com
sistema operacional Windows Server 2008 R8 deseja realizar o backup de um diretério,
incluindo todos os subdiretérios, inclusive os vazios. Para isso, ele deve utilizar o parametro

Comentarios:

Ai tem pegadinha! Geralmente o /s é o parametro para subdiretérios, mas no caso do robocop
tem essa diferenca:

e /s - Copia subdiretérios (ndo inclui os diretérios vazios).
e /e - Copia subdiretdrios (inclui os diretérios vazios).

Portanto, a alternativa B esta correta e é o gabarito da questao.

Gabarito: Letra B

8. (INSTITUTO AOCP/EBSERH - 2016) Considerando o Sistema Operacional Windows 7, o que
ocorrera ao se acessar o Prompt de Comando (CMD) e executar o comando a seguir?

rd nome
A) Ira criar o diretdrio nome.
B) Ird remover o diretdrio vazio nome.

C) Ira listar os arquivos que tenham como parte de sua descricdo a palavra "nome".
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D) Ira criar o arquivo nome.
E) Ira renomear o arquivo nome.
Comentdrios:

O comando rd (ou rmdir) serve para remover um diretério (remove directory), mas ele sé funciona
se o diretdrio estiver vazio, sendo aparece uma mensagem de erro. Portanto, a alternativa B esta
correta e é o gabarito da questao.

Gabarito: Letra B

9. (IF-PE/IF-PE - 2016) Qual dos comandos abaixo pode ser utilizado no sistema operacional
Windows para limpar as informagdes sobre consultas DNS armazenadas em cache local?

A) ifconfig /renew

B) ipconfig /all

C) pconfig /release
D) ipconfig /flushdns
E) ifconfig /flushdns
Comentarios:

An

Sugiro que vocé espie a lista de comandos e pratique no prompt & . A alternativa D esta correta
e é o gabarito da questao.

Gabarito: Letra D

10.(PUC-PR/TJ-MS - 2017) O comando TRACERT, no WINDOWS, é um utilitério de analise que
permite ao usuario

A) buscar pastas ocultas no sistema operacional e determinar o seu endereco.

B) observar um fluxo de dados desde a origem até o destino de uma determinada hospedagem,
detectando possiveis dificuldades na trajetoria.

C) redirecionar o IP externo para o IP interno.
D) fazer um PING.

E) analisar o desenvolvimento de programagao em camadas.

a CORE-RJ (Técnico em TI) Arquitetura de Computadores - 2024 (P6s-Edital) 93

, www.estrategiaconcursos.com.br 120



Evandro Dalla Vecchia Pereira
Aula 00 (Prof. Evandro)

Comentarios:

Sugiro que vocé espie a lista de comandos e pratique no prompt & . A alternativa B esta correta
e é o gabarito da questao.

Gabarito: Letra B

11.(UFSM/UFSM - 2017) O prompt de comando (cmd.exe) é uma das ferramentas mais Gteis para
a administragdo de sistemas Windows, o qual pode ser iniciado pressionando a tecla Windows
e digitando "cmd".

Associe os comandos do prompt na coluna a esquerda as agdes executadas na coluna a direita.
1) attrib
2 ) ipconfig
3) tree

4) convert

Converte volume FAT em NTFS.
Exibe graficamente a estrutura de diretérios de uma unidade ou caminho.

Exibe ou altera atributos de arquivos.

(

(

(

(

(5) arp
(

(

(

(

)
)
)
) Exibe ou modifica as tabelas de conversao de enderecos IP para enderegos fisicos.
A sequéncia correta é

A4-3-1-5.

B)3-4-1-2.

C)1-5-3-2.

D)2-4-3-5.

E)4-5-3-2.

Comentarios:

Sugiro que vocé espie a lista de comandos e pratique no prompt & . A alternativa A esta correta
e é o gabarito da questao.

Gabarito: Letra A
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12.(IBFC/Camara Municipal de Araraquara-SP - 2017) Toda a estrutura de arquivos e diretérios
pode ser vista como uma Topologia Hierarquica. Assim, o diretério principal, que nao tem
nome, é conhecido como:

A) raiz (root)

B) pai (father)
C) mae (mother)
D) corpo (body)
Comentarios:

Tanto no Windows como no Linux o que fica "acima" de todos é o diretério raiz. No Windows é
representado por "\" (contrabarra) e no Linux por "/" (barra). Portanto, a alternativa A esta correta
e é o gabarito da questao.

Gabarito: Letra A

13.(FAUEL/Prefeitura de Sao José-PR - 2017) O Windows Explorer é uma ferramenta que permite
organizar a estrutura de pastas e arquivos do usuario de um computador com sistema
operacional Windows. Durante a definicdo ou alteracdo dos nomes de arquivos e/ou pastas, a
utilizagcdo de alguns caracteres é proibida. Assinale a alternativa que contém apenas caracteres
permitidos na nomenclatura de arquivos e pastas do Windows

A) a-¢-a-/

D):-#-@-%

E) :-#-@-7

Comentdrios:

Sao 8 os caracteres ndo sdo permitidos:

e Aqueles de data e hora ou "parecidos”, ou seja, "/", "\", "|" e
e Os coringas: "*" e "?"
e Os Ultimos dois, menor e maior: "<" e ">"
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Portanto, a alternativa D esta correta e é o gabarito da questao.

Gabarito: Letra D

14.(CESPE/SEDF - 2017) No prompt de comando do Windows, é possivel comparar o contelido
de dois arquivos executando-se o comando compare.

Comentarios:

Sacanagem essal O correto seria "comp". Lembrando a figura...

Prompt de Comando — O X Prompt de Comando — O X

C:\Users\Evandro\estrategia\aulas>echo 0i, tudo bem? > oi.txt C:\Users\Evandro\estrategia\aulas»echo 0i, tudo bem? > oi.txt

C:\Users\Evandro\estrategia\aulas>echo 0i, tudo bem! > 0i2.txt C:\Users\Evandro\estrategia\aulas>echo 0i, tudo bem? > 0i2_txt

ilas>comp oi.txt oi2.txt \ ‘ g ulas>comp oi.txt oi2.txt

Portanto, a questao esta errada.

Gabarito: Errada

15.(IF-RS/IF-RS - 2018) Considerando que se esta logado como "Administrador" no Prompt de
Comando de uma estagdo de trabalho com Windows 7, sabendo-se, ainda, que existe um
processo chamado "notepad.exe" com a identificagdo de processo nimero 3252, qual o
comando usando para finalizar forgadamente este processo?

A) processkill notepad.exe /f /y
B) processkill /pid 3252 /f

C) pskill 3252 --force

D) pskill /pid 3252 /f

E) taskkill /im notepad.exe /f
Comentarios:

Nao existem comandos que lidem com processos no Windows com "process” ou "ps" no nome
(os é o comando no Linux!). S6 sobrou o taskkill! Para reforcar, vamos rever:
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taskkill: finaliza tarefas por PID ou nome

e /im NOME_PROCESSO ou /pid PID
e /f: forcadamente

Portanto, a alternativa E esta correta e é o gabarito da questao.

Gabarito: Letra E

16.(CS-UFG/AparecidaPrev - 2018) Windows Explorer é uma ferramenta do Windows para
A) gerenciar arquivos.

B) explorar sites na internet.

C) explorar o sistema de ajuda e suporte.

D) configurar os recursos de janela.

Comentérios:

Serve para gerenciar arquivos e pastas (criar, excluir, renomear etc.) tanto localmente como pela
rede. Portanto, a alternativa A esta correta e é o gabarito da questao.
u

Gabarito: Letra A

17.(CS-UFG/IF Goiano - 2019) Na interface grafica do usuario (GUI), pertencente ao sistema
operacional Windows 10, ha o utilitdrio Gerenciador de Tarefas que permite ao usuario ou
administrador, dentre outras possibilidades, visualizar os processos que se encontram em
execucao na memoria DRAM. Se o usuério ou o administrador assim o quiser, por meio do
utilitario em comento, ele podera até finalizar a execugdo de um processo que néao esteja mais
respondendo aos comandos normais.

Na interface de linha de comando (CLI), comumente conhecida por prompt de comando,
usando o teclado, é possivel executar inimeras tarefas costumeiramente feitas por meio do
dispositivo de apontamento (e.g. mouse). Cabe ressaltar que, no aviso de prontiddo do
Windows, em alguns casos, faz-se necessario acrescer parametros opcionais e/ou obrigatérios
a fim de que os comandos atinjam o seu propésito. Tais parametros irdo variar de acordo com
a situagdo concreta. Se o usuéario ou o administrador assim o desejar, ele podera listar os
processos carregados na meméria principal e, apés escolher um deles em particular, podera
finalizar o processo em separado. Para isso, ele devera se valer dos seguintes comandos:

Obs.: os parametros de comando foram intencionalmente omitidos.
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A) TASKLIST e TSKILL

B) FSUTIL e TSKILL

C) TASKLIST e SCHTASKS
D) SCHTASKS e FSUTIL
Comentérios:

Sugiro que vocé espie a lista de comandos e pratique no prompt & . A alternativa A esté correta
e é o gabarito da questao.

Gabarito: Letra A
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QUESTOES COMENTADAS — POWERSHELL - MULTIBANCAS

1. (CESPE/DEPEN - 2015) Tanto no Windows 8.1 quanto no Windows Server 2012 R2 é possivel
criar scripts no Powershell em linhas de comandos voltados para a administragao de aplicativos

executados no Windows.
Comentarios:

Como vimos, desde o XP e Vista ja era possivel...imagine no Windows 8.1 ou no Windows Server
2012! Portanto, a questao esta correta.

Gabarito: Correta

2. (Quadrix/CRO-PR - 2016) Assinale a alternativa que melhor descreve o programa Windows
PowerShell, do sistema operacional Windows 8.

A) E um editor de textos.

B) E uma interface de modo texto ou de linha de comando.

C) E um gerenciador/acelerador de downloads.

D) E um software gerenciador da bateria do computador portatil.
E) E um agendador para desligamento automatico do computador.

Comentarios:

Essa questdo é bem simples, pois o PS é bem mais do que uma simples interface de modo texto
ou de linha de comando. Mas também é, como podemos ver abaixo.

EX Windows PowerShell - [u] X

PS C:\Users\Evandro» dir

Diretério: C

n Data

Portanto, a alternativa B esta correta e é o gabarito da questao.
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Gabarito: Letra B

3. (FGV/IBGE - 2016) O Windows PowerShell presente nos sistemas operacionais Windows 8 e
2012 é capaz de executar cmdlets. Os cmdlets se distinguem dos comandos dos sistemas
operacionais e dos scripts de ambientes de shell por serem:

A) derivados das classes base SRClet e PSCmdlet;
B) programas executaveis do tipo stand-alone;

C) instancias de classes do framework .NET:;

D) scripts orientados a eventos e hooks;

E) APIs compiladas pelo usuério.

Comentarios:

Compilado sobre o CLR (Common Language Runtime) do .NET Framework, permite que
profissionais de Tl e desenvolvedores controlem e automatizem a administracdo do Windows e
aplicativos. O PS utiliza linguagem de script expressiva, com expressdes regulares e permite o uso
do .NET Framework, Windows Management Instrumentation (WMI), COM, Registro do Windows
etc. Portanto, a alternativa C esta correta e é o gabarito da questao.

Gabarito: Letra C

4. (FCC/DPE-RS - 2017) Deseja-se acessar uma sessao remota de PowerShell no Windows Server
2012 R2 de uma maquina em que o direito de gerenciamento estad habilitado. Para isso, é
necessaria a execugao do cmdlet

A) remote-ps.

B) ps-remote.

C) start-remote.
D) remote-session.
E) enter-pssession.

Comentarios:
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Get-Location
Set-Location
Copy-ltem
Remove-ltem
Move-ltem
Rename-ltem
New-ltem
Enter-PSSession

Get-AppxPackage

Remove-
AppxPackage

Obter o diretério atual.

Alterar o diretério atual.

Copiar arquivos.

Remover um arquivo ou diretério.

Mover um arquivo.

Renomear um arquivo.

Criar um novo arquivo vazio ou diretério.

Inicia uma sessdo interativa com um computador remoto.

Obtém uma lista dos pacotes de aplicativos que estao instalados em um
perfil de usuario.

Remove pacote(s) de um aplicativo de uma conta de usuario.

Portanto, a alternativa E esta correta e é o gabarito da questao.

Gabarito: Letra E

5. (FGV/AL-RO - 2018) O sistema operacional Windows 10 inclui um framework para automacao

de tarefas e gerenciamento de configuragdes usando uma linguagem de script.

O nome deste framework é

A) Batch file

B) Visual C

C) PowerShell

D) VBScript

E) Active Directory

Comentarios:

Tranquilo, né? Além do framework, temos a interface de linha de comando, entre outros
componentes. Trata-se do PS (PowerShell). Portanto, a alternativa C esta correta e é o gabarito

da questao.
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Gabarito: Letra C

6. (FCC/TRF4 - 2019) Considere os comandos Windows Powershell apresentados abaixo, sem
erros.

l. Get-WmiObject -Class Win32_ComputerSystem
Il. ps | sort -p ws | select -last 5

Ao ser executado pelo Administrador, em condicbes ideais, o comando
A) | apresenta informagdes sobre a BIOS do computador.

B) | exibe informagdes como marca, modelo, nimero do IP e total de memoria fisica do
computador.

C) | lista todos os processos sendo executados e o comando Il reduz a lista para os 5 com maior
uso de CPU.

D) Il exibe a lista dos 5 processos com maior working set no computador.

E) Il apresenta a lista dos 5 aplicativos nativos do Windows que consomem mais espaco em disco.
Comentérios:

l. Get-WmiObject -Class Win32_ComputerSystem:

Coleta informacdes de instancias de classes do Windows Management Instrumentation (WMI) ou
informagdes  sobre classes disponiveis. No caso, foi selecionada a classe
"Win32_ComputerSystem", que representa o sistema Windows em execucdo, podendo ser
coletado, por exemplo, a data de instalacdo do Windows, entre outras informacdes. Nao tem nada
a ver com BIOS, marca do computador, lista dos processos etc.

ll. ps | sort -p ws | select -last 5:

Sdo comandos do Linux que também funcionam no PS. O "ps" lista os processos e essa lista é
passada (através do pipe "|") para o segundo comando, o "sort" que ordena pelo "working set"
— opgao "-p ws". Por fim, esse resultado é enviado ao terceiro comando, que "pega" os Ultimos 5
da lista. Ou seja, exibe a lista dos 5 processos com maior working set no computador.

Portanto, a alternativa D esta correta e é o gabarito da questao.

Gabarito: Letra D
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7. (FCC/Prefeitura de Manaus-AM - 2019) O Powershell do Windows Server 2016 pode ser (til
em situagdes nas quais os aplicativos graficos ndo sdo capazes de resolver. Por exemplo, caso
se deseje desinstalar algum aplicativo nativo do Windows, deve-se executar o comando:

A) Get-AppxPackage *nome do aplicativo* | Remove-AppxPackage.
B) Get-ApppPackage | Remove-ApppPackage *nome do aplicativo*.
C) Remove-ApplicationPackage *nome do aplicativo*.

D) Remove-Package *nome do aplicativo*.

E) Remove-App *nome do aplicativo*.

Comentérios:

Conforme a nossa tabela:

Get-AppxPackage Obtém uma lista dos pacotes de aplicativos que estao instalados em um
perfil de usuario.

Remove- Remove pacote(s) de um aplicativo de uma conta de usuario.
AppxPackage

Entdo, deve-se obter a lista dos pacotes de um aplicativo (Get-AppxPackage) e a saida dessa lista
é enviada ao segundo cmdlet (através do pipe), que deve remover os pacotes desse aplicativo
(Remove-AppxPackage).

Portanto, a alternativa A esta correta e é o gabarito da questao.

Gabarito: Letra A
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LISTA DE QUESTOES — INSTALACAO - MULTIBANCAS

1. (CESPE/TCE-PA - 2016) As atualizagoes da versao do Windows 7 para a versao Ultimate podem
ser realizadas usando-se o Windows Anytime para comprar o disco de atualizagdo ou a versao

online da atualizagao. Realizadas essas atualizagdes, serdao mantidos os programas instalados
na maquina, assim como os arquivos e configuragdes utilizadas antes das atualizagdes.

2. (Quadrix/CRM-PR - 2018) O fabricante recomenda que a instalacdo do Service Pack 1 do
Windows 7 seja feita, de forma automatica, pelo Windows Update.

3. (Quadrix/CRM-PR - 2018) O administrador, no Windows 7, é o primeiro usuario que aparece
na tela de login, apés a instalagado do sistema operacional.

GABARITO

5
t GABARITO

1- Correta 2- Correta 3- Errada
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LISTA DE QUESTOES - USUARIOS, GRUPOS, CONTROLE DE

ACESSO, COMPARTILHAMENTO - MULTIBANCAS

1. (IADES/CONAB - 2014) No gerenciamento de contas de usuarios do sistema operacional
Windows 7, cada conta de usuario é representada por quatro elementos: um icone, o nome
da conta, o perfil do usuario e se ela é protegida por senha. Acerca das contas de usuario do
Windows, assinale a alternativa correta.

A) O icone é uma figura-padréo e ndo pode ser alterado.

B) O nome da conta, ao ser alterado, pode apresentar nomes iguais, desde que tenham perfis
diferentes.

C) O tipo de conta administrador da poderes para o usuario criar nova conta, inclusive com perfil
administrador.

D) Recomenda-se que a senha seja igual ao nome da conta, na sua criagdo, para facilitar a
memorizacado e forcar a substituicdo.

E) Todo computador deve ter pelo menos um perfil visitante.

2. (CESPE/Policia Cientifica-PE - 2016) O gerenciamento de usuarios no Windows
A) impossibilita a criagdo de um grupo de usuérios.

B) permite alterar o nome da conta, alterar aimagem e configurar o controle dos pais, entre outras
opc¢des de modificagdo em uma conta de usuario.

C) dispensa, no uso de um certificado digital em uma credencial de usuério, o salvamento desse
certificado no repositério pessoal do usuario.

D) impede o usuario de efetuar login sem uma conta de usuario

E) exige a reinstalacdo do sistema operacional caso algum usuéario do computador esqueca sua
senha.

3. (FCC/TRFS5 - 2017) Um Técnico em Informatica estava usando um computador com o sistema
operacional Windows 7 em portugués e, através de um caminho via Painel de Controle, clicou
em "O que é uma conta de usuario?". O sistema exibiu uma janela com a seguinte informagao:

Uma conta de usuério é uma colegdo de dados que informa ao Windows quais arquivos e
pastas vocé pode acessar, quais alteragbes pode fazer no computador e quais sdo suas
preferéncias pessoais, como plano de fundo da area de trabalho ou protecdo de tela. As contas
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de usuério permitem que vocé compartilhe um computador com varias pessoas, enquanto
mantém seus proprios arquivos e configuragdes. Cada pessoa acessa a sua conta com um nome
de usuario e uma senha. Ha trés tipos de contas, cada tipo oferece ao usuario um nivel
diferente de controle do computador:

A) As contas Padrao sao para o dia-a-dia; as contas Administrador oferecem mais controle sobre
um computador e s6 devem ser usadas quando necessario; as contas Convidado destinam-se
principalmente as pessoas que precisam usar temporariamente um computador.

B) As contas de Usuario sao as que nao necessitam de senha; as contas de Administrador exigem
senha e sao usadas para o controle do computador; as contas de Pais sao usadas para ajudar a
gerenciar o modo como as criangas usam o computador.

C) As contas Credenciais Genéricas sdo para usuarios comuns; as contas Credenciais
Administrador oferecem controle sobre o computador; as contas Credenciais do Windows com
Certificado destinam-se a usuarios que possuam um certificado digital.

D) As contas de Grupo Local sdo para usuérios padrao; as contas de Grupo Administrativo
oferecem controle sobre o computador, exigindo uma senha de administrador; as contas de
Grupo Doméstico aceitam usuarios padrao e administradores e permitem a criagdo de contas de
usuarios convidados.

E) As contas Usuédrio sdo as de usuarios padrdo e nao necessitam de senha; as contas
Administrador exigem senha e sao usadas para o controle do computador; as contas Seguranca
Familiar sdo usadas para ajudar a gerenciar o modo como as criangas usam o computador.

GABARITO

)
o

1- C 2- B 3- A

[}
-]

GABARITO
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LISTA DE QUESTOES - GERENCIAMENTO DE DISCOS -

MULTIBANCAS

1. (CESGRANRIO/EPE - 2007) Um novo disco rigido foi introduzido em um computador com
Windows XP Service Pack 2 (SP2). Que programa deve ser executado para disponibilizar esse
disco para o usuario como letra "n"?

A) boot -r.

B) init 0.

C) Gerenciador de Dispositivos.
D) Gerenciamento de Disco.

E) Assistente para novas conexoes.
2. (FCC/TJ-PI - 2009) No Windows 2000 e Windows XP, a ferramenta Gerenciamento de disco,
contida na janela Gerenciamento do computador, permite
|. criar e excluir particdes NTFS.
Il. formatar particoes NTFS.
lll. criar e excluir particdes FAT e FAT32.
IV. formatar particoes FAT e FAT32.
V. criar e excluir partigdes EXT2 e EXT3.

E correto o que consta em
A) I, lll e V, apenas.
B) I, I III, IVeV.
C) lll e V, apenas.
D)1, Il e IV, apenas.

E) I, Il, I e IV, apenas.

3. (FCC/TRT22 - 2010) O sistema operacional é responsavel por uma ou mais das seguintes
atividades relacionadas ao gerenciamento de disco:

(I) Gerenciamento do espaco livre.
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(1) Alocagao do armazenamento.
(1) Interpretacdo de comandos.
(IV) Escalonamento do disco.

Esta correto o que se afirma em
A) 1, Il e lll, apenas.
B) I, lll e IV, apenas.
C) I, I elV, apenas.
D) I, lll e IV, apenas.

E)LIL 1l e IV.

4. (FUNDEP/BHTRANS - 2013) Hoje, a realidade dos dispositivos de armazenamento tendem
para hard disc com capacidade em torno dos terabytes, recomendando-se a utilizacdo do
particionamento do HD em unidades menores e independentes no mesmo dispositivo. Dessa
forma, no sistema operacional Windows, essa tarefa sera mais bem realizada utilizando o:

A) agendamento de tarefas.
B) compartilhamento de pastas e arquivos.
C) gerenciamento de discos.

D) gerenciamento de dispositivos.

5. (IESES/BAHIAGAS - 2016) Considere um computador rodando o MS-Windows em portugués
na versdo 10. Qual o utilitério nativo é utilizado para configurar discos e particoes?

A) Cfdisk.

B) MBR/GPT.

C) O Windows nao possui utilitario com esta funcionalidade.
D) Gerenciador de particao (GParted).

E) Gerenciamento de disco.
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6. (COPESE-UFT/UFT - 2018) O Gerenciamento de Disco do Sistema Operacional Windows 7 64
Bits, com Service Pack 1 instalado, é um utilitario do sistema operacional que gerencia discos
rigidos e os volumes ou as particdes neles contidos. A figura a seguir mostra o aplicativo em
execugao.

Gerenci
Arquivo  Agég  Egibir  Ajuda
s M EFBXE

Volurne I Layout I Tipo I Sistema de... I Staty
Simples Basico Intex
(=1 Simples Basico Intec b
o (C) Simples Béasico NTFS ince
s Dades (D) Simples Basico NTFS ln:cgb
@ Recervado pelo Sic..  Simples Bacico NTFS in:egl
I
|
« il r
!
4 Disco 0 |
Bésico =11
7989 GB 3
Online I
|
I
““Disco 1 |
Rem ouivel [F) i

[l NSo alccado [ll Partigio primaria ll Parbgdo estendida [l Espago In

= l

E recurso fornecido pelo Gerenciador de Discos, EXCETO:
A) criacdo mais simples de partigao.
B) opg¢oes de conversao de discos.

C) estender e encolher particoes.

D) desfragmentar, formatar e ampliar a capacidade total de armazenamento do disco fisico.

GABARITO

.‘
[}
t GABARITO
1- D 3- C 5- E
2- E 4- C 6- D
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LISTA DE QUESTOES - EXPLORADOR DE ARQUIVOS E

COMANDOS BASICOS - MULTIBANCAS

1. (CESGRANRIO/Petrobras - 2008) O arquivo em lote (batch) teste.bat, localizado na pasta
"c:\tmp", possui o seguinte contetdo:

@echo off
rename %1 %2

Sabendo-se que o usuario esta na pasta "c:\tmp" e que essa pasta possui o arquivo "x.txt",
qual sera o resultado obtido ao entrar, no prompt do MS-DOS, com o comando apresentado

a seguir?

teste.bat x.txt y.txt
A) O arquivo denominado "%1" sera renomeado para "%2".
B) O arquivo denominado "x.txt" serd renomeado para "y.txt".
C) O conteldo dos dois arquivos "x.txt" e "y.txt" sera "rename”.
D) Os dois arquivos "x.txt" e "y.txt" serdo impressos devido ao comando @echo off.

E) Nenhum processamento sera realizado devido ao comando @echo off.

2. (FGV/MEC - 2009) O shell de comando do sistema operacional Windows oferece comunicagao
direta entre o usuario e o sistema operacional. Ele usa o interpretador de comandos Cmd.exe
para transformar entradas de usuario em um formato que possa ser compreendido pelo
sistema operacional. Ele executa comandos e programas e exibe os dados de saida em uma
tela de forma idéntica ao interpretador de comandos do MS-DOS (Command.com).

Para se apagar uma pasta, exibir a arvore de subpastas e mudar o nome de um arquivo no
sistema de arquivos, utilizando o shell de comando do Sistema Operacional Windows, sao
usados, respectivamente, os seguintes comandos:

A) mkdir, path, chfile
B) delete, path, chfile
C) rmdir, tree, rename
D) rmdir, path, rename

E) delete, tree, rename
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3. (FUNIVERSA/CEB-DISTRIBUICAO S/A - 2010) O sistema operacional Linux, baseado no
principio de software livre, realiza varias funcoes semelhantes as dos sistemas operacionais da
familia Windows, da Microsoft. Muitos comandos de manipulagdo de arquivos, por exemplo,
realizam acdes idénticas no Linux ou no Windows, havendo apenas alteracdo no nome dos
comandos.

Qual dos comandos do sistema operacional Linux apresentados a seguir executa a mesma agao
do comando "ren teste.txt teste2.txt", executado no "Prompt de comando" do Windows XP?

A) "mv teste.txt teste2.txt"

B) "rename teste.txt tests2.txt"
C) "copy teste.txt teste2.txt"
D) "ren teste.txt > teste2.txt"

E) "cat teste.txt > teste2.txt"

4. (FUMARC/TJ-MG - 2012) A figura a seguir € um print screen do prompt de comando de um
computador executando Windows XP.

BEE

ree l|()('||r]l:|ltl|‘."
1inhos de pasta
érie do volume & ABA8G188 9CA3:7G2C

2cd c:ndocumentosiwiagenssPernambuco\Recife

:Ndocumentossviagens\Pernambucos\Recife>

Observe a figura e responda qual comando deveria ser digitado no prompt para alterar o
diretério corrente para Paraiba.

A) cd ..\Paraiba
B) cd .\..\Paraiba

C) cd \Paraiba
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D) cd ..\..\Paraiba

5. (FUMARC/Prefeitura de Belo Horizonte-MG - 2014) Os sistemas operacionais Unix, Windows
e Linux possuem utilitarios de linha de comando que podem ser utilizados para renomear um
diretério. Os nomes dos comandos utilizados para esse propésito no Unix, Windows e no Linux

sao, respectivamente:
A) md, rename, ren.
B) mv, ren, mv.
C) mvdir, ren, mv.
D) rd, rendir, rename.

6. (VUNESP/TCE-SP - 2015) O utilitario de linha de comando do Windows Server 2012,
responsavel por exibir e alterar as listas de controle de acesso (ACL) que definem as permissées
de acesso dos arquivos e diretérios do sistema, é o

A) attrib.
B) chmod.
C) icacls.
D) ntfsch
E) perm.

7. (FCC/TRT3 - 2015) Utilizando o comando robocopy, o Administrador de um servidor com
sistema operacional Windows Server 2008 R8 deseja realizar o backup de um diretério,
incluindo todos os subdiretérios, inclusive os vazios. Para isso, ele deve utilizar o parametro

CORE-RJ (Técnico em TI) Arquitetura de Computadores - 2024 (P6s-Edital) 112

, www.estrategiaconcursos.com.br 120




Evandro Dalla Vecchia Pereira
Aula 00 (Prof. Evandro)

8. (INSTITUTO AOCP/EBSERH - 2016) Considerando o Sistema Operacional Windows 7, o que
ocorrera ao se acessar o Prompt de Comando (CMD) e executar o comando a seguir?

rd nome
A) Ira criar o diretério nome.
B) Ird remover o diretério vazio nome.
C) Ira listar os arquivos que tenham como parte de sua descricdo a palavra "nome".
D) Ira criar o arquivo nome.

E) Irda renomear o arquivo nome.

9. (IF-PE/IF-PE - 2016) Qual dos comandos abaixo pode ser utilizado no sistema operacional
Windows para limpar as informagdes sobre consultas DNS armazenadas em cache local?

A) ifconfig /renew

B) ipconfig /all

C) pconfig /release
D) ipconfig /flushdns

E) ifconfig /flushdns

10.(PUC-PR/TJ-MS - 2017) O comando TRACERT, no WINDOWS, é um utilitério de analise que
permite ao usuario

A) buscar pastas ocultas no sistema operacional e determinar o seu endereco.

B) observar um fluxo de dados desde a origem até o destino de uma determinada hospedagem,
detectando possiveis dificuldades na trajetéria.

C) redirecionar o IP externo para o IP interno.

D) fazer um PING.

E) analisar o desenvolvimento de programacao em camadas.
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11.(UFSM/UFSM - 2017) O prompt de comando (cmd.exe) é uma das ferramentas mais (teis para
a administragdo de sistemas Windows, o qual pode ser iniciado pressionando a tecla Windows
e digitando "cmd".

Associe os comandos do prompt na coluna a esquerda as agdes executadas na coluna a direita.
1) attrib

2 ) ipconfig
4) convert

Converte volume FAT em NTFS.
Exibe graficamente a estrutura de diretérios de uma unidade ou caminho.

Exibe ou altera atributos de arquivos.

(
(
(
(
(5) arp
(
(
(
(

)
)
)
) Exibe ou modifica as tabelas de conversao de enderegos IP para enderegos fisicos.
A sequéncia correta é
A)4-3-1-5.
B)3-4-1-2.
C)1-5-3-2.
D)2-4-3-5.
E)4-5-3-2.

12.(IBFC/Camara Municipal de Araraquara-SP - 2017) Toda a estrutura de arquivos e diretérios
pode ser vista como uma Topologia Hierarquica. Assim, o diretério principal, que ndao tem
nome, é conhecido como:

A) raiz (root)
B) pai (father)
C) mae (mother)

D) corpo (body)
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13.(FAUEL/Prefeitura de Sao José-PR - 2017) O Windows Explorer é uma ferramenta que permite
organizar a estrutura de pastas e arquivos do usuario de um computador com sistema
operacional Windows. Durante a definicdo ou alteragdo dos nomes de arquivos e/ou pastas, a
utilizagcdo de alguns caracteres é proibida. Assinale a alternativa que contém apenas caracteres
permitidos na nomenclatura de arquivos e pastas do Windows

A) a-¢-a-/

B)da-¢c-a-/

E) :-#-@-7

14.(CESPE/SEDF - 2017) No prompt de comando do Windows, é possivel comparar o contetido
de dois arquivos executando-se o comando compare.

15.(IF-RS/IF-RS - 2018) Considerando que se esta logado como "Administrador" no Prompt de
Comando de uma estacdo de trabalho com Windows 7, sabendo-se, ainda, que existe um
processo chamado "notepad.exe" com a identificacdo de processo nimero 3252, qual o
comando usando para finalizar forcadamente este processo?

A) processkill notepad.exe /f /y
B) processkill /pid 3252 /f

C) pskill 3252 --force

D) pskill /pid 3252 /f

E) taskkill /im notepad.exe /f

16.(CS-UFG/AparecidaPrev - 2018) Windows Explorer é uma ferramenta do Windows para
A) gerenciar arquivos.

B) explorar sites na internet.

C) explorar o sistema de ajuda e suporte.

D) configurar os recursos de janela.
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17.(CS-UFG/IF Goiano - 2019) Na interface grafica do usuario (GUI), pertencente ao sistema
operacional Windows 10, ha o utilitdrio Gerenciador de Tarefas que permite ao usuério ou
administrador, dentre outras possibilidades, visualizar os processos que se encontram em
execugao na memoéria DRAM. Se o usuério ou o administrador assim o quiser, por meio do
utilitario em comento, ele podera até finalizar a execugdo de um processo que ndo esteja mais
respondendo aos comandos normais.

Na interface de linha de comando (CLI), comumente conhecida por prompt de comando,
usando o teclado, é possivel executar inimeras tarefas costumeiramente feitas por meio do
dispositivo de apontamento (e.g. mouse). Cabe ressaltar que, no aviso de prontidao do
Windows, em alguns casos, faz-se necessario acrescer parametros opcionais e/ou obrigatdrios
a fim de que os comandos atinjam o seu propésito. Tais parametros irdo variar de acordo com
a situagdo concreta. Se o usuario ou o administrador assim o desejar, ele podera listar os
processos carregados na memoéria principal e, apds escolher um deles em particular, podera
finalizar o processo em separado. Para isso, ele devera se valer dos seguintes comandos:

Obs.: os parametros de comando foram intencionalmente omitidos.
A) TASKLIST e TSKILL
B) FSUTIL e TSKILL
C) TASKLIST e SCHTASKS

D) SCHTASKS e FSUTIL

GABARITO

*

t‘GABARITO

1- B 7- B 13-D

2- C 8- B 14- Errada
3- A 9- D 15-E

4- D 10- B 16- A

5- B 11- A 17- A

6- C 12- A
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LISTA DE QUESTOES — POWERSHELL - MULTIBANCAS

1. (CESPE/DEPEN - 2015) Tanto no Windows 8.1 quanto no Windows Server 2012 R2 é possivel
criar scripts no Powershell em linhas de comandos voltados para a administragao de aplicativos

executados no Windows.

2. (Quadrix/CRO-PR - 2016) Assinale a alternativa que melhor descreve o programa Windows
PowerShell, do sistema operacional Windows 8.

A) E um editor de textos.

B) E uma interface de modo texto ou de linha de comando.

C) E um gerenciador/acelerador de downloads.

D) E um software gerenciador da bateria do computador portatil.

E) E um agendador para desligamento automatico do computador.

3. (FGV/IBGE - 2016) O Windows PowerShell presente nos sistemas operacionais Windows 8 e
2012 é capaz de executar cmdlets. Os cmdlets se distinguem dos comandos dos sistemas
operacionais e dos scripts de ambientes de shell por serem:

A) derivados das classes base SRClet e PSCmdlet;
B) programas executaveis do tipo stand-alone;

C) instancias de classes do framework .NET:;

D) scripts orientados a eventos e hooks;

E) APls compiladas pelo usuario.

4. (FCC/DPE-RS - 2017) Deseja-se acessar uma sessao remota de PowerShell no Windows Server
2012 R2 de uma maquina em que o direito de gerenciamento esta habilitado. Para isso, é
necessaria a execucao do cmdlet

A) remote-ps.
B) ps-remote.
C) start-remote.

D) remote-session.
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E) enter-pssession.

5. (FGV/AL-RO - 2018) O sistema operacional Windows 10 inclui um framework para automacgao
de tarefas e gerenciamento de configuragées usando uma linguagem de script.

O nome deste framework é
A) Batch file
B) Visual C
C) PowerShell
D) VBScript
E) Active Directory

6. (FCC/TRF4 - 2019) Considere os comandos Windows Powershell apresentados abaixo, sem
erros.

l. Get-WmiObject -Class Win32_ComputerSystem
Il. ps | sort -p ws | select -last 5

Ao ser executado pelo Administrador, em condig¢bes ideais, o comando
A) | apresenta informagdes sobre a BIOS do computador.

B) | exibe informacdes como marca, modelo, nimero do IP e total de memoria fisica do
computador.

C) | lista todos os processos sendo executados e o comando Il reduz a lista para os 5 com maior
uso de CPU.

D) Il exibe a lista dos 5 processos com maior working set no computador.

E) Il apresenta a lista dos 5 aplicativos nativos do Windows que consomem mais espaco em disco.

7. (FCC/Prefeitura de Manaus-AM - 2019) O Powershell do Windows Server 2016 pode ser (til
em situagdes nas quais os aplicativos graficos ndo sdo capazes de resolver. Por exemplo, caso
se deseje desinstalar algum aplicativo nativo do Windows, deve-se executar o comando:

A) Get-AppxPackage *nome do aplicativo* | Remove-AppxPackage.

B) Get-ApppPackage | Remove-ApppPackage *nome do aplicativo*.
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C) Remove-ApplicationPackage *nome do aplicativo*.
D) Remove-Package *nome do aplicativo*.

E) Remove-App *nome do aplicativo*.

GABARITO

*
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