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CLusTER, GRID E BALANCEAMENTO DE CARGA

Temos aqui alguns conceitos muitos importantes que serviram como premissas dos servigos de
computagdo em nuvem, 0s quais veremos no topico a seguir.

A ideia por trds dos termos que veremos sempre estard vinculada a agregar recursos de
dispositivos individuais com vistas a otimizar o desempenho quando estes atuam em conjunto.

Com essa ideia em mente, vamos avaliar cada um deles.

“J INDO MAIS
» FUNDO!

Cluster

De forma bem objetiva temos que o Cluster é um agregado de computadores conectados entre
si via hardware ou software que compartilham seus recursos passando a funcionar como uma
Unica unidade légica. Todos os dispositivos que pertencem a um cluster visam o mesmo objetivo,
ou seja, cooperam para o processamento de determinada requisigdo em conjunto.

Além disso, atuam debaixo de uma mesma administragdo ou geréncia fornecendo alto
desempenho aos usuarios ou sistemas. Na maioria dos casos, os computadores ou servidores que
fazem parte do Cluster possuem as mesmas caracteristicas e capacidades, sendo possivel
distribuir as tarefas de forma igualitéaria.

Grid

Também chamado de COMPUTACAO EM GRADE. A ideia de compartilhamento de recursos nao
é diferente. O foco também é aumentar o desempenho de um sistema para o processamento de
determinadas requisi¢cdes. Entretanto, existem algumas caracteristicas que distinguem o Grid.

Primeiramente, ndo ha limitacdo de espaco e localizacdgo como ha no Cluster. Dessa forma,
pode-se ter computadores espalhados por toda a Internet que compartilham recursos.

Como assim professor?? Explico. Cada dispositivo que faz parte do Grid processa determinadas
tarefas e retornam o resultado do processamento ao sistema principal.

A titulo de exemplo, a NASA tem um projeto em que ela necessita realizar muitos calculos,
muitos mesmo! Dessa forma, qualquer computador na Internet pode se cadastrar no programa e
receber algumas tarefas para processar e retornar o resultado a NASA, participando entdo do

Grid.

a BNB (Especialista Técnico - Analista de Sistemas Perfil 1: Desenvolvimento de Sistemas) Redes e Se
www.estrategiaconcursos.com.br




André Castro
Aula 00

Algumas outras caracteristicas que sao muito importantes a respeito do Grid:

e A administragdo e geréncia dos dispositivos é descentralizada, ou seja, a NASA néo
controla os dispositivos pessoais dos usuérios que participam do Grid, mas sim os préprios
donos;

e As capacidades de processamento sdo diversificadas e heterogéneas. Pode-se ter
computadores individuais de alta capacidade de processamento, bem como se pode ter
dispositivos bem mais simples com muito mais limitagdes.

e Utiliza padrbes abertos, permitindo assim plena interoperabilidade entre os dispositivos;

HORA DE

PRATICAR!

(CESPE — SERPRO/Analista- Suporte Técnico/2008) Nos GRIDs, a alocagdo dos recursos é feita
por um gerente de recursos centralizado, e os ndés que compdoem o GRID trabalham
cooperativamente como um recurso unificado. Nos clusters, cada né tem seu gerente de
recursos. Os nés em clusters sdo autdnomos e ndo o sao nos GRIDs.

Comentarios:
Falou em GRID, temos uma geréncia descentralizada. Além disso, o recurso ndo é unificado. E

distribuido tarefas especificas. Temos uma inversdo dos conceitos entre CLUSTER e GRID na
questao.

Gabarito: E;

Balanceamento de Carga

Aqui temos outro recurso muito utilizado em ambientes de rede e datacenters para fornecer
servicos em geral. Entre os objetivos do balanceamento de carga estao a distribuicdo de carga
entre os dispositivos que fornecem recursos, aumento de disponibilidade e redugdo no tempo de
resposta as requisicdes além de maior escalabilidade do sistema.

A ideia atrelada ao balanceamento de carga estd em fazer vérios servidores que trabalham
individualmente responderem por um mesmo servico ou requisi¢do. Para o cliente ou usuério do
servico, tal funcionamento se torna transparente, pois para ele, o servico estd sendo fornecido
por um servidor qualquer.

Com a utilizagdo do balanceamento de carga, pode-se realizar manutenc¢des programadas nos
servidores ou dispositivos sem que o servigo seja afetado.

Podemos dividir a implementacao do balanceamento de carga em duas categorias:
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SOFTWARE

Balanceamento de Carga

HARDWARE

e Balanceamento de carga por software: Consiste na instalacdo e configuragdo de um
Software, podendo ser inclusive a nivel de sistema operacional, em servidores que fazem
parte de um cluster. Podem implementar diversas técnicas. A mais usual e simples é a
técnica de Round-Robin, que nada mais é do que a distribuicdo uniforme entre os
servidores. Isto é, uma requisi¢do para cada um de forma alternada.

e Balanceamento de carga por hardware: Temos que um hardware especifico atua como
intermediario e é responsavel por efetuar a distribuicdo das requisigdes entre os
dispositivos. Pode ser um switch, roteador ou até mesmo um servidor com tal
funcionalidade.

&

EXEMPLIFICANDO

A seguir temos um exemplo de um cenério sem a implementacéo de balanceamento de carga:

Cliente 1 Cliente 2 Cliente 3 Cliente n

g}\@ g} g} Cama_dadecliente

Camada de Aplicacdes|

Host: ServidorBD |z
IP: 10.10.10.10 &

Camada de Dados

Base de Dados

Percebe-se que todo o trafego é encaminhado ao servidor de Banco de dados. J& na figura a
seguir, temos uma implementacao de balanceamento de carga em software:
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Cliente 1 Cliente 2 Cliente 3 Cliente n

\%

Camada de Cliente

Host Virtual: ServidorBD [so
IP Virtual: 10.10.10.10 3

Camada de Aplicagdes|

Host: Servidor3
IP: 10.10.10.3

Host: Servidor1
IP: 10.10.10.1

|
Host: Servidor2
IP: 10.10.10.2

Camada de Dados

Base de Dados

Podemos verificar a utilizagdo do IP virtual, algo semelhante ao VRRP. No caso em questdo, ndo
ha a utilizagdo de um balanceador de carga a nivel de hardware, pois se utiliza o conceito de IP
virtual em que os servidores se comunicam para atender de forma alternada as requisi¢des.

Ja na figura abaixo, temos a implementagdo de um balanceamento em hardware:

Clignte 1, )Clh‘:ﬂbﬂ 2

Ealﬂl\f‘ﬂmdﬁ l::arga

G.LHTER

annc:a1 1 Tomcat 2
1

HORA DE

PRATICAR!

(CESPE - BACEN - Analista de Sistemas/2013) O usuério pode acessar, seus dados armazenados
i na nuvem, independentemente do sistema operacional e do hardware que esteja usando em seu
computador pessoal.

Comentarios:

Conforme vimos em aula, é exatamente isso! A integragdo com os mais diversos dispositivos e a
independéncia de sistemas operacionais ou hardware do lado do cliente é uma caracteristica da
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computagdo em nuvem. Algumas pessoas encrencam com o “independentemente” — ndo vamos
criar problemas com a banca. Vamos entender o foco da questéo e responder objetivamente.

Gabarito: C}
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QuEestoeEs CoMENTADAS - CLUSTER, GRID E

BALANCEAMENTO DE CARGA - CESPE

1. (CESPE — ANTT/Analista Administrativo/2013) A computacdo em grade difere da
computacdo em cluster, principalmente pelo fato de as unidades de processamento de um
cluster serem conectadas em uma topologia em anel.

Comentérios:

Pessoal, o Grid possui uma estrutura totalmente distribuida e descentralizada. J& o Cluster,
geralmente é implementado em estrela ou barramento.

Gabarito: E

2. (CESPE - CGE-PI/Auditor Governamental/2015) Na constituicao de um cluster, é possivel
a utilizacdo de sistemas operacionais diferentes, entretanto, desktops domésticos ou de
escritério nao sdo permitidos como nds do cluster.

Comentarios:

Pessoal, geralmente os clusters sdo implementados como sistemas homogéneos, conforme
vimos, incluindo sistemas operacionais iguais.

Gabarito: E

3. (CESPE — SERPRO/Analista- Suporte Técnico/2008) Nos GRIDs, a alocagdo dos recursos é
feita por um gerente de recursos centralizado, e os nés que compdem o GRID trabalham
cooperativamente como um recurso unificado. Nos clusters, cada né tem seu gerente de
recursos. Os nés em clusters sdo autdnomos e nao o sao nos GRIDs.

Comentarios:

Falou em GRID, temos uma geréncia descentralizada. Além disso, o recurso ndo é unificado. E
distribuido tarefas especificas. Temos uma inversdo dos conceitos entre CLUSTER e GRID na
questao.

Gabarito: E

4. (CESPE — BACEN/Analista — Suporte a Infraestrutura de TI/2013) Se houver o servico de
cluster, os volumes de disco nao poderao ser compartilhados.

Comentarios:
As implementagdes de cluster podem ser diversas. Uma boa implementacdo, inclusive em

ambientes virtualizados, é agregar os recursos de memoria e processamento utilizando volumes
de discos com implementagdes em RAID de forma compartilhada.
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Gabarito: E

5. (CESPE — SERPRO/Analista — Suporte Técnico/2013) A utilizacdo de clusters de servidores
proporciona servicos com alta disponibilidade e balanceamento de carga, porém, implica em
perda significativa de desempenho do sistema.

Comentarios:
N&o né pessoal? Temos ganho de desempenho do sistema também.

Gabarito: E
6. (CESPE - TRE-ES/Analista de Sistemas/2011) A instalacao de um cluster possibilita simular
a existéncia de diversos computadores utilizando-se de um Unico hardware, o que torna factivel a
execucgao de sistemas operacionais diferentes.

Comentarios:

Inverteram os conceitos mais uma vez. A utilizagdo de um cluster permite enxergar diversos
hardwares como um Unico dispositivo l6gico, sendo infactivel a utilizagdo de SO’s distintos.

Gabarito: E
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ListA DE QUESTOES - CLUSTER, GRID E

BALANCEAMENTO DE CARGA - CESPE

1. (CESPE — ANTT/Analista Administrativo/2013) A computacdo em grade difere da
computacdo em cluster, principalmente pelo fato de as unidades de processamento de um
cluster serem conectadas em uma topologia em anel.

2. (CESPE — CGE-PI/Auditor Governamental/2015) Na constituicdo de um cluster, é possivel
a utilizacdo de sistemas operacionais diferentes, entretanto, desktops domésticos ou de
escritorio ndo sao permitidos como nés do cluster.

3. (CESPE - SERPRO/Analista- Suporte Técnico/2008) Nos GRIDs, a alocacdo dos recursos é
feita por um gerente de recursos centralizado, e os ndés que compdem o GRID trabalham
cooperativamente como um recurso unificado. Nos clusters, cada né tem seu gerente de
recursos. Os nds em clusters sdo auténomos e nao o sao nos GRIDs.

4. (CESPE — BACEN/Analista — Suporte a Infraestrutura de TI/2013) Se houver o servico de
cluster, os volumes de disco nao poderao ser compartilhados.

5. (CESPE — SERPRO/Analista — Suporte Técnico/2013) A utilizacdo de clusters de servidores
proporciona servicos com alta disponibilidade e balanceamento de carga, porém, implica em
perda significativa de desempenho do sistema.

6. (CESPE — TRE-ES/Analista de Sistemas/2011) A instalacado de um cluster possibilita simular
a existéncia de diversos computadores utilizando-se de um Unico hardware, o que torna factivel a
execucao de sistemas operacionais diferentes.
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GABARITO

GABARITO

cCUhWN =
mmmmmm
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CompuTAaGAO EM NUVEM (CLoup COMPUTING)

Um Datacenter tipico possibilita que diversos servigcos sejam disponibilizados e comercializados
garantindo os principais requisitos de sistemas robustos. Podemos citar, por exemplo: alta
disponibilidade, confiabilidade dos dados, critérios de seguranca logica e fisica, planos e politicas
de recuperagao de dados em ambientes criticos, entre outros.

Uma vez que os altos investimentos sao realizados para construir ambientes desse tipo (Ex:
Datacenter em uma sala cofre), as grandes empresas buscam aproveitar ao maximo a utilizagéo
de seus recursos considerando um retorno sobre o investimento. E nesse contexto que surgem
termos como Co-location e o Hosting.

Co-location

O servico de Co-Location (ou Colocation) contempla o fornecimento de infraestrutura de
Datacenter para os clientes. Isso inclui, em determinado local geografico diferente do ambiente
do cliente e o fornecimento de espago fisico (inclusive racks e bandejas) para instalagdo dos
servidores e outros equipamentos do proéprio cliente. Em portugués, podemos traduzir como
Compartilhamento de Localizacéo.

Ele contempla ainda critérios de seguranca fisica (Ex: acesso ao ambiente), medidas contra
catastrofes (Ex: continuidade do negdcio e disponibilidade), climatizacdo adequada (Ex: sistemas
de ar-condicionado e arrefecimento), energia elétrica, conectividade de rede, ambientes de
armazenamento e backups, entre muitas outras coisas.

Hosting

O servigo de hosting estd muito mais voltado para o conceito de hospedagem em termos de
servico. Dessa forma, utiliza-se a infraestrutura de terceiros para hospedar determinados servigos
que o cliente deseja disponibilizar — a pratica mais comum é a hospedagem de sites. O cliente
possui as paginas criadas e implementadas, porém depende de um servidor web para
disponibilizagdo desses servigos.

Nem sempre o cliente possui seu préprio servidor web e, dessa forma, ele pode contratar o
servico de hosting para a devida hospedagem de seu site. Pessoal, alguns servigos agregados
geralmente sdo incluidos nesse contexto, como politicas de backup, recuperacdo de dados,
espagos extras de armazenamento, banco de dados, entre outros.
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Seguindo o mesmo conceito de aproveitamento de infraestrutura, as solugdes ofertadas no
mercado evoluiram, ndo mais dependendo da hospedagem fisica de seus préprios equipamentos
como no Colocation. Novos modelos de servicos agora preveem um ambiente completo para o
cliente, incluindo servidores em geral, equipamentos de interconexao de rede, servigos
propriamente ditos, entre outros.

E, olhem s¢, todos esses servigos acessiveis pela Internet sem limitagdo geogréfica e com custos
acessiveis. A esses servigos, que possuem como premissa o compartilhamento de recursos pela
Internet, da-se o nome de Computagao em Nuvem (Cloud Computing).

Essa tecnologia possui diversos beneficios, tais como: escalabilidade; capacidade de ajustes
dindmico dos servidores em termos de capacidade de disco e outros recursos; distribuicao
geogréfica transparente ao usudrio; o cliente paga somente por aquilo que usa efetivamente,
reduzindo bastante o desperdicio de investimento; recuperagdo em caso de desastres; entre
outros.

&

ESCLARECENDO!

Vamos ver a definigdo de Cloud Computing proposta pelo NIST (Instituto Nacional de Padr&es e
Tecnologias do Departamento de Comércio Norte-Americano):

“Computagdo em nuvem é um modelo para permitir acesso ubiquo, conveniente e sob demanda
via rede a um agrupamento compartilhado e configurdvel de recursos computacionais (por
exemplo, redes, servidores, equipamentos de armazenamento, aplicagdes e servicos), que pode
ser rapidamente fornecido e liberado com esforcos minimos de gerenciamento ou interagédo com
o provedor de servigos”.

Podemos afirmar que a Computacao em Nuvem é um modelo no qual a computagéo (software,
processamento e armazenamento) estd disponivel em algum lugar da rede de forma escalavel,
sendo possivel acessa-la remotamente independentemente de tecnologia ou plataforma do
cliente e com (possivel) pagamento sob demanda (Pay-per-use). Abaixo algumas caracteristicas
de um ambiente de nuvem de forma objetiva:

()

FIQUE

ATENTO!

CARACTERISTICA DESCRICAO

AUTOSSERVICO O cliente deve ser capaz de alocar novos recursos automaticamente sem

interacdo humana.

SOB DEMANDA

a BNB (Especialista Técnico - Analista de Sistemas Perfil 1: Desenvolvimento de Sistemas) Redes e Segdrang 13
www.estrategiaconcursos.com.br




André Castro
Aula 00

ACESSO AMPLO Além de estar disponivel por toda a rede, deve ser acessivel através dos
diversos dispositivos.

VIA REDE

AGRUPAMENTO Recursos de hardware e software devem ser agrupados de tal forma que
permita ao consumidor obter seus recursos, podendo ou ndo ser de forma

DE RECURSOS automatica. Deve fornecer um nivel de abstracao a respeito da localidade
ELASTICIDADE Os recursos devem ser alocados e liberados de forma elastica e rapida,
podendo ou nao ser automatica. O cliente deve ter a percepcao de que o
RAPIDA recurso ¢ ilimitado

SERVICOS Tanto o cliente quanto o provedor de servigos devem ter acesso a
utilizacdo dos recursos, com geracdo de relatérios e medicdes online. Tal
MENSURADOS principio busca total transparéncia ao cliente

Antes de adentrarmos nas arquiteturas e tipos de servigos, vamos conhecer um pouco sobre os
aspectos de perfis de visibilidade, acesso e seguranga desses ambientes de Computagdo em
Nuvem. Eles podem ser divididos em 4 categorias: Nuvem Privada, Nuvem Publica, Nuvem
Comunitéria e Nuvem Hibrida. Vamos ver cada uma delas:

Muvem
Comunitar
ia

Nuvem
Privada

Nuvem Muvem
Publica Hibrida

Nuvem Privada

Nesse modelo, a infraestrutura que prové os servicos em nuvem é mantida pela propria
organizagdo para uso exclusivo desta e de terceiros vinculados a ela. Ela pode ser uma
infraestrutura local ou remota (quando remota, existem referéncias que a categorizam como
"Privada Hospedada"). E importante dizer que ela também pode ser mantida por terceiros, mas
com um uso restrito aos grupos apresentados.

O modelo de Nuvem Privada é utilizado para ambiente mais criticos em termos de seguranca e
gerenciamento, até porque envolve custos mais elevados de infraestrutura. Ela possui alta
capacidade de customizagao.

Professor, pode dar um exemplo? Sim! Imaginem uma universidade implantando um servico em
nuvem para seus departamentos, seus laboratérios e outros setores académicos.

a BNB (Especialista Técnico - Analista de Sistemas Perfil 1: Desenvolvimento de Sistemas) Redes e Se
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NL

PRESTE MAIS

ATENCAO!

Importante sempre trazermos as definicdes na medida que elas nos ajudam, inclusive, a sustentar
recursos frente as bancas. Vejam a traducgao literal da definicdo do NIST, em seu documento
800-145, que trata dos conceitos de nuvem:

“A infraestrutura de nuvem é provisionada para uso exclusivo por uma Unica
organizagdo compreendendo vérios consumidores (por exemplo, unidades
de negdcios). Pode ser propriedade, gerida e operada pela organizagdo, um
terceiro, ou alguma combinacao deles, e pode existir dentro ou fora das

: instalacdes. ”

eescccsccscescccmoces
9cccceccccoccsccscocmocceg

Nuvem Publica

E o servico mais comum oferecido para o publico geral, contemplando usuérios individuais até
grandes instituigdes, bastando ter como requisito o conhecimento do endereco publico da
nuvem para acesso.

Ainda que seja publica ndo implica em falta de seguranca ou de técnicas de autenticagdo e
autorizacdo. Na verdade, tem-se um grande cuidado com esses aspectos justamente por ser um
meio compartilhado.

Dessa forma, um usudrio ndo possui acesso ao ambiente de outro usudrio, a ndo ser que seja
autorizado por este. A capacidade de customizagdo, monitoramento e controle é bem menor
quando comparado com a nuvem privada. Ela possui infraestrutura fisica remota instalada no
provedor de servigos de propriedade do préprio provedor e ndo mais da empresa. Um exemplo
desse modelo é o servigo de nuvem oferecido pela Amazon ou Google.

NL

PRESTE MAIS

ATENCAO!

Vamos ver novamente, a definicdo do NIST:

a BNB (Especialista Técnico - Analista de Sistemas Perfil 1: Desenvolvimento de Sistemas) Redes e Se

“A infraestrutura de nuvem é provisionada para uso aberto pelo piblico em geral. Pode ser de
propriedade, gerenciada e operada por uma organizagdo empresarial, académica ou
governamental, ou alguma combinagdo deles. Ele existe nas instalagdes do provedor de nuvem.
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Nuvem Comunitaria

O objetivo desse modelo é o compartilhamento de servicos comuns e semelhantes entre
empresas e instituicdes. Desse modo, pode-se reduzir custos de implantagdo quando comparado
com um modelo de Nuvem Privada a ser implantado por apenas uma empresa. Geralmente é
administrado e gerenciado pela prépria comunidade ou por uma empresa designada por aquela.

Este modelo pode ser implantado de forma local ou remota. Um exemplo desse servigo seria
uma empresa de tecnologia do Governo Federal fornecendo o servico em nuvem para todos os
outros o6rgdos do governo. E isso ja acontece atualmente — o SERPRO (Servico Federal de
Processamento de Dados) fornece diversos servicos em nuvem para varios érgéos.

«KL

PRESTE MAIS

ATENCAO!

Seguindo a definicdo do NIST, temos:

i A infraestrutura em nuvem é provisionada para uso exclusivo por uma comunidade de i
: consumidores de organizagdes que compartilham preocupagdes (por exemplo, misséo, requisitos :
 de seguranca, politica e consideragdes de conformidade). Pode ser de propriedade, gerenciada e
operada por uma ou mais organizagdes da comunidade, uma entidade externa ou terceira, ou
i alguma combinacao deles, e pode existir dentro ou fora das instalagdes.

Nuvem Hibrida

A computagdo em nuvem do tipo hibrida é a composicdo de uma dupla entre nuvens publicas,
privadas ou comunitérias. Permite que uma nuvem privada possa ter recursos ampliados a partir
de uma reserva de recursos em uma nuvem publica. Determinadas aplicagdes sdo direcionadas
as nuvens publicas, j& outras mais criticas permanecem na nuvem privada. Pode ser implantado
de forma local ou remota.

Com a definicdo do NIST, temos:

A infraestrutura de nuvem é uma composicdo de duas ou mais tipos de nuvens distintas
(privadas, comunitarias ou publicas) que permanecem como entidades Unicas, mas estdo
: vinculadas por tecnologia padronizada ou proprietaria que permite que dados e aplicativos sejam
portados (por exemplo, grande volume de dados em nuvem para balanceamento de carga entre
nuvens).
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Pessoal, é salutar conhecer o nome comercial de alguns servicos de nuvem publica que
hegemonizam o mercado atualmente, tais como:

e iCloud:
A empresa responséavel pelo iCloud é a Apple. Ele permite a integragdo e
compartilhamento de dados entre os diversos dispositivos deste fabricante. Entre ‘
eles, podemos citar os iPhones, lpad's e Mac’s. - :

e OneDirive: iCloud
A empresa responsavel pelo OneDrive é a Microsoft. E a evolugdo do SkyDrive. Ele fornece
recursos de armazenamento e compartilhamento de arquivos na
nuvem e possui integragdo nativa com os sistemas Windows — 6
possui uma versao business mais completa. OneDrive

e GoogleDrive:
A empresa responsavel pelo GoogleDrive é a Google. Ele fornece recursos
semelhantes aos do OneDrive, além da possibilidade de edigdo e programacgéo
online de forma compartilhada e simultdnea — é integrado com outros servigos.

e DropBox:
A empresa responsavel pelo DropBox é a prépria DropBox. Ele fornece
recursos semelhantes aos do OneDrive e Google para o armazenamento e
sincronizagdo dos arquivos. Permite a integragdo com o sistema de diretérios z: Dropbox
do cliente a nivel de Sistema Operacional. Nao sei se vocés se lembram, mas s 4 p
ele foi o primeiro a se popularizar no mercado com grandes capacidades de
armazenamento para seus clientes.

Reparem que todos os servigos acima podem ser utilizados de forma gratuita ou pago. Neste
ultimo caso, sdo fornecidos alguns recursos adicionais que permitem inclusive a utilizagdo desses
servicos por grandes corporagdes.

HORA DE

PRATICAR!
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: (CESPE — ANTT - Analista de Sistemas/2013) Os modelos de implementacédo para computagao :
em nuvem podem ser classificados em publico, privado, comunitario e restrito.

Comentarios:
i Vimos que em termos de visibilidade, podemos categorizar os ambientes de computagdo em §
inuvem em quatro espécies: Nuvem Privada, Nuvem Publica, Nuvem Comunitdria e Nuvem §

Hibrida. Portanto, a banca trocou o perfil hibrido por restrito.

Gabarito: E
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QuEsTOES CoMENTADAS - CoMPUTACAO EM NuvEM - CESPE

1. CEBRASPE (CESPE) - AFM (Pref Fortaleza)/Pref Fortaleza/Ciéncia da Computacao,
Informatica, Processamento de Dados/2023

Em um ambiente de computacdo em nuvem, a elasticidade oferece as organizagdes a
possibilidade de diminuir ou aumentar as capacidades computacionais de forma dinamica.

Comentérios:

Conforme nds vimos, sem duvida, a elasticidade é um dos principais fundamentos da nuvem.
Lembrando que essa dinamica de alocagdo de novas capacidades ou reducdo destas pode
acontecer de forma manual, com interacdo humana, ou de forma dindmica e automatica,
conhecido como auto-scalling.

Gabarito: Certo

2. CEBRASPE (CESPE) - Ana Reg (AGER MT)/AGER MT/Ciéncias da Computacao e Sistemas
de Informacao/2023

Os servicos de tecnologia da informagdo de uma organizacao utilizam, além de nuvem publica,
uma nuvem privada e exclusiva, mantida pela prépria organizacdo. Ambas as infraestruturas de
computacdo em nuvem possuem tecnologia proprietaria e padronizada para uso da organizacao.

Da leitura dessa situacdo hipotética, conclui-se que o modelo de solugdgo em nuvem
implementado na organizacao é do tipo

a) privado.

b) publico.

c) hibrido.

d) comunitério.
e) sob demanda.
Comentarios:

Vimos em nossa teoria que a combinagdo dos modelos caracteriza o formato hibrido.

Gabarito: C

3. CEBRASPE (CESPE) - Ana Reg (AGER MT)/AGER MT/Ciéncias da Computacao e Sistemas
de Informacao/2023
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Certo provedor de servicos de nuvem apresenta uma falha dentro de um datacenter que é o
Unico localizado no Brasil. No entanto, ainda é possivel manter a operagao dos servicos no
mesmo datacenter, utilizando-se outro conjunto de recursos computacionais idénticos e
logicamente separados, enquanto os recursos com falha passam por manutencao corretiva para
retornarem a normalidade.

Na situagao apresentada, a parte da arquitetura da nuvem que apresenta falha é
a) a regiao.

b) a rede privada virtual.

c) o ponto de presenca local.

d) a zona de disponibilidade.

e) o servico de roteamento de rede.

Comentarios:

As zonas de disponibilidade sdo locais isolados dentro de uma regido de nuvem que fornecem
energia, refrigeracdo e conectividade de rede redundantes. Elas séo projetadas para serem
independentes umas das outras, de forma que falhas em uma zona de disponibilidade nao
afetem as outras zonas na mesma regiao.

No cenério apresentado, a operagdo dos servigos pode ser mantida no mesmo datacenter, mas
utilizando outro conjunto de recursos computacionais que estdo em uma zona de disponibilidade
diferente. Isso é consistente com a pratica de utilizar multiplas zonas de disponibilidade para
garantir alta disponibilidade e resiliéncia contra falhas.

Uma regido é uma area geografica especifica onde a nuvem opera, que pode conter multiplos
datacenters e zonas de disponibilidade. Uma falha em uma regido afetaria todos os datacenters e
zonas de disponibilidade nesta regido.

Lembrando que ainda temos as zonas locais, com um carater de maior proximidade dos usuarios.

Aqui temos um exemplo dos conceitos:

https://aws.amazon.com/pt/about-aws/global-infrastructure/?p=ngi&loc=1

Gabarito: D

4. CEBRASPE (CESPE) - AFM (Pref Fortaleza)/Pref Fortaleza/Ciéncia da Computacao,
Informéatica, Processamento de Dados/2023

Os aplicativos executados em uma nuvem computacional tém garantida a disponibilidade
continua, independentemente das cargas flutuantes.

a BNB (Especialista Técnico - Analista de Sistemas Perfil 1: Desenvolvimento de Sistemas) Redes e Se
www.estrategiaconcursos.com.br




André Castro
Aula 00

Comentarios:

Cargas flutuantes, sdo os workloads que variam. A perspectiva de disponibilidade continua pode
ser encarada em duas perspectivas:

1. Alocagdo dindmica conforme necessidade, ou seja, sempre haverd maquina para suportar
novos volumes variantes.

2. Replicagdo de estruturas com alta disponibilidade, onde toda estrutura de nuvem é
replicada em diferentes datacenters para suportar problemas de catéstrofes.

Gabarito: Certo

5. CEBRASPE (CESPE) - Ana (MPE RO)/MPE RO/Sistemas/2023
Acerca da computagao em nuvem, assinale a opcao correta.

a) Para ser considerada implementacdo em nuvem, uma implementagdo deve atender a cinco
requisitos: amplo acesso a rede; autoatendimento sob demanda; agrupamento de recursos;
rapida elasticidade; e servico medido.

b) O provedor de uma nuvem publica deve ter toda a infraestrutura fisica instalada em uma
mesma edificacdo; a infraestrutura computacional distribuida em regides distintas é uma
caracteristica de nuvem hibrida.

c) Nuvem comunitéria é uma derivagdo da nuvem publica criada pela comunidade de software
livre para o compartilhamento de recursos computacionais, ndo sendo prevista no modelo de
computagdo em nuvem do NIST.

d) Para ser considerada uma nuvem privada, toda a infraestrutura deve estar instalada dentro da
organizagao e ser gerenciada por pessoal proprio.

e) Plataforma como servico (PaaS) é um dos quatro modelos de implantacdo de nuvem definidos
pelo NIST (National Institute of Standards and Technology).

Comentarios:

Vejam que o item A descreve justamente os fundamentos do NIST que vimos em nossa teoria. Os
erros dos demais sao:

b) Nao ha restricdo de edificio. E também ndo tem relacdo da nuvem hibrida com a distribuicéo.
c) Esta nuvem esta prevista no NIST

d) N&o ha restricdo de ficar dentro da organizacdo e muito menos ser gerenciada por ela para
poder se enquadrar no conceito de nuvem privada

e) PaaS é uma arquitetura, e nao um modelo. Os modelos sao: publico, privado, comunitario ou
hibrido.
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Gabarito: A

6. CEBRASPE (CESPE) - Ana Reg (AGER MT)/AGER MT/Ciéncias da Computacao e Sistemas
de Informacao/2023

Um modelo de computagdo em nuvem caracteriza-se essencialmente por apresentar
a) metodologia agil.

b) servico mensurado.

c) disponibilizacao de servigos web.

d) recursos computacionais reservados.

e) tréfego de rede com criptografia.

Comentarios:

Vimos que a MENSURACAO DO SERVICOS é um dos fundamentos da computagdo em nuvem.
Ela é necesséria justamente para se ter condi¢cdes de informar o cliente sobre seu consumo e o
quanto ele pagara pelo servico.

Gabarito: B

7. CEBRASPE (CESPE) - Ana Reg (AGER MT)/AGER MT/Ciéncias da Computacao e Sistemas
de Informacao/2023

Uma organizagdo mantém seus servicos em uma nuvem publica, que possui um controle
automatico para escalar rapidamente e reduzir o uso de recursos, como CPU e memoria, para
que haja um desempenho aceitavel ao usuério final.

Nessa situacdo, o beneficio descrito é proporcionado por uma nuvem que se caracteriza por
a) servico mensurado.

b) rdpida elasticidade.

c) amplo acesso a rede.

d) agrupamento de recursos.

e) autoatendimento sob demanda.

Comentarios:
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Novamente, o aumento ou redugdo de capacidade computacional estdo associados a
elasticidade, manual ou automética.

Gabarito: B

8. CEBRASPE (CESPE) - Ana (SERPRO)/SERPRO/Tecnologia/2023

Applications

Data

Middleware

Virtualization

Storage

Tendo como referéncia inicial a figura precedente, julgue o item a seguir, relativo a orientacéo a
servigo.

Assim como na PaaS, na abordagem laaS ha necessidade de o usuario manter e atualizar os
produtos de software, incluindo o sistema operacional, uma vez que os provedores de servicos
garantem e proveem os itens que se encontram abaixo de Middleware na figura.

Comentarios:

Vejam como o CESPE gosta dessa fatidica figura. No caso do PaaS, a responsabilidade do
ambiente, do Sistema Operacional e middleware também é de responsabilidade do provedor.

Gabarito: E

9. CEBRASPE (CESPE) - AFM (Pref Fortaleza)/Pref Fortaleza/Ciéncia da Computacao,
Informéatica, Processamento de Dados/2023

Para que uma plataforma computacional seja classificada como nuvem, é necesséario que os
recursos possam ser consumidos a partir de qualquer dispositivo conectado a Internet e que eles
sejam agrupados para atender a varios consumidores por meio de um modelo multi-tenant.

.a-”’fﬂf
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Comentarios:

Perfeito pessoal. O detalhe que quero acrescentar aqui é o de TENANT. Este nada mais é do que
um ambiente ou workspace especifico para um cliente. Assim, se é possivel criar varias estruturas
fisicas ou l6gicas para ofertar aos clientes, tem-se o principio de cloud.

Gabarito: Certo

10. CEBRASPE (CESPE) - AFM (Pref Fortaleza)/Pref Fortaleza/Ciéncia da Computacao,
Informatica, Processamento de Dados/2023

Uma nuvem publica é um modelo de implantacao em que os recursos sao oferecidos por um
provedor e compartilhados por organizagdes e individuos, tendo escalabilidade praticamente
infinita.

Comentarios:

N&do temos mais duividas dos recursos compartilhados e provisionados pelo servidor, certo? O
ponto chave aqui é a “escalabilidade praticamente infinita”.

Isso, obviamente, é um contexto légico, pois sabemos que na composicdo fisica, sempre havera
limites extremos, ainda que os nimeros sejam muito grandes, até por questdes de custos e
estratégias corporativas. Mas em uma regra geral, entendo como correta,

Gabarito: Certo

11. CEBRASPE (CESPE) - AFM (Pref Fortaleza)/Pref Fortaleza/Ciéncia da Computacao,
Informatica, Processamento de Dados/2023

A principal diferenca existente entre os modelos publicos e os modelos privados de implantacao
de nuvem é que os privados sao de uso exclusivo de uma determinada organizacao e devem
necessariamente ser operados e geridos pela propria organizagao.

Comentarios:

Ja comentamos em questdes anteriores que a computagdo privada pode ser hospedada em
ambientes de terceiros, e até mesmo gerida por estes.

Gabarito: Errado
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12. CEBRASPE (CESPE) - AFM (Pref Fortaleza)/Pref Fortaleza/Ciéncia da Computacao,
Informatica, Processamento de Dados/2023

A escalabilidade em nuvem computacional, em sua dimensdo horizontal, significa tornar um
componente maior ou mais rapido para lidar com uma carga maior.

Comentarios:

A escalabilidade horizontal mencionada diz respeito a adicdo de novas méaquinas e novos
recursos e ndo o aumento de um Unico recurso.+

Gabarito: Errado

13.  (CESPE - CNJ/Analista de Sistemas/2013) A computacdo em nuvem consiste na
disponibilizacao de servicos por meio da Internet, os quais sdo pagos conforme a necessidade
de uso (pay-per-use), oferecendo ao cliente a possibilidade de aumentar ou diminuir sua
capacidade de armazenamento conforme a quantidade necesséaria para o uso.

Comentérios:

Conforme vimos em aula, a questdo esté perfeital Muita gente ndo concordou, porque a questdo
da a entender que toda nuvem é paga. Ndo, ndo é! No entanto, ela foi criada essencialmente
para ser, isto é, sendo escalével, flexivel e pay-per-use.

Gabarito: C

14. (CESPE - CNJ/Analista de Sistemas/2013) Para que a aplicagao seja considerada
realmente na nuvem, ela deve atender a caracteristicas essenciais, tais como autosservico sob
demanda; acesso por banda larga; agrupamento de recursos; elasticidade rapida; e servico
mensurado.

Comentarios:
Diretamente da nossa tabela:

CARACTERISTICA DESCRICAO

AUTOSSERVICO O cliente deve ser capaz de alocar novos recursos automaticamente sem
interagdo humana.
SOB DEMANDA

ACESSO AMPLO Além de estar disponivel por toda a rede, deve ser acessivel através dos
diversos dispositivos.

VIA REDE

AGRUPAMENTO Recursos de hardware e software devem ser agrupados de tal forma que
permita ao consumidor obter seus recursos de forma automatica. Deve

DE RECURSOS fornecer um nivel de abstragdo a respeito da localidade dos recursos

ELASTICIDADE Os recursos devem ser alocados e liberados de forma elastica e rapida, além

de ser automatica. O cliente deve ter a percepcéo de que o recurso ¢é ilimitado
RAPIDA
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SERVICOS

Tanto o cliente quanto o provedor de servicos devem ter acesso a utilizagdo
dos recursos, com geracao de relatérios e medigdes online. Tal principio busca
total transparéncia ao cliente

MENSURADOS

Gabarito: C

15.  (CESPE - PCF /Analista de Sistemas/2013) O GAE (Google App EnginE) pertence a
categoria de computagdo em nuvem conhecida como laaS (Infrastructure as a ServicE) e
caracteriza-se por prover maquinas virtuais, infraestrutura de armazenamento, firewalls,
balanceamento de carga, entre outros recursos, de forma a hospedar aplicagbes web nos
datacenters da Google.

Comentérios:

Pessoal, ndo acho bacana cobrar especificidades de um produto comercial, mas a resposta esta
no link: https://cloud.google.com/appengine/docs.

Como podemos ver, GAE é Paa$S e fornece uma série de ferramentas e linguagens como Python,
Java, PHP, MySQL para desenvolvimento de aplicagdes na nuvem.

Gabarito: E

16. (CESPE - BACEN - Analista de Sistemas/2013) O usuario pode acessar, seus dados
armazenados na nuvem, independentemente do sistema operacional e do hardware que esteja
usando em seu computador pessoal.

Comentarios:

Conforme vimos em aula, é exatamente isso! A integragdo com os mais diversos dispositivos e a
independéncia de sistemas operacionais ou hardware do lado do cliente é uma caracteristica da
computagdo em nuvem. Algumas pessoas encrencam com o “independentemente” — ndo vamos
criar problemas com a banca. Vamos entender o foco da questéo e responder objetivamente.

Gabarito: C

17. (CESPE - BACEN - Analista de Sistemas/2013) Multitenancy é uma importante
caracteristica da computagdo em nuvem que garante que cada usuario acesse recursos da nuvem
de forma exclusiva.

Comentarios:

Aqui temos um termo utilizado pela Microsoft. Discordo de uma banca cobrar isso em prova, mas
vamos la! A definicdo é: “importante caracteristica da computacdo em nuvem que garante que
cada usuario acesse recursos de forma compartilhada sob a ética de uma arquitetura SaaS”.

Logo, o item estd incorreto por dizer que é exclusival

Ainda que ndo soubéssemos o que é isso, convenhamos que é estranho dizer que o acesso a
recursos de uma nuvem é feito de forma exclusiva, porque a esséncia é o compartilhamento.
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Gabarito: E

18.  (CESPE - STF — Analista de Sistemas/2013) Os servicos Google Docs e Google Drive sao
exemplos de aplicacdes em nuvem.

Comentérios:

Conforme vimos em aula, estd perfeito! Lembrando que o GoogleDocs é uma plataforma de
edicdo de documentos na nuvem de forma compartilhada e simultdnea com outros usuarios.

Gabarito: C

19. (CESPE- SUFRAMA - Analista de Sistemas/2014) O modelo de implantagdo de
computacdo em nuvem do tipo hibrido é executado por terceiros. Nesse modelo, as aplicagbes
dos usuarios ficam misturadas nos sistemas de armazenamento e a existéncia de outras
aplicacbes executadas na mesma nuvem permanece transparente para usuarios e prestadores de
servicos.

Comentarios:

A questdo trata de nuvem publica e, ndo, hibrida. A nuvem hibrida combina dois de trés tipos:
privada, publica e comunitéria. Portanto, afirmar que o tipo hibrido necessariamente sera
executado por terceiros é uma inverdade, pois pode ser uma combinacdo de nuvem privada e
comunitaria sem envolver qualquer terceiro, sendo totalmente interna.

Gabarito: E

20. (CESPE - ANTT - Analista de Sistemas/2013) Os modelos de implementacao para
computacdo em nuvem podem ser classificados em publico, privado, comunitario e restrito.

Comentarios:
Vimos que em termos de visibilidade, podemos categorizar os ambientes de computacdo em
nuvem em quatro espécies: Nuvem Privada, Nuvem Publica, Nuvem Comunitdria e Nuvem

Hibrida. Portanto, a banca trocou o perfil hibrido por restrito.

Gabarito: E
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21. (CESPE — ANATEL — Analista de Sistemas/2013) A DaaS (Database as a Service), uma das
formas de disponibilizar computacdo nas nuvens, oferece uma solucdo de comunicacdo
unificada, hospedada em uma central de dados do provedor ou fabricante, entre fornecedores e
clientes.

Comentarios:

Conforme vimos em aula, a assertiva faz mengdo ao CaaS! Falou em comunicagdo unificada, é
CaaS!

Gabarito: E

22. (CESPE - Correios - Analista de Correios — Jornalismo/2011) Um dos recursos
proporcionados pela denominada computacdo em nuvens (cloud computing) é a recuperagao de
acervos em caso danos aos computadores.

Comentarios:

Conforme vimos em aula, esse é um dos beneficios do Cloud Computing. Vale lembrar que toda
os recursos de um ambiente de datacenter robustos podem ser oferecidos indiretamente aos
clientes de servigos de computagdo em nuvem.

Gabarito: C

23. (CESPE - TRT - 177 Regiao (ES) - Técnico Judiciario - Area Administrativa/ 2013) O cloud
computing permite a utilizacdo de diversas aplicagbes por meio da Internet, com a mesma
facilidade obtida com a instalacdo dessas aplicacdes em computadores pessoais.

Comentarios:

Pessoal, uma aplicagdo nas nuvens é tao facil de usar quanto uma aplicagdo que vocé utiliza ai no
seu computador.

Gabarito: C

24.  (CESPE - Policia Federal/Perito Criminal Federal/2013) O GAE (Google App EnginE)
pertence a categoria de computacdo em nuvem conhecida como laaS (Infrastructure as a
ServicE) e  caracteriza-se  por  prover maquinas  virtuais, infraestrutura de
armazenamento, firewalls, balanceamento de carga, entre outros recursos, de forma a hospedar
aplicacoes web nos datacenters da Google.

Comentarios:

O GAE ¢ um tipo de PaaS e ndo laaS conforme apresentado. Um exemplo de laaS é o Amazon
EC2 ou o Google Compute Engine (GCE)

Gabarito: E
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25.  (CESPE - STJ/Analista Judiciario — Suporte em TI/2015) As caracteristicas da computacao
na nuvem incluem a elasticidade, que consiste na capacidade de adicionar ou remover recursos
para lidar com a variagao de demanda.

Comentarios:
Esse é de fato um dos principais recursos presentes na computagdo em nuvem e geralmente atua
em conjunto com o conceito de autoservi¢o de tal modo que o préprio usudrio pode aumentar
ou diminuir a capacidade conforme sua necessidade. Vimos inclusive essas definicbes conforme
define o NIST.

Gabarito: C

26. (CESPE - TRE/RS / Analista Judiciario/2015) Assinale a opg¢ao correta acerca de cloud
computing.

A) No modelo de servico SaaS, o cliente gerencia e controla remotamente os recursos da
infraestrutura subjacente da nuvem, como rede, servidores, sistemas operacionais e areas de
armazenamento.

B) No modelo de servigo PaaS em cloud computing, o cliente tem controle remoto dos recursos
de rede e seguranca, dos servidores, dos sistemas operacionais, das areas de armazenamento,
das aplicagdes disponibilizadas e das configuragdes de hospedagem das aplicagdes.

C) No modelo de public cloud, a infraestrutura computacional em nuvem é compartilhada por
varias organizagdes, a critério da empresa hospedeira; cada uma dessas organizagdes tem
visibilidade e controle sobre onde estd hospedada a sua infraestrutura computacional.

D) Organizacbes que tém a sua prépria infraestrutura computacional e se utilizam de cloud
computing para manter um sitio de becape para fins de continuidade de negécios enquadram-se
no modelo denominado hybrid cloud.

E) Uma das caracteristicas essenciais de cloud computing é propiciar a capacidade de medigéo
dos servicos em niveis de abstragdo apropriados: o uso dos recursos é monitorado, controlado e
reportado, o que confere transparéncia aos fornecedores e aos clientes do servigo.

Comentarios:

Vamos aos itens:

A) Temos aqui a descricao do laaS. INCORRETO

B) Mais uma vez a descricdo do laaS. INCORRETO

C) Esse modelo é conhecido como nuvem comunitaria. INCORRETO

D) Esse modelo é conhecido como nuvem privada. INCORRETO
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E) Faz parte de umas das cinco caracteristicas definidas pelo NIST para o modelo de computagédo
em nuvem. As demais sao: autosservico sob demanda, acesso amplo via rede, agrupamento de
recursos e elasticidade rapida. CORRETO

Gabarito: E

27. (CESPE - TJDFT/Analista Judiciario — Suporte em TI/2015) A possibilidade de monitorar e
controlar os recursos utilizados na computacdo na nuvem proporciona maior transparéncia tanto
para o provedor quanto para o consumidor do servico.

Comentarios:

Vimos que esta é uma das caracteristicas que determinam um servico de computagdo em nuvem
segundo o NIST.

Gabarito: C

28.  (CESPE - FUNPRESP/ Area 8/2016) Hadoop e Elasticsearch sdo exemplos de tecnologias
que permitem a computagao em nuvem.

Comentarios:

Temos uma questdo extremamente nova, com um alto grau de dificuldade que com certeza
pegou a maioria dos candidatos. Para quem nunca leu a respeito, ndo havia alternativa a ndo ser
deixar em branco. As duas ferramentas possuem a finalidade de tratar o aspecto do
processamento e armazenamento dos dados de forma distribuida com recursos de buscas e
tratamento. Atualmente, a maioria dos sites especializados defende a utilizagdo do HADOOP em
detrimento do Elasticsearch.

Gabarito: C

29.  (CESPE - FUNPRESP/ Area 8/2016) A computacdo em nuvem permite o processamento
de dados de maneira distribuida em maquinas com diferentes arquiteturas fisicas.

Comentarios:
Esse é um conceito advindo da computagdo em GRID que foi extrapolado para o modelo de
computagdo em nuvem. Assim, podem-se ter diversos DATACENTERs com diversos

equipamentos com arquiteturas distintas, processando diversos blocos de informacgdes.

Gabarito: C
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QuUEsTOES CoMENTADAS - CoMPUTAGCAO EM NuvEM - FCC

1. (FCC - TJ TRE SP/Apoio Especializado/Operacdo de Computadores/2012) A tecnologia
ou conjuntos de tecnologias que permitem utilizar programas, servicos e armazenamento em
servidores conectados a internet, sem a necessidade de instalacdo de programas no computador
do usuario, é chamado de

A) model view controller (MVC).

B) servicos web (web services).

C) aplicagdes web (web applications).

D) arquitetura orientada a servigos (SOA).

E) computagdo em nuvem (cloud computing).

Comentarios:

Questao bem basica em relagdo ao Cloud Computing, certo pessoal? Quando observamos sob a
perspectiva do usuario, nenhum procedimento de instalagdo de programas ou servidores precisa
ser feito, sendo toda configuragdo e padronizagdo efetuada diretamente na Internet através da

Nuvem.

Gabarito: E

2. (FCC - AFF (TCE-SP)/Informatica/Suporte Técnico/2009) Quanto a computacdo em nuvem,
considere:

l. Ao acessar seus dados na nuvem computacional, o usuario nao precisa se preocupar com o
hardware nem com o sistema operacional de seu computador, uma vez que dele utilizara
somente o navegador.

ll. O trabalho corporativo e o compartilhamento de arquivos se tornam mais faceis, uma vez que
todas as informagdes se encontram no mesmo espaco fisico, o que assegura ao préprio usuario
manter seus dados sob sigilo.

lll. O usuario tem um melhor controle de gastos ao usar aplicativos, pois a maioria dos sistemas
de computacdo em nuvem fornecem aplicagcdes gratuitamente e, quando cobrado, o usuério
paga somente pelo tempo de utilizagdo dos recursos.

IV. A Computacdo em nuvem é uma tendéncia integrante da Web 2.0 de se levar todo tipo de
dados de usuarios a servidores online, tornando desnecessario o uso de dispositivos de

armazenamento.

E correto o que consta em
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A) I, Il e lll, apenas.
B) I, lll e IV, apenas.
C) l e ll, apenas.

D) lll e IV, apenas.
E)L 1L e V.
Comentarios:

Pessoal, com excecdo do item Il, os todos estdo corretos com caracteristicas referentes a
computagdao em nuvem.

No item Il, o erro estd em afirmar que todas as informagdes se encontram em um mesmo espago
fisico. A caracteristica da computagdo em nuvem é exatamente o contrério, tendo uma grande
distribuicdo geografica.

Gabarito: B

3. (FCC - AJ TRT15/Apoio Especializado/Tecnologia da Informacdo/2013) Luiza trabalha no
Tribunal Regional do Trabalho da 157 Regido e suas responsabilidades incluem assegurar que
todos os funcionérios do Tribunal tenham o software e o hardware de que precisam para fazer
seu trabalho. Fornecer computadores para todos nao é suficiente, Luiza também tem que buscar
adquirir software ou licengas de software para suprir os funcionarios com as ferramentas que eles
necessitam. Sempre que um novo funcionario é admitido, Luiza tem que adquirir mais software
ou assegurar que a atual licenca de software permita mais outro usuario. Isso tem estressado
muito Luiza, que resolveu buscar novas alternativas. Ela leu a seguinte noticia em uma publicacdo
de Tl: “Ao invés de instalar uma suite de aplicativos em cada computador, basta carregar uma
aplicacdo. Essa aplicagdo permitiria aos funcionarios fazerem o login em um servico baseado na
web que hospeda todos os programas de que o usudrio precisa para seu trabalho. Maquinas
remotas de outra empresa executariam tudo: de e-mails e processadores de textos até
complexos programas de analise de dados.”.

A solugdo a que a publicacao se refere e a empresa responsavel por armazenar e executar todos
os aplicativos sao, respectivamente:

A) sistema gerenciador de banco de dados e hospedeira.
B) arquitetura cliente-servidor e servidora de aplicagdes.
C) computagdo em nuvem e data center.

D) outsourcing e downsizing.

E) downsizing e outsourcing.
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Comentarios:

Bem tranquilo o primeiro ponto, certo pessoal? Todos esses aspectos de descentralizagdo de
servicos e provimento via Internet é caracteristica da computagdo em nuvem. Entretanto,
considerar o termo DATACENTER como uma empresa é demais! Nada mais é do que um grande
centro de dados que é capaz de armazenar e hospedar diversos servigos e servidores.

Gabarito: C
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QuEsTOES CoMENTADAS - CoMPUTACAO EM NUVEM - FGV

1. (FGV - AJ (TJ RN)/TJ RN/Apoio Especializado/Analise de Suporte/2023)

A equipe de suporte de Tl da PGM de Niterdi estd implantando o PGMCloudNext, o novo
ambiente de computacdo em nuvem a ser usado pela procuradoria. O PGMCloudNext
implementa as cinco caracteristicas essenciais da computacdao em nuvem descritas na SP (Special
Publication) 800-145 da NIST (National Institute of Standards and Technology). Sendo assim, os
recursos do PGMCloudNext disponiveis para provisionamento as vezes aparentam ser ilimitados
para os clientes.

De acordo com a NIST SP 800-145, a aparente auséncia de restricago no provisionamento de
recursos para os clientes do PGMCloudNext é uma consequéncia direta da caracteristica
essencial de computacdo em nuvem:

a) elasticidade rapida;

b) servico mensurado;

c) amplo acesso por rede;

d) agrupamento de recursos;
e) autosservico sob demanda.
Comentarios:

E o principio associado a qualquer aplicacdo de nuvem. Vimos que essas premissas sdo
importantes, e, apesar dos recursos serem, de fato, finitos, temos a percepgdo de capacidade
ilimitada, podendo crescer sem limites. Mas isso se deve a capacidade de elasticidade répida no
sentido de poder aumentar ou diminuir, conforme necessidades, tanto de forma manual como
automatica.

Gabarito: A

2. (FGV - AFRE MG/SEF MG/Tecnologia da Informagdo/2023)

Vocé precisa implementar uma arquitetura de cloud para um sistema que terd picos de uso
sazonais, pensando em otimizar os custos com essa infraestrutura e garantir que durante o pico
de uso mais intenso, é necessario que o sistema tenha recursos suficientes para manter a
estabilidade e performance e que isso seja feito de forma automatizada.

Nesse sentido, analise os conceitos de cloud a seguir.
|. Disponibilidade

[I. Escalabilidade
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lll. Elasticidade

I[V. Monitoramento

V. DevOps

Para o caso descrito, precisam ser implementados, respectivamente, os conceitos
a) lell, apenas.

b) Il e lll, apenas.

c) lll e IV, apenas.

d) VeV, apenas.

e) I, 1, IVeV.

Comentarios:

Vejam que a questdo traz o foco na dinamica de se aumentar os recursos em periodo de alto
consumo. Esse aspecto naturalmente esté relacionado a escalabilidade e elasticidade.

Um ponto que merece destaque é o aspecto da Disponibilidade. Sem duavida é um recurso
importante, mas a questdo ndo deu énfase nas redundancias e contingéncias, no sentido de
manter a solucdo funcionando.

Gabarito: B
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ListA DE QUESTOES - CoMpuTACAO EM NuvEM - CESPE

1. CEBRASPE (CESPE) - AFM (Pref Fortaleza)/Pref Fortaleza/Ciéncia da Computacao,
Informatica, Processamento de Dados/2023

Em um ambiente de computacdo em nuvem, a elasticidade oferece as organizagdes a
possibilidade de diminuir ou aumentar as capacidades computacionais de forma dinamica.

2. CEBRASPE (CESPE) - Ana Reg (AGER MT)/AGER MT/Ciéncias da Computacao e Sistemas
de Informacao/2023

Os servicos de tecnologia da informagdo de uma organizacgao utilizam, além de nuvem publica,
uma nuvem privada e exclusiva, mantida pela prépria organizacdo. Ambas as infraestruturas de
computacdao em nuvem possuem tecnologia proprietaria e padronizada para uso da organizacao.

Da leitura dessa situacdo hipotética, conclui-se que o modelo de solucdo em nuvem
implementado na organizacao é do tipo

a) privado.
b) publico.
c) hibrido.
d) comunitério.

e) sob demanda.

3. CEBRASPE (CESPE) - Ana Reg (AGER MT)/AGER MT/Ciéncias da Computacao e Sistemas
de Informacao/2023

Certo provedor de servicos de nuvem apresenta uma falha dentro de um datacenter que é o
Unico localizado no Brasil. No entanto, ainda é possivel manter a operagao dos servicos no
mesmo datacenter, utilizando-se outro conjunto de recursos computacionais idénticos e
logicamente separados, enquanto os recursos com falha passam por manutencgdo corretiva para
retornarem a normalidade.

Na situacdo apresentada, a parte da arquitetura da nuvem que apresenta falha é
a) a regiao.

b) a rede privada virtual.

c) o ponto de presenca local.

d) a zona de disponibilidade.
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e) o servico de roteamento de rede.

4. CEBRASPE (CESPE) - AFM (Pref Fortaleza)/Pref Fortaleza/Ciéncia da Computacao,
Informatica, Processamento de Dados/2023

Os aplicativos executados em uma nuvem computacional tém garantida a disponibilidade
continua, independentemente das cargas flutuantes.

5. CEBRASPE (CESPE) - Ana (MPE RO)/MPE RO/Sistemas/2023
Acerca da computagao em nuvem, assinale a opcao correta.

a) Para ser considerada implementacdo em nuvem, uma implementagdo deve atender a cinco
requisitos: amplo acesso a rede; autoatendimento sob demanda; agrupamento de recursos;
rapida elasticidade; e servico medido.

b) O provedor de uma nuvem publica deve ter toda a infraestrutura fisica instalada em uma
mesma edificacdo; a infraestrutura computacional distribuida em regides distintas é uma
caracteristica de nuvem hibrida.

c) Nuvem comunitéria é uma derivagdo da nuvem publica criada pela comunidade de software
livre para o compartilhamento de recursos computacionais, ndo sendo prevista no modelo de
computagdo em nuvem do NIST.

d) Para ser considerada uma nuvem privada, toda a infraestrutura deve estar instalada dentro da
organizagao e ser gerenciada por pessoal préprio.

e) Plataforma como servico (PaaS) é um dos quatro modelos de implantacdo de nuvem definidos
pelo NIST (National Institute of Standards and Technology).

6. CEBRASPE (CESPE) - Ana Reg (AGER MT)/AGER MT/Ciéncias da Computacao e Sistemas
de Informacao/2023

Um modelo de computagdo em nuvem caracteriza-se essencialmente por apresentar
a) metodologia agil.

b) servico mensurado.

c) disponibilizagao de servigos web.

d) recursos computacionais reservados.

e) tréfego de rede com criptografia.
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7. CEBRASPE (CESPE) - Ana Reg (AGER MT)/AGER MT/Ciéncias da Computacao e Sistemas
de Informacao/2023

Uma organizagdo mantém seus servicos em uma nuvem publica, que possui um controle
automatico para escalar rapidamente e reduzir o uso de recursos, como CPU e memdria, para
que haja um desempenho aceitavel ao usuario final.

Nessa situacdo, o beneficio descrito é proporcionado por uma nuvem que se caracteriza por
a) servico mensurado.

b) rdpida elasticidade.

c) amplo acesso a rede.

d) agrupamento de recursos.

e) autoatendimento sob demanda.

8. CEBRASPE (CESPE) - Ana (SERPRO)/SERPRO/Tecnologia/2023

Applications

Data

Middleware

Virtualization

Storage

Tendo como referéncia inicial a figura precedente, julgue o item a seguir, relativo a orientacéo a
servigo.

Assim como na PaaS, na abordagem laaS ha necessidade de o usuario manter e atualizar os
produtos de software, incluindo o sistema operacional, uma vez que os provedores de servicos
garantem e proveem os itens que se encontram abaixo de Middleware na figura.

.a-”’fﬂf
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9. CEBRASPE (CESPE) - AFM (Pref Fortaleza)/Pref Fortaleza/Ciéncia da Computacao,
Informatica, Processamento de Dados/2023

Para que uma plataforma computacional seja classificada como nuvem, é necessario que os
recursos possam ser consumidos a partir de qualquer dispositivo conectado a Internet e que eles
sejam agrupados para atender a varios consumidores por meio de um modelo multi-tenant.

10. CEBRASPE (CESPE) - AFM (Pref Fortaleza)/Pref Fortaleza/Ciéncia da Computacao,
Informatica, Processamento de Dados/2023

Uma nuvem publica é um modelo de implantacdo em que os recursos sdo oferecidos por um
provedor e compartilhados por organizagdes e individuos, tendo escalabilidade praticamente
infinita.

11. CEBRASPE (CESPE) - AFM (Pref Fortaleza)/Pref Fortaleza/Ciéncia da Computacao,
Informatica, Processamento de Dados/2023

A principal diferenca existente entre os modelos publicos e os modelos privados de implantacao
de nuvem é que os privados sao de uso exclusivo de uma determinada organizacao e devem
necessariamente ser operados e geridos pela propria organizagao.

12. CEBRASPE (CESPE) - AFM (Pref Fortaleza)/Pref Fortaleza/Ciéncia da Computacao,
Informatica, Processamento de Dados/2023

A escalabilidade em nuvem computacional, em sua dimensdo horizontal, significa tornar um
componente maior ou mais rapido para lidar com uma carga maior.

13.  (CESPE - CNJ/Analista de Sistemas/2013) A computacdo em nuvem consiste na
disponibilizacao de servicos por meio da Internet, os quais sdo pagos conforme a necessidade
de uso (pay-per-use), oferecendo ao cliente a possibilidade de aumentar ou diminuir sua
capacidade de armazenamento conforme a quantidade necesséaria para o uso.

14. (CESPE - CNJ/Analista de Sistemas/2013) Para que a aplicacdo seja considerada
realmente na nuvem, ela deve atender a caracteristicas essenciais, tais como autosservico sob
demanda; acesso por banda larga; agrupamento de recursos; elasticidade rapida; e servico
mensurado.
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15.  (CESPE - PCF /Analista de Sistemas/2013) O GAE (Google App EnginE) pertence a
categoria de computagdo em nuvem conhecida como laaS (Infrastructure as a ServicE) e
caracteriza-se por prover maquinas virtuais, infraestrutura de armazenamento, firewalls,
balanceamento de carga, entre outros recursos, de forma a hospedar aplicacdes web nos
datacenters da Google.

16. (CESPE - BACEN - Analista de Sistemas/2013) O usuario pode acessar, seus dados
armazenados na nuvem, independentemente do sistema operacional e do hardware que esteja
usando em seu computador pessoal.

17. (CESPE - BACEN - Analista de Sistemas/2013) Multitenancy é uma importante
caracteristica da computagdo em nuvem que garante que cada usuario acesse recursos da nuvem
de forma exclusiva.

18.  (CESPE - STF - Analista de Sistemas/2013) Os servicos Google Docs e Google Drive sao
exemplos de aplicagdes em nuvem.

19. (CESPE- SUFRAMA - Analista de Sistemas/2014) O modelo de implantacado de
computacdao em nuvem do tipo hibrido é executado por terceiros. Nesse modelo, as aplicagoes
dos usudrios ficam misturadas nos sistemas de armazenamento e a existéncia de outras
aplicacbes executadas na mesma nuvem permanece transparente para usuarios e prestadores de
servicos.

20. (CESPE - ANTT - Analista de Sistemas/2013) Os modelos de implementacao para
computacdo em nuvem podem ser classificados em publico, privado, comunitério e restrito.

21. (CESPE — ANATEL — Analista de Sistemas/2013) A DaaS (Database as a Service), uma das
formas de disponibilizar computacdo nas nuvens, oferece uma solucdo de comunicacdo
unificada, hospedada em uma central de dados do provedor ou fabricante, entre fornecedores e
clientes.
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22. (CESPE - Correios - Analista de Correios - Jornalismo/2011) Um dos recursos
proporcionados pela denominada computacdo em nuvens (cloud computing) é a recuperagao de
acervos em caso danos aos computadores.

23.  (CESPE - TRT - 17 Regido (ES) - Técnico Judiciario - Area Administrativa/ 2013) O cloud
computing permite a utilizacdo de diversas aplicacoes por meio da Internet, com a mesma
facilidade obtida com a instalacdo dessas aplicacdes em computadores pessoais.

24. (CESPE - Policia Federal/Perito Criminal Federal/2013) O GAE (Google App EnginE)
pertence a categoria de computacdo em nuvem conhecida como laaS (Infrastructure as a
ServicE) e  caracteriza-se por  prover maquinas  virtuais, infraestrutura de
armazenamento, firewalls, balanceamento de carga, entre outros recursos, de forma a hospedar
aplicacoes web nos datacenters da Google.

25.  (CESPE - STJ/Analista Judiciario — Suporte em TI/2015) As caracteristicas da computacao
na nuvem incluem a elasticidade, que consiste na capacidade de adicionar ou remover recursos
para lidar com a variacdo de demanda.

26. (CESPE - TRE/RS / Analista Judiciario/2015) Assinale a opgao correta acerca de cloud
computing.

A) No modelo de servico SaaS, o cliente gerencia e controla remotamente os recursos da
infraestrutura subjacente da nuvem, como rede, servidores, sistemas operacionais e areas de
armazenamento.

B) No modelo de servigo PaaS em cloud computing, o cliente tem controle remoto dos recursos
de rede e seguranca, dos servidores, dos sistemas operacionais, das areas de armazenamento,
das aplicagdes disponibilizadas e das configuragdes de hospedagem das aplicagdes.

C) No modelo de public cloud, a infraestrutura computacional em nuvem é compartilhada por
varias organizagdes, a critério da empresa hospedeira; cada uma dessas organizagdes tem
visibilidade e controle sobre onde estd hospedada a sua infraestrutura computacional.

D) Organizagcbes que tém a sua prépria infraestrutura computacional e se utilizam de cloud
computing para manter um sitio de becape para fins de continuidade de negécios enquadram-se
no modelo denominado hybrid cloud.

E) Uma das caracteristicas essenciais de cloud computing é propiciar a capacidade de medigéo
dos servigos em niveis de abstragdo apropriados: o uso dos recursos é monitorado, controlado e
reportado, o que confere transparéncia aos fornecedores e aos clientes do servigo.
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27. (CESPE - TJDFT/Analista Judiciario — Suporte em TI/2015) A possibilidade de monitorar e
controlar os recursos utilizados na computacado na nuvem proporciona maior transparéncia tanto
para o provedor quanto para o consumidor do servico.

28.  (CESPE - FUNPRESP/ Area 8/2016) Hadoop e Elasticsearch sdo exemplos de tecnologias
que permitem a computagcao em nuvem.

29.  (CESPE - FUNPRESP/ Area 8/2016) A computacdo em nuvem permite o processamento
de dados de maneira distribuida em maquinas com diferentes arquiteturas fisicas.
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LisTA DE QUESTOES - CoMPUTACAO EM NUuvEM - FCC

1. (FCC - TJ TRE SP/Apoio Especializado/Operacdo de Computadores/2012) A tecnologia
ou conjuntos de tecnologias que permitem utilizar programas, servicos e armazenamento em
servidores conectados a internet, sem a necessidade de instalacdo de programas no computador
do usuario, é chamado de

A) model view controller (MVC).

B) servicos web (web services).

C) aplicagdes web (web applications).

D) arquitetura orientada a servigos (SOA).

E) computagdo em nuvem (cloud computing).

2. (FCC - AFF (TCE-SP)/Informatica/Suporte Técnico/2009) Quanto a computacao em nuvem,
considere:

l. Ao acessar seus dados na nuvem computacional, o usuario nao precisa se preocupar com o
hardware nem com o sistema operacional de seu computador, uma vez que dele utilizara
somente o navegador.

ll. O trabalho corporativo e o compartilhamento de arquivos se tornam mais faceis, uma vez que
todas as informagdes se encontram no mesmo espaco fisico, o que assegura ao préprio usuario
manter seus dados sob sigilo.

lll. O usuario tem um melhor controle de gastos ao usar aplicativos, pois a maioria dos sistemas
de computacdo em nuvem fornecem aplicagbes gratuitamente e, quando cobrado, o usuario
paga somente pelo tempo de utilizagdo dos recursos.

IV. A Computacdo em nuvem é uma tendéncia integrante da Web 2.0 de se levar todo tipo de
dados de usudrios a servidores online, tornando desnecessario o uso de dispositivos de
armazenamento.

E correto o que consta em

A) I, Il e lll, apenas.

B) I, lll e IV, apenas.

C) l e ll, apenas.

D) lll e IV, apenas.
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E)L I Il e IV.

3. (FCC - AJ TRT15/Apoio Especializado/Tecnologia da Informacdo/2013) Luiza trabalha no
Tribunal Regional do Trabalho da 157 Regidao e suas responsabilidades incluem assegurar que
todos os funcionarios do Tribunal tenham o software e o hardware de que precisam para fazer
seu trabalho. Fornecer computadores para todos n&o é suficiente, Luiza também tem que buscar
adquirir software ou licencas de software para suprir os funcionarios com as ferramentas que eles
necessitam. Sempre que um novo funcionario é admitido, Luiza tem que adquirir mais software
ou assegurar que a atual licenca de software permita mais outro usuério. Isso tem estressado
muito Luiza, que resolveu buscar novas alternativas. Ela leu a seguinte noticia em uma publicacao
de TI: “Ao invés de instalar uma suite de aplicativos em cada computador, basta carregar uma
aplicagdo. Essa aplicacdo permitiria aos funcionarios fazerem o login em um servigo baseado na
web que hospeda todos os programas de que o usudrio precisa para seu trabalho. Maquinas
remotas de outra empresa executariam tudo: de e-mails e processadores de textos até
complexos programas de analise de dados.”.

A solugdo a que a publicacao se refere e a empresa responsavel por armazenar e executar todos
os aplicativos sao, respectivamente:

A) sistema gerenciador de banco de dados e hospedeira.
B) arquitetura cliente-servidor e servidora de aplicagdes.
C) computagao em nuvem e data center.

D) outsourcing e downsizing.

E) downsizing e outsourcing.
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ListA DE QUESTOES - CoMpuTACAO EM NUVEM - FGV

1. (FGV - AJ (TJ RN)/TJ RN/Apoio Especializado/Analise de Suporte/2023)

A equipe de suporte de Tl da PGM de Niterdi estd implantando o PGMCloudNext, o novo
ambiente de computacdo em nuvem a ser usado pela procuradoria. O PGMCloudNext
implementa as cinco caracteristicas essenciais da computacdao em nuvem descritas na SP (Special
Publication) 800-145 da NIST (National Institute of Standards and Technology). Sendo assim, os
recursos do PGMCloudNext disponiveis para provisionamento as vezes aparentam ser ilimitados
para os clientes.

De acordo com a NIST SP 800-145, a aparente auséncia de restricago no provisionamento de
recursos para os clientes do PGMCloudNext é uma consequéncia direta da caracteristica
essencial de computacdo em nuvem:

a) elasticidade rapida;

b) servico mensurado;

c) amplo acesso por rede;

d) agrupamento de recursos;

e) autosservico sob demanda.

2. (FGV - AFRE MG/SEF MG/Tecnologia da Informagdo/2023)

Vocé precisa implementar uma arquitetura de cloud para um sistema que terd picos de uso
sazonais, pensando em otimizar os custos com essa infraestrutura e garantir que durante o pico
de uso mais intenso, é necessario que o sistema tenha recursos suficientes para manter a
estabilidade e performance e que isso seja feito de forma automatizada.

Nesse sentido, analise os conceitos de cloud a seguir.
|. Disponibilidade

. Escalabilidade

lll. Elasticidade

IV. Monitoramento

V. DevOps

Para o caso descrito, precisam ser implementados, respectivamente, os conceitos
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a) lell, apenas.
b) Il e lll, apenas.
c) lll eIV, apenas.

d) VeV, apenas.

e) LI, IVeV.
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ARQUITETURAS DE CLouD COMPUTING

Bom, agora entramos no assunto que é mais cobrado em provas, i.e., as arquiteturas e servigos
oferecidos — as mais importantes sao laaS, PaaS e SaaS. Vejamos:

Infrastructure as a Service (laaS):

E caracterizada pelo provimento de toda a infraestrutura fisica e l6gica de forma virtualizada na
nuvem, com capacidades de hardware definidas (Ex: Processamento, Memdria, Armazenamento).
Nesse ambiente, pode-se ter a interagdo com hosts, switches, balanceadores, roteadores,
servidores, inclusive com a capacidade de adicdo de novos servidores de forma simples e
transparente.

Ele é a base necessaria para a implementacao do Saa$S e PaaS.

Exemplo: Amazon EC2 ou Google Compute Engine (GCE).

Platform as a Service (PaaS):

E caracterizada pela possibilidade de implementagio e realizacdo de testes de aplicagdes na
nuvem. O usudrio tem acesso e permissdo para alterar configuracbes e parametros das
aplicagdes hospedadas na nuvem. E disponibilizado um ambiente completo de desenvolvimento
para o usuario como um sistema operacional, linguagens de programacao e bancos de dados.
Toda a estrutura para controle de versdes e testes é fornecido na plataforma em tese.

Possui recurso de colaboragao de desenvolvedores.

Exemplo: PaaS Google App Engine (GAE).

Software as a Service (SaaS):

E caracterizada pelo uso compartilhado de um software na nuvem. Este software pode ser
acessado por qualquer dispositivo, independentemente de SO ou software, em qualquer lugar,
desde que haja as devidas permissdes. Dessa forma, atualizacbes e manutengdes sdo
transparentes ao usudrio.

Os softwares nesse tipo de nuvem também podem ser gratuitos ou pagos, bem como o PaaS.

Exemplo: Google Docs.

Communication as a Service (CaaS):

E caracterizado por prover infraestrutura para comunicagdo em nuvem com um conjunto de
servicos que facilitam a comunicagdo empresarial. E utilizado para reduzir custos e aumentar a
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eficiéncia de processos organizacionais por meio de VolP, Teleconferéncias e Videoconferéncias.
Toda a responsabilidade de disponibilidade e qualidade de servico fica por conta do provedor do
servico com Acordos de Nivel de Servico — ANS - arrojados.

Os softwares nesse tipo de nuvem ja sao bastante populares.

Exemplo: Skype e Facetime.

Database as a Service (DBaaS):

Este tipo de servico é uma das formas de disponibilizagdo de base de dados na nuvem. Dessa
forma, o servigo se restringe a fornecer diversos tipos de banco de dados (Simples, Relacional,
Orientado a Objetos, entre outros) aos usudrios como um servico. Ele ndo tem que se preocupar
com a instalagdo ou manutencéo da base de dados.

Esse tipo de arquitetura de nuvem ainda é um pouco incipiente.

Exemplo: SimpleBD e Amazon Relational Database Service.

A figura abaixo nos d& uma visdo em termos de responsabilidades (se é do cliente ou do
provedor de servicos) das trés principais arquiteturas:

Separation of Responsibilities

Cloud Cn?'muting

On-Premises Infrastructure Platform Software
[ad & Servok) - (a3 @ Service) (a5 & Service)
o
Applications Applications "E Applications Applications
=
£ 2 Data
= W
w =
g z_ Runtime
= = -
% Midk o o : i Middleware 2
g <
I S | G
2 : < =
& m Virtualization = Virtualization —3 Virtualization 2
I =] a
[ serwers sves |5 s |2 [ seem | S
L2 =S
=il
=
Networking Networking =4 Networking Hetworking

Workloads

Ainda no bojo da computagdo em nuvem, é importante entendermos os conceitos de Workload
ou processos de trabalho, ou ainda cargas de trabalho. Basicamente, trata-se do recurso que
deverd ser trabalhado ou suportado pela nuvem. Na pratica, serda uma base de dados que
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precisara funcionar em backup, uma aplicagcdo que precisara ser disponibilizada, um contéiner
que precisa ser migrado, entre outros.

Em suma, representa a necessidade do negdcio ser provido pelo servico em nuvem. Assim, para
cada necessidade, hd de se avaliar as caracteristicas do Workload, para que seja possivel o
estudo e proposi¢do da arquitetura mais adequada, bem como a indicagdo da melhor estratégia
de migragdo desse Workload para a nuvem. Esses itens podem ser medidos e avaliados em
termos da quantidade de acessos totais, simultdneos, proje¢do de consumo de memdria ou
processador, volume de dados armazenados, estrutura e arquitetura da aplicagdo, entre outros.
Por fim, a partir desse Workload, deve-se sempre considerar pontos de melhoria e oportunidade
em torno da aplicagdo ou servio, j4 ponderando as vantagens e servigos agregados da
computagao em nuvem.

Nesse processo, daremos destaque as diferentes estratégias que podem ser adotadas a partir
dos workloads abaixo, e seus comportamentos. Assim, temos, como base, os tipos a seguir:

A

Static Workload ou Carga de Trabalho estética

Periodic Workload ou Carga de Trabalho periédica

Once-in-a-lifetime Workload ou Carga de Trabalho Unico de Vida

Unpredictable Workload ou Carga de Trabalho Imprevisivel

Continuously Changing Workload ou Carga de trabalho em constante Mudanca

Vamos comentar um pouco sobre cada um deles e seus desdobramentos.

& -

SE LIGA!
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1. Static Workload

Recursos de Tl que possuem comportamento igual ao longo do tempo. Nesse contexto, de fato,
ha uma espécie de linha reta em termos dos recursos exigidos, com limites bem definidos.

Neste caso, ndo ha ganhos reais a serem experimentados pela nuvem em termos da elasticidade
no provimento de recursos, associado ao pagamento por uso, com a melhor alocagdo possivel. A
dindmica de consumo sendo constante, pode justificar, inclusive, a manutengdo desse Workload

no ambiente local (on-premisse).

A seguir, um exemplo comparativo com recurso fixado em comparagdo com recurso alocado
dinamicamente:

Elastic Scaling

.
Ll

F' Y Static Scaling

fr—

M/\/\

/\_/\/\/\

load, IT resources

Vorkload, IT resources

I > -
. Ll . L
Time Time

Experienced Workload e |T RESOUrCES

= = = = Predicted Workload

Percebam que na primeira imagem, a simples fixagdo do recurso seria suficiente para atender a
necessidade. Na otica de alocagdo elastica, conforme segunda imagem, poderia, em algum
momento, haver ganhos pontuais em termos de ndo correr riscos nas variagdes préximas ao

limite superior estabelecido.

2. Periodic Workload

A partir de agora, ja temos condi¢des de experimentar ganhos reais para esses Workloads, com a
possibilidade de elasticidade nos recursos em nuvem. Para o Workload periédico, como o nome
j& nos apresenta, hd um comportamento varidvel, porém, periédico. Com isso, é possivel exercer
a previsibilidade de trafego e indicar uma dinamica que molde o trafego a partir dos recursos

disponibilizados.

Assim, os picos e vales, podem ser claramente percebidos. Talvez este seja o perfil de workload
que mais se aproxima das aplicagdes em um contexto geral. Vejamos um exemplo bésico de
rotina de trabalho. Em regra, sistemas internos e de gestdo sdo acessados em horario comercial,
podendo ainda potencializar esse pico na janela central do periodo da manha e também da
tarde. Isso se repete todos os dias, de segunda a sexta.
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ESCLARECENDO!

Ou seja, percebemos, claramente, uma dindmica periédica nesse exemplo. Podemos ainda
pensar em sistemas com fluxos semanais, como fechamento de folha de ponto, ou ainda, fluxos
mensais, como pagamento de funcionarios, entre outros. Nesse sentido, pensando em garantir
0S recursos necessarios para os picos, e reduzir os custos de infraestrutura nos periodos de baixa,
nada mais adequado do que moldar o trafego respeitando essa dindmica.

Vejamos na imagem a seguir, justamente a proposta:

Elastic Scaling

.
Lt

F'y Static Scaling

ad, IT resources

Vorkload, IT resources

- -~ -
. Ll " Ll
Time Time

Wor

Experienced Workload = |T Resources

= = == Predicted Workload

3. Once-in-a-lifetime Workload

Seguindo com os tipos de workloads, agora vamos falar sobre o Once-in-a-lifetime Worload.
Basicamente, para esse contexto, tem-se um trafego que acontece de forma esporadica ou ainda
Unica. O melhor exemplo para esse tipo de trafego é a famosa blackfriday.

Na ocasido, tem-se um dia especifico do ano, que pode se estender ainda por alguns dias até a
eventual cybermonday, onde hd um grande tradfego concentrado, gerando picos e volumes de
demandas, tanto simultdneas quanto acumuladas, capazes de gerar impactos nos servicos,
tornando-os lentos ou até indisponiveis.

Nesse contexto, é necessario reagir de forma pontual durante esse periodo. Assim, olhando para
a primeira imagem, é possivel observar que haveria um desperdicio de recursos muito alto para
tentar alocar de forma antecipada e fixa. Entretanto, é importante destacar que nao se trata de
um trafego desconhecido ou ainda inesperado. Ha uma certa previsibilidade de data e hora para
sua ocorréncia. O que se tem de certa imprevisibilidade é o pico que serd alcangcado com o

volume.
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Justamente nesse sentido, tem-se a demonstracdo da segunda imagem. Perceba que faz-se uma
primeira alocagdo para se esperar um volume inicial (representado pelo primeiro degrau), e, a
medida que o trafego vai aumentando, vé-se a necessidade de aumentar um pouco mais o
provimento inicial, gerando sempre uma faixa adicional para suportar o novo pico. Somente apos
perceber que o fluxo e volume de usuédrios passa a diminuir é que comeca o processo de
desprovisionamento, até retornar para a linhar de base original.

F'y Static Scaling F'y Elastic Scaling

JAN

Workload, IT resources

Workload, IT resources

[

I
- Ll " L
Time Time

Experienced Workload = |T Resources

= === Predicted Workload

4. Unpredictable Workload

Avancando para o quarto tipo de workload, temos agora o ndo previsivel, em traducéo literal.
Como o préprio nome diz, a alocacdo fixa de recursos para trafegos imprevisiveis,
inevitavelmente vai incorrer em um dos dois problemas cléssicos:

1. Ociosidade de recursos alocados e consequentemente desperdicio de recursos;

2. Recursos alocados insuficientes e que geram problemas na solugdo como lentiddo e até
indisponibilidade.

Vejam que na prética, ndo tem para onde correr. Entdo aqui, tem-se o modelo classico de
utilizagdo do servico em nuvem com recursos de auto scaling. A eficiéncia do processo esta na
capacidade do recurso de automagdo em provisionar os recursos a medida que o trafego
muda, gerando um processo de moldagem real do trafego.

\

PRESTE MAIS

ATENCAO!
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r'y Static Scaling F Y Elastic Scaling
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5. Continuously Changing Workload

Por fim, o dlitmo tipo de workload, aquele referenciado sempre com “mudanga continua”. Aqui,
a ideia reside também em dois pontos bésicos:

)

TOME

NOTA!

1. Modelo de incremento funcional da solugdo, de tal modo que a cada nova feature ou recurso,
ha necessidade de expansdo da capacidade de provimento, com acréscimo de novos usuérios e
aumento do consumo.

2. Dinamica de otimizagao da solugdo hospedada em nuvem, que visa reduzir o consumo a partir
de evolugdes e mudangas arquiteturais, ou ainda funcionais, agregando ferramentas e solugdes
para tal finalidade.

O destaque é que a imagem da direita representa o primeiro caso, até porque, no segundo caso,
terlamos uma redugéo do consumo real e, consequentemente, do provisionamento associado.

F'y Static Scaling '3 Elastic Scaling

Workload, IT resources
Workload, IT resources

| .
. Ll N Ll
Time Time

IT Resources

= = = = Predicted Workload Experienced Workload
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Estratégias de Migracao

Ainda no contexto de migragdo, sdo possiveis diferentes cenarios ou estratégias a serem
considerados. A depender do ponto de partida, pode-se determinar processos diferentes de
migragao.

Migrar uma carga de trabalho ou workload de um ambiente local legado ou de um ambiente de
hospedagem privado para um ambiente nativo da nuvem, como uma nuvem publica, pode ser
desafiador e arriscado.

Tipos:

1. Migracao lift-and-shift

2. Improve-and-move

3. Remover e substituir (as vezes chamado de rip-and-replace)

MIGRACAO LIFT-AND-SHIFT
As cargas de trabalho sdo movidas de um ambiente de origem para um ambiente de destino
com pequenas ou nenhuma modificagao ou refatoragao.

As cargas de trabalho a serem migradas sdo modificadas o minimo possivel, apenas o bastante
para que elas operem no ambiente de destino.

Em varios casos, com as restrigdes técnicas pode haver uma obrigagdo a migracao lift-and-shift.
Caso nao seja possivel refatorar o Workload

Como beneficio, é importante destacar que sao mais faceis e mais rapidas de se executar pois as
equipes do cliente podem continuar usando o mesmo conjunto de ferramentas e habilidades que

usava anteriormente

Essas cargas de trabalho ndo aproveitam ao méximo os recursos da plataforma de nuvem, como
escalabilidade horizontal, precos detalhados e servigos altamente gerenciados.

IMPROVE-AND-MOVE

A carga de trabalho é modernizada durante a migragao com o objetivo de otimiza-las para os
recursos nativos da nuvem, nao apenas para que elas funcionem no novo ambiente.

E possivel aprimorar o desempenho, os recursos, o custo ou a experiéncia do usuério para cada
carga de trabalho.
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Se a arquitetura ou a infraestrutura atual de um aplicativo ndo for compativel com o ambiente de
destino, serd necessario um certo nivel de refatoragdo para superar essas limitagoes.

Diante disso, esses workloads permitem que seu aplicativo aproveite os recursos de uma
plataforma de nuvem, como escalabilidade e alta disponibilidade

Em termos comparativos de esforco, estes levam mais tempo do que as migragdes lift-and-shift,
porque precisam ser refatoradas para que o aplicativo migre.

Rip-and-replace
Desativa-se um aplicativo atual e faz um projeto completamente novo para reescrevé-lo na forma

de um aplicativo nativo da nuvem.

Essa abordagem permite que o aplicativo aproveite ao maximo os recursos da nuvem, com
estrutura totalmente nativa, como escalabilidade horizontal, servicos altamente gerenciados e
alta disponibilidade.

Como a aplicagdo estd sendo reescrita do zero, o débito técnico da versao legada atual também
é removido.

Podem levar mais tempo do que migragdes lift-and-shift e improve-and-move. Além disso, esse
tipo de migragao nao é adequada para aplicativos prontos para serem usados porque requer a
reelaboragdo do aplicativo.

Em uma outra perspectiva, devemos observar também os métodos de migragdo de
infraestrutura. Em ambientes de Infraestrutura como Servigo (laaS), a migragdo de méaquinas
virtuais (VMs) é uma pratica essencial para manutengao, balanceamento de carga e otimizagdo de
recursos. Dois métodos comuns de migracdo de memaria sdo a migragdo com pré-cdpia e a

migracao viva.

Migracao com Pré-Cépia
1. Definicdo e Funcionamento: A migracao com pré-copia envolve a transferéncia da

memoria da VM de origem para a VM de destino em varias etapas:

2. Copia Inicial: A meméria da VM é copiada para o destino enquanto a VM continua em
execucao.

3. Transferéncia Incremental: As paginas de memoria que foram modificadas durante a cépia
inicial sdo transferidas em ciclos subsequentes.

4. Parada da VM: A VM é pausada brevemente para copiar as Gltimas paginas de meméria
modificadas e garantir a consisténcia.

5. Finalizacdo: A VM é iniciada no destino com a meméria atualizada.

Como Vantagens, cabe citar a Reducdo do Tempo de Inatividade, pois a maior parte da meméria
é transferida enquanto a VM estd em execucao, minimizando o tempo em que a VM precisa ser
pausada. A sua aplicabilidade seraldeal para ambientes onde a consisténcia de dados é crucial.

Como Desvantagens, deve-se observar a Complexidade por requer multiplas transferéncias de
memdria, o que pode ser complexo de gerenciar. Em relagdo aos recursos, pode consumir mais

.a-”’fﬂf
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largura de banda e recursos de CPU devido as transferéncias incrementais.

Migracao Viva

A migracdo viva permite a transferéncia continua da memaria da VM enquanto ela permanece
em execuc¢do, com minima interrupcao. O contexto de Transferéncia Continua faz com que as
paginas de memdria sejam transferidas continuamente do host de origem para o host de destino
enquanto a VM esta ativa.

No final do processo, as Ultimas paginas de memdria modificadas sao sincronizadas rapidamente.
O estado da CPU e outros componentes séo transferidos para o destino.

Assim, a VM é ativada no destino com a memoria e o estado atualizados.

Vantagens:

Minimizagdo do Tempo de Inatividade: A VM permanece ativa durante quase todo o processo de
migragdo, resultando em interrupgdo minima.

Desempenho: Ideal para ambientes que exigem alta disponibilidade e desempenho continuo.
Desvantagens:

Requisitos de Rede: Requer uma rede de alta velocidade para transferir dados de meméria em
tempo real.

Complexidade: Pode ser mais complexo de implementar e gerenciar devido a necessidade de
sincronizagao continua.

Aplicagdo no Contexto de laaS
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Serverless

Um outro conceito que surge nas bancas, e também estd muito associado a modernizagédo e
ampliacao dos recursos em nuvem é o serverless, ou, em tradugdo literal, sem servidor.

o™ -

SE LIGA!

A ideia basica pessoal ndo é muito diferente do que j& vimos a partir das camadas de abstracao
de infraestrutura e plataformas associadas. Entretanto, o foco para esse contexto é nas esteiras
de desenvolvimento e produgédo répida. Busca-se, portanto, uma simplificagdo no processo de
desenvolvimento, testes e deploy de aplicagdes.

Desse modo, gera-se uma independéncia e abstragdo no processo de provisionamento e
gerenciamento de servidores, com uma arquitetura moderna, totalmente orientada a servigos e
com custos e faturamento por eventos e tempo de processamento realizado.

&)

TOME

NOTA!

Trata-se de um conceito atualmente utilizado e muito explorado por startups e pequenas
empresas, que geralmente ndo possuem equipes de tecnologia suficientes para realizarem o
gerenciamento de servigos de infraestrutura em nuvem.

A seguir, temos a lista dos principais servicos disponibilizados pelas grandes empresas
provedoras de servicos em nuvem. Recomendo que realizem duas leituras na documentagédo
oficial do fabricante nesse aspecto. A primeira, uma leitura transversal e dindmica em inglés para
absorver os termos e as chamadas técnicas que podem ser referenciadas pelas bancas nos seus
termos originais. E a segunda, caso tenha dificuldade na tradugdo, em portugués para entender
as caracteristicas basicas dos servicos.

&

ESCLARECENDO!
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1. AWS
htt ps:f Jaws.amazon.com/ pUscwcrIc ss/

2. GOOGLE
https://cloud.google.com/serverless

2

3. AZURE
https://azure.microsoft.com/en-us/solutions/serverless/#solutio
ns

Reforco que esta parte do conteldo estd sendo melhor explorada na nossa aula de video, onde
navego nos portais tecendo alguns comentérios.

Servicos de Armazenamento em CLOUD

Um outro contexto muito importante e bastante utilizado em CLOUD é o servico de
armazenamento. E aqui, temos diversos modelos, caracteristicas e aplicacdes para diferentes
contextos e necessidades. Os trés principais tipos sao: arquivos, blocos e objetos.

Vamos detalhar um pouco mais.

1. Armazenamento de Arquivos

O armazenamento de arquivos na nuvem é semelhante ao sistema de arquivos em um
computador. Vocé pode armazenar dados em pastas hierérquicas e os dados sao acessiveis
usando protocolos tradicionais como SMB (Server Message Block) e NFS (Network File System).

As solucbes de armazenamento de dados baseadas em arquivos oferecem suporte a
protocolos comuns em nivel de arquivos e modelos de permissées. Elas ndo requerem que um
novo cdédigo seja programado para integracdo com aplicacdes que sdo configuradas para
funcionar com armazenamento de arquivos compartilhados.

Exemplos incluem Amazon EFS (Elastic File System) da AWS, Azure File Storage da
Microsoft e Filestore do Google Cloud.

2. Armazenamento de Blocos

O armazenamento de blocos na nuvem divide os dados em blocos e os armazena
separadamente. Cada bloco de dados tem um identificador Unico, mas ndo tem estrutura de
metadados adicional. E ideal para aplicativos de banco de dados ou que exigem leitura e
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gravacao de blocos de dados em baixo nivel. O armazenamento em blocos pode ser usado
como o componente de armazenamento subjacente de uma solugdo de armazenamento de
arquivos autogerenciada.

No entanto, a relagdo um para um exigida entre o host e o volume torna dificil obter a
escalabilidade, a disponibilidade e a acessibilidade econémica de uma solugdo de
armazenamento de arquivos totalmente gerenciada. Além disso, exigiria um orgcamento adicional
e recursos de gerenciamento como apoio.

Exemplos incluem Amazon EBS (Elastic Block Store), Azure Disk Storage e Google
Persistent Disk.

3. Armazenamento de Objetos

O armazenamento de objetos na nuvem gerencia os dados como objetos. Cada objeto
inclui os dados, metadados e um identificador Unico. E ideal para dados nao estruturados como
imagens e logs, e com grandes volumes. As aplicagdes desenvolvidas na nuvem frequentemente
aproveitam a vasta escalabilidade e as caracteristicas de metadados do armazenamento de
objetos.

Sao ideais para desenvolver aplicagdes modernas do zero que requerem escalabilidade e
flexibilidade. Além disso, podem ser usadas para importar armazenamentos de dados existentes
para andlise, backup ou arquivamento. O armazenamento de objetos é desenvolvido para a
Internet e inclui buckets e objetos. Um bucket corresponde a um contéiner para objetos. Um
objeto corresponde a um arquivo e todos os metadados que o descreve.

Com o armazenamento de objetos, os custos podem ser reduzidos devido a
escalabilidade, os tempos de recuperagdo sdao mais rédpidos sem a hierarquia de pastas e a
classificacdo de metadados permite maior analise de dados.

Exemplos incluem Amazon S3 (Simple Storage Service), Azure Blob Storage e Google
Cloud Storage.

Servigo AWS Azure GCP

Armazenamento de

: EFS Azure File Storage Filestore
Arquivos

Armazenamento de

EBS Azure Disk Storage Persistent Disk
Blocos
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Armazenamento de

Objetos S3 Blob Storage Cloud Storage

: Armazenamento com escalabilidade ilimitada para esses dados relativamente nao estruturados e i
i menor custo de armazenamento sdo suas prioridades em detrimento de poder recuperar esses :

i Neste contexto, assinale a opgdo que indica o sistema de armazenamento na nuvem mais

i e) Servidores virtuais.

: Conforme vimos em nossa teoria, 0 armazenamento de objetos tem o foco em tratar dados néo :
: estruturados e com grandes volumes, gerando uma versatilidade interessante para servicos como :

FGV - Tec (BBTS)/BBTS/Perfil Interno/2023

i Marta pretende utilizar a computacdo em nuvem para implementar as funcdes de backup el
: arquivamento de grandes quantidades de ativos de multimidia, como arquivos de audio, videos::

e imagens, produzidos em sua empresa.

ativos rapidamente ou da conveniéncia de poder manipula-los em estruturas hierarquicas e
interfaces nativas de sistemas operacionais atuais.

apropriado para Marta.
a) Arquivos.

b) Blocos.

c) Contéineres.

d) Objetos.

Comentarios:

backup, log’s e outros.

Gabarito: D¢

Servicos AWS - GOOGLE - AZURE

Avangando mais um pouco, temos algumas bancas que j& estdo apresentando cobrangas mais
direcionadas aos principais servicos dos provedores em nuvem. Nesse aspecto, seguindo a
mesma dindmica dos produtos serverless, deixo os links abaixo que direcionardo vocés para as
paginas principais de cada provedor, com acesso amplo ao catélogo de servigos.
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Da mesma forma, também realizei alguns comentérios e apresentei a forma de navegacao para
explorar esse conjunto de informagdes. Vamos tratar dos principais itens em exercicios a medida
que forem aparecendo com mais constancia nas bancas.

» 1. AWS - https://bityli.com/hacOz
» 2. GOOGLE - https://cloud.google.com/products
» 3. AZURE - https://azure.microsoft.com/pt-br/

Justamente nessa perspectiva, os contextos corporativos atuais consideram a utilizagdo de
mdultiplos servigos de diferentes nuvens, o que entendemos por MULTICLOUD. Aqui, cabe a
estratégia da corporacdo diante de multiplos cenérios, como custo, capacidade técnica,
integracdo e uniformizagdo, entre outros. E possivel, por exemplo, escolher a nuvem AWS para
suportar a estratégia de migracdo de aplicagdes, enquanto se usa a nuvem AZURE para suportar
as plataformas de Dados e Inteligéncia Artificial na Nuvem.

Um ponto que chamo atengdo é a importancia de se saber os principais servicos e suas
categorias. Isso j& adiantard bastante o seu aprendizado. Vejam que todas as péaginas possuem
servicos em destaque, e as diversas categorias. Recomendo que naveguem, em cada categoria,
para extrair os servicos em destaque apresentados.

A seguir, vamos mergulhar um pouco mais nos principais servicos de cada provedor de nuvem,
respeitando as seguintes categorias:

Computagao e Processamento
Armazenamento

Banco de Dados

Rede e Entrega de Conteldo

Seguranca e Gerenciamento de Identidades
Aplicativos e Servigos

Desenvolvimento, CI/CD e Devops
Orquestracao de Containers

Machine Learning & Inteligéncia Artificial - 1A

VWoOoNo WD =

Servicos Azure

Vamos conhecer um pouco dos principais servicos da AZURE da MICROSOFT:

1. Computacao e Processamento
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e Azure Virtual Machines
Servigo de computagdo em nuvem que oferece capacidade de processamento escalavel.

https://azure.microsoft.com/en—us/services/virtua|—machines/

e Azure Functions

Servico de computagdo sem servidor que permite executar seu cédigo sem provisionar e
gerenciar servidores.

https://azure.microsoft.com/en-us/services/functions/

e Azure App Service
Plataforma de aplicativos gerenciada para criar, hospedar e dimensionar aplicativos web e APIs.

https://azure.microsoft.com/en-us/services/app-service/

2. Armazenamento

e Azure Blob Storage
Servigo de armazenamento de objetos escaldvel e durdvel para dados ndo estruturados.
https://azure.microsoft.com/en-us/services/storage/blobs/

e Azure Disk Storage

Servigo de armazenamento de blocos de alto desempenho para uso com méaquinas virtuais do
Azure.

https://azure.microsoft.com/en-us/services/storage/disks/

e Azure File Storage

Servigo de armazenamento de arquivos gerenciado e altamente disponivel.

https://azure.microsoft.com/en-us/services/storage/files/

3. Banco de Dados

e Azure SQL Database

Servico de banco de dados relacional gerenciado baseado no mecanismo SQL Server.
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https://azure.microsoft.com/en-us/services/sqgl-database/

e Azure Cosmos DB

Banco de dados NoSQL gerenciado e distribuido globalmente para aplicativos de alta
disponibilidade e baixa laténcia.

https://azure.microsoft.com/en-us/services/cosmos-db/

e Azure Cache for Redis
Servigo de cache gerenciado que suporta o mecanismo de cache Redis.

https://azure.microsoft.com/en-us/services/cache/

4. Rede e Entrega de Conteudo

e Azure Virtual Network
Permite criar redes privadas virtuais seguras no Azure.
https://azure.microsoft.com/en-us/services/virtual-network/

e Azure DNS
Servico de DNS (Domain Name System) escalavel e altamente disponivel.

https://azure.microsoft.com/en-us/services/dns/

e Azure Content Delivery Network (CDN)
Servigo de rede de entrega de contetido (CDN) global, rdpido e seguro.

https://azure.microsoft.com/en-us/services/cdn/

5. Sequranca e Gerenciamento de Identidades

e Azure Active Directory ou ENTRA ID

Servigo de gerenciamento de identidade e acesso para ajudar a proteger o acesso a recursos na
nuvem e no local.

https://azure.microsoft.com/en-us/services/active-directory/

https://www.microsoft.com/pt-br/security/business/identity-access/microsoft-entra-id
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e Azure Key Vault

Servico que protege informagdes confidenciais, como chaves e segredos, usando criptografia
baseada em hardware.

https://azure.microsoft.com/en-us/services/key-vault/

6. Aplicativos e Servicos

e Azure APl Management
Servigo que permite criar, publicar, manter, monitorar e proteger APls em escala.

https://azure.microsoft.com/en-us/services/api-management/

e Azure Service Bus

Servico de mensagens em nuvem que permite a comunicagdo entre aplicativos e servigos.

https://azure.microsoft.com/en-us/services/service-bus/

e Azure Logic Apps
Servigo que ajuda a criar e executar fluxos de trabalho que integram servicos e aplicativos.

https://azure.microsoft.com/en-us/services/logic-apps/

7. Desenvolvimento, CI/CD e Devops

e Azure DevOps Services

Conjunto de servicos de colaboragdo para desenvolvimento e entrega de software, incluindo
controle de versao, planejamento de projetos, compilagdo e implantagao.

https://azure.microsoft.com/en-us/services/devops/

e Azure Pipelines
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Servico de CI/CD (Integracao Continua/Entrega Continua) que permite automatizar a criagdo,
teste e implantacao de aplicativos.

https://azure.microsoft.com/en-us/services/devops/pipelines/

e Azure Repos

Servigo de controle de versdo que oferece repositérios Git privados e ilimitados com suporte a
colaboragédo e politicas de ramificagao.

https://azure.microsoft.com/en-us/services/devops/repos/

8. Orquestracao de Containers

e Azure Kubernetes Service (AKS)

Servico gerenciado de Kubernetes que simplifica a implantagdo, gerenciamento e operagbes de
clusters Kubernetes.

https://azure.microsoft.com/en-us/services/kubernetes-service/

e Azure Container Instances (ACI)

Servico que oferece a execucdo rapida e simples de contéineres no Azure sem a necessidade de
gerenciar maquinas virtuais ou clusters.

https://azure.microsoft.com/en-us/services/container-instances/

e Azure Container Registry

Servigco de registro de contéineres gerenciado que facilita o armazenamento, gerenciamento e
implantagdo de imagens de contéiner no Azure.

https://azure.microsoft.com/en—us/services/container—reqistrv/

9. Machine Learning & Inteligéncia Artificial - |1A

e Azure Synapse Analytics
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Servigo de andlise e armazenamento de dados totalmente integrado que reline big data e analise
de dados, permitindo que vocé questione dados em escala em tempo real usando SQL e
linguagens de programacao populares.
https://azure.microsoft.com/en-us/services/synapse-analytics/

e Azure Data Lake Storage

Armazenamento escaldvel e seguro para Big Data Analytics que suporta o armazenamento de
dados ndo estruturados, semi estruturados e estruturados.

https://azure.microsoft.com/en-us/services/storage/data-lake-storage/
e Azure HDInsight

Servigo gerenciado de anélise de Big Data baseado em Apache Hadoop e Spark, que facilita a
execugao de cargas de trabalho de anélise em larga escala.

https://azure.microsoft.com/en-us/services/hdinsight/

e Azure Stream Analytics

Servico de anélise em tempo real que permite processar e analisar fluxos de dados em alta
velocidade com facilidade e escalabilidade.

https://azure.microsoft.com/en-us/services/stream-analytics/

e Azure DataBricks

Servigo de andlise de dados baseado no Apache Spark, otimizado e totalmente gerenciado para
o Microsoft Azure. Ele oferece um ambiente de desenvolvimento colaborativo e interativo para
cientistas de dados, engenheiros de dados e analistas de negécios, permitindo processamento
de dados em larga escala, andlises interativas e integracdo com vérias fontes de dados e servigos
do Azure.

https://azure.microsoft.com/en-us/services/databricks/

Servicos AWS

Agora, vamos falar um pouco dos servigos da AWS, que acabam por ter uma maior recorréncia
em prova:

1. Computacao e Processamento

e Amazon EC2 (Elastic Compute Cloud)
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Servico de computagdo em nuvem que oferece capacidade de processamento escalavel.

https://aws.amazon.com/ec2/

e AWS Lambda

Servico de computagdo sem servidor que permite executar seu cédigo sem provisionar e
gerenciar servidores.

https://aws.amazon.com/lambda/

e Amazon Lightsail

Plataforma facil de usar para implantagdo de aplicativos, gerenciamento de sites e
servidores.

https://aws.amazon.com/lightsail/

2. Armazenamento

e Amazon S3 (Simple Storage Service)

Servigco de armazenamento de objetos projetado para escalabilidade, durabilidade e baixa
laténcia.

https://aws.amazon.com/s3

e Amazon EBS (Elastic Block Store)

Servigo de armazenamento de blocos de alto desempenho para uso com instancias do Amazon
EC2.

https://aws.amazon.com/ebs/

e Amazon Glacier

Servigo de armazenamento de longo prazo, seguro e duravel, projetado para dados de
arquivamento e backup.

https://aws.amazon.com/glacier,
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3. Banco de Dados

e Amazon RDS (Relational Database Service)

Servico de banco de dados relacional gerenciado que facilita a configuragdo, operagdo e
escalabilidade.

https://aws.amazon.com/rds/

e Amazon DynamoDB
Banco de dados NoSQL gerenciado, rapido e flexivel que oferece desempenho em escala.

https://aws.amazon.com/dynamodb/

e Amazon ElastiCache

Servigo de cache gerenciado que suporta os mecanismos de cache Redis e Memcached.

https://aws.amazon.com/elasticache/

e Amazon Redshift
Servigo de armazenamento de data warehouse totalmente gerenciado e de alto desempenho.

https://aws.amazon.com/redshift/

4. Rede e Entrega de Conteudo

e Amazon VPC (Virtual Private Cloud)

Permite provisionar uma segdo isolada da nuvem AWS, onde vocé pode executar recursos em
uma rede virtual definida.

https://aws.amazon.com/vpc/
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e Amazon Route 53
Servigo de DNS (Domain Name System) escalavel e altamente disponivel.

https://aws.amazon.com/route53/

e Amazon CloudFront
Servigo de rede de entrega de contetido (CDN) global, rdpido e seguro.

https://aws.amazon.com/cloudfront/

5. Seguranca e Gerenciamento de ldentidades

e AWS IAM (Identity and Access Management)
Servigo que ajuda a controlar o acesso seguro aos recursos da AWS.

https://aws.amazon.com/iam/

e AWS KMS (Key Management Service)

Servico gerenciado que facilita a criagdo e o controle de chaves de criptografia usadas para
proteger seus dados.

https://aws.amazon.com/kms/

6. Aplicativos e Servicos

e Amazon API Gateway
Servigo que permite criar, publicar, manter, monitorar e proteger APls em escala.
https://aws.amazon.com/api-gateway/

e Amazon SNS (Simple Notification Service)

Servico de mensagens pub/sub totalmente gerenciado para comunicagdo entre aplicativos e
envio de notificacdes.

https://aws.amazon.com/sns/
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e Amazon SQS (Simple Queue Service)

Servico de fila de mensagens gerenciado que permite a comunicagdo assincrona entre
componentes de aplicativos.

https://aws.amazon.com/sgs/
e AWS Step Functions

Servigo que coordena componentes de aplicativos distribuidos, permitindo a criacao de fluxos de
trabalho visuais que coordenam servicos e fungdes da AWS.

https://aws.amazon.com/step-functions/

7. Desenvolvimento, CI/CD e Devops

o AWS CodeCommit

Servigo de controle de versado totalmente gerenciado que hospeda repositérios Git seguros e
privados.

https://aws.amazon.com/codecommit/

e AWS CodePipeline
Servigo de entrega continua que ajuda a automatizar pipelines de lancamento de aplicativos.
https://aws.amazon.com/codepipeline/

e AWS CodeBuild

Servico de compilagdo totalmente gerenciado que compila o cédigo-fonte, executa testes e gera
pacotes de software prontos para implantagéo.

https://aws.amazon.com/codebuild/

e AWS CodeDeploy

Servigo de implantagdo automatizada que ajuda a lancar recursos de aplicativos com rapidez e
confiabilidade.

https://aws.amazon.com/codedeploy/

8. Orquestracao de Containers
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e Amazon ECS (Elastic Container Service)
Servigo de gerenciamento de contéineres altamente escaldvel e de alto desempenho.

https://aws.amazon.com/ecs/

e Amazon ECR (Elastic Container Registry)

Servigo de registro de contéineres gerenciado que facilita o armazenamento, gerenciamento e
implantagdo de imagens de contéiner.

https://aws.amazon.com/ecr/

e Amazon EKS (Elastic Kubernetes Service)

Servigo gerenciado de Kubernetes que facilita a execugdo de aplicativos em contéineres usando
o Kubernetes.

https://aws.amazon.com/eks/

9. Machine Learning & Inteligéncia Artificial - 1A
e AWS Redshift

Data warehouse totalmente gerenciado, altamente escaldvel e rapido que facilita a analise de
todos os seus dados usando SQL padrdo e ferramentas de Business Intelligence existentes.

https://aws.amazon.com/redshift/
e AWS Athena

Servico de consultas interativas que simplifica a anélise de dados em escala de petabytes
diretamente no Amazon S3 usando SQL padréo.

https://aws.amazon.com/athena/
e AWS EMR (Elastic MapReduce)

Servico gerenciado que permite processar e analisar grandes volumes de dados com Apache
Spark, Apache Hive, Apache HBase, Apache Flink e outras estruturas de Big Data.

https://aws.amazon.com/emr/

o AWS Kinesis
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Plataforma de streaming de dados em tempo real que permite coletar, processar e analisar dados
em grande escala.

https://aws.amazon.com/kinesis/

Servicos GCP da Google

1. Computacao e Processamento

e Google Compute Engine

Servico de maquinas Vvirtuais escalondvel que oferece capacidade de processamento
personalizavel.

https://cloud.google.com/compute

e Google Cloud Functions

Servico de computagdo sem servidor que permite executar seu cédigo sem provisionar e
gerenciar servidores.

https://cloud.google.com/functions
e Google App Engine
Plataforma de aplicativos gerenciada para criar, hospedar e dimensionar aplicativos web e APIs.

h ://cl . le.com ngin

2. Armazenamento

e Google Cloud Storage

Servigo de armazenamento de objetos escaldvel, durdvel e altamente disponivel.

https://cloud.google.com/storage

e Google Persistent Disk

a BNB (Especialista Técnico - Analista de Sistemas Perfil 1: Desenvolvimento de Sistemas) Redes e Se
www.estrategiaconcursos.com.br




André Castro
Aula 00

Servico de armazenamento em bloco de alto desempenho para uso com maquinas virtuais do
Google Compute Engine.

https://cloud.google.com/compute/docs/disks
e Google Cloud Filestore

Servigo de armazenamento de arquivos gerenciado e altamente disponivel.

https://cloud.google.com/filestore

3. Banco de Dados
e Google Cloud SQL

Servigo de banco de dados relacional gerenciado que suporta MySQL, PostgreSQL e SQL Server.

https://cloud.google.com/sal

e Google Cloud Firestore

Banco de dados NoSQL gerenciado e distribuido globalmente para aplicativos de alta
disponibilidade e baixa laténcia.

https://cloud.google.com/firestore

e Google Cloud Memorystore
Servigo de cache gerenciado que suporta os mecanismos de cache Redis e Memcached.

https://cloud.google.com/memorystore

4. Rede e Entrega de Conteldo

e Google Cloud Virtual Network (VPC)

Permite criar redes privadas virtuais seguras no Google Cloud.

https://cloud.google.com/vpc
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e Google Cloud DNS
Servigo de DNS (Domain Name System) escalavel e altamente disponivel.

https://cloud.google.com/dns

e Google Cloud CDN (Content Delivery Network)

Servigo de rede de entrega de contetido (CDN) global, répido e seguro.

https://cloud.google.com/cdn

5. Seguranca e Gerenciamento de Identidades

e Google Cloud Identity and Access Management (IAM)

Servigo que ajuda a controlar o acesso seguro aos recursos do Google Cloud.

https://cloud.google.com/iam

e Google Cloud Key Management Service (KMS)

Servico gerenciado que facilita a criagdo e o controle de chaves de criptografia usadas para
proteger seus dados.

https://cloud.google.com/kms

6. Aplicativos e Servicos

e Google Cloud API Gateway

Servico que permite criar, publicar, manter, monitorar e proteger APls em escala.

https://cloud.google.com/api-gateway

e Google Cloud Pub/Sub

Servico de mensagens em nuvem para comunicagado entre aplicativos e servigos.

https://cloud.google.com/pubsub
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e Google Cloud Composer

Servigo gerenciado de orquestragdo de fluxo de trabalho baseado no Apache Airflow.

https://cloud.google.com/composer

7. Desenvolvimento, CI/CD e Devops
e Google Cloud Build

Servico de compilagdo totalmente gerenciado que compila o cédigo-fonte, executa testes e gera
pacotes de software prontos para implantagéo.

https://cloud.google.com/cloud-build

e Google Cloud Source Repositories

Servigco de controle de versdo que oferece repositérios Git privados e seguros, com integragdo
aos servicos do Google Cloud.

https://cloud.google.com/source-repositories

e Google Cloud Deployment Manager
Servigo que permite criar e gerenciar recursos do Google Cloud usando modelos declarativos.

https://cloud.google.com/deployment-manager

8. Orquestracdo de Containers

e Google Kubernetes Engine (GKE)

Servico gerenciado de Kubernetes que simplifica a implantagdo, gerenciamento e operagdes de
clusters Kubernetes.

https://cloud.google.com/kubernetes-engine
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e Google Cloud Run

Servico que permite executar contéineres sem servidor e sem gerenciar a infraestrutura
subjacente.

https://cloud.google.com/run

9. Machine Learning & Inteligéncia Artificial - IA
e Google BigQuery

Plataforma de armazenamento e andlise de dados altamente escaldvel, répida e totalmente
gerenciada que permite executar consultas SQL em tempo real em grandes conjuntos de dados.

https://cloud.google.com/bigquery

e Google Cloud Dataproc

Servico gerenciado para processamento de dados de cédigo aberto rapido e facil usando
Apache Hadoop e Apache Spark.

https://cloud.google.com/dataproc
e Google Cloud Dataflow

Servigo gerenciado para processamento de fluxo e lote de dados altamente escalonavel e
tolerante a falhas com laténcia minima.

https://cloud.google.com/dataflow

e Google Pub/Sub

Servico de mensagens em nuvem para comunicagdo entre aplicativos e servigos, permitindo a
ingestao e andlise de fluxos de dados em tempo real.

https://cloud.google.com/pubsub

Resumo comparativo dos Servicos

Bom pessoal, apds esse volume de informagdes, quero apenas dizer que ainda insisto na questdo
de vocés darem uma lida constantemente nos portais e servicos dos provedores.
Constantemente temos servigos sendo criados e disponibilizados.
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A seguir, quero trazer uma outra perspectiva para vocés, pois por vezes, as bancas cobram os
servicos dos multiplos provedores numa categoria especifica. Assim, vamos olhar nessa ética:

AZURE AWS CcP

Azure Virtual AWS EC2 (Elastic Google Compute

Machines Compute Cloud) Engine
Computagao Azure Functions AWS Lambda Google Cloud

Functions
Azure App Service AWS Elastic Beanstalk | Google App Engine
Azure Blob Storage AWS S3 (Simple Google Cloud
Storage Service) Storage
Azure Disk Storage AWS EBS (Elastic Google Persistent
Armazenamento

Block Store)

Disk

Azure File Storage

AWS EFS (Elastic File
System)

Google Cloud
Filestore

Banco de Dados

Azure SQL Database

AWS RDS (Relational
Database Service)

Google Cloud SQL

Azure Cosmos DB AWS DynamoDB Google Cloud
Firestore

Azure Cache for Redis | AWS ElastiCache Google Cloud
Memorystore

Rede e Entrega de
Conteldo

Azure Virtual Network
Azure DNS

AWS VPC (Virtual
Private Cloud)

Google Cloud Virtual
Network (VPC)

Azure Content

AWS Route 53

Google Cloud DNS

Delivery Network
(CDN)

AWS CloudFront

Google Cloud CDN

Segurancga e
Gerenciamento de
Identidade

Azure Active Directory

AWS |AM (Identity

Google Cloud Identity

and Access and Access
Management) Management (IAM
Azure Key Vault AWS Cognito Google Cloud Identity
Platform
N/A AWS Key Google Cloud Key

Management Service
(KMS)

Management Service
(KMS)
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Aplicativos e Servigos

Azure API AWS API Gateway Google Cloud API
Management Gateway
Azure Service Bus AWS SQS (Simple Google Cloud
Queue Service) Pub/Sub
Azure Logic Apps AWS Step Functions | Google Cloud
Composer

Desenvolvimento,
Cl/CD e DevOps

Azure DevOps
Services

AWS CodeCommit &
AWS CodePipeline

Google Cloud Build

Azure Pipelines

AWS CodeBuild

Google Cloud Source
Repositories

Azure Repos

AWS CodeDeploy

Google Cloud
Deployment Manager

Orquestracao de

Azure Kubernetes
Service (AKS)

AWS ECS (Elastic
Container Service)

Google Kubernetes
Engine (GKE)

Azure Container
Instances (ACI)

AWS ECR (Elastic
Container Registry)

Google Cloud Run

Containers
Azure Container AWS EKS (Elastic Google Cloud
Registry Kubernetes Service) Container Registry
Azure Synapse AWS Redshift Google BigQuery
Analytics
Ané/ise.de Dados e | Azure Data Lake AWS Athena Google Cloud
BigData Storage Dataproc
Azure HDInsight AWS EMR (Elastic Google Cloud
MapReduce) Dataflow
Azure Stream AWS Kinesis Google Pub/Sub

Analytics

Azure Databricks
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QuUEsTOES COMENTADAS - ARQUITETURAS DE CLouUD

CompuTiING - CESPE

1. CEBRASPE (CESPE) - AFM (Pref Fortaleza)/Pref Fortaleza/Ciéncia da Computacgao,
Informatica, Processamento de Dados/2023

Em um modelo de computacao em nuvem do tipo laaS, o provedor do servigo é responsavel por
proteger toda a infraestrutura, além do sistema operacional e dos dados dos clientes.

Comentarios:

Cuidado pessoal. O erro estd na parte final. A responsabilidade do Sistema Operacional e dos
dados fica por parte do cliente e ndo do provedor.

Gabarito: Errado

2. CEBRASPE (CESPE) - Ana (CNMP)/CNMP/Tecnologia da Informagdo e
Comunicacao/Suporte e Infraestrutura/2023

Na nuvem, o backup dos dados armazenados pode ser especificado por um software cliente,
caracterizado como modelo de armazenamento como servigo.

Comentérios:

De fato, ha servicos caracterizados como Armazenamento como Servico, que entregam
armazenamento de dados de uma forma geral, ou ainda, com foco no backup de dados.

Gabarito: Certo

3. CEBRASPE (CESPE) - Ana Reg (AGER MT)/AGER MT/Ciéncias da Computacao e Sistemas
de Informacao/2023
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Applications

Data

Middleware

Virtualization

Storage

Tendo como referéncia inicial a figura precedente, julgue o item a seguir, relativo a orientacéo a
servigo.

Na abordagem laaS, dos itens listados na figura, o usuério é responsavel por Applications, Data,
Runtime, Middleware e O/S, ao passo que um fornecedor é responsavel por gerenciar a Storage
e a Virtualization, por exemplo.

Comentarios:

Temos um recorte da nossa imagem magica de responsabilidades de nuvem:

-"-FFFFF'_'-'_
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Cloud Models

On Premises Infrastructure Platform Software
as a Service) (as a Service) (as a Service)

Applications

Applications

Applications

Applications

Data
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m
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Middleware

Runtime

You manage

Middleware
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You manage

Virtualization Virtualization ||

Virtualization
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1
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Servers
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Storage
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Gabarito: Certo

4, CEBRASPE (CESPE) - Ana Reg (AGER MT)/AGER MT/Ciéncias da Computacao e Sistemas
de Informacao/2023

Applications

M

E
a
(1]
H
&
;]

/5

Virtualization

Storage
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Tendo como referéncia inicial a figura precedente, julgue o item a seguir, relativo a orientacao a

servigo.

Na abordagem PaaS, de todos os itens listados na figura, o usuario tem responsabilidade
somente quanto a Applications e Data.

Comentarios:

Seguindo a mesma estrutura da questao anterior, agora com foco no PaaS:

Cloud Models

On Premises

Runtirne

You manage

You manage

Infrastructure
{as a Service)

J'l.l:r'1 icati

Middleware

Virtualization
Servers

Storage

HOSCUH J'.Jq pabeuepy

Platform
(as a Service)

Applications

You manage

1

Middleware
Q

e
LA

Virtualization

Storage

Metworking

Yosouan ﬁ'q pabeuey

Software
(as a Service)

Applications

Middleware
O
Virtualization
Servers

Storage

5. CEBRASPE (CESPE) - AIS (EMPREL)/EMPREL/Banco de Dados/2023

yosouy Aq pabeuepy

Gabarito: Certo

Na computacdo em nuvem, quando o gerenciamento do espago em disco e do sistema
operacional é de responsabilidade do provedor, o servico utilizado é do tipo

a) contéiner como servico (CaaS).

b) plataforma como servico (PaaS).

c) infraestrutura como servico (laa$).

d) software como servico (SaaS).

e) dado como servico (Daa¥).

Comentarios:

(]
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Seguindo a légica das arquiteturas, vimos que nessa ocasido, o cliente ndo tem gestdo sobre
nada, mas tdo somente é um usuario de um software como servico.

Gabarito: D

6. CEBRASPE (CESPE) - AFM (Pref Fortaleza)/Pref Fortaleza/Ciéncia da Computacao,
Informatica, Processamento de Dados/2023

A arquitetura cloud native concentra-se em projetar e desenvolver aplicativos para serem
executados em ambientes de nuvem e caracteriza-se pela adocdo de praticas como
microsservigos, contéineres e automacao.

Comentarios:

Apesar de ndo ser um assunto direto da nossa disciplina, vamos reforcar esse conceito. A
arquitetura cloud native busca explorar ao maximo os principios de alocacdo de recursos e
escalonamento, com a gestdo dindmica dos recursos.

Para que isso possa ser utilizado da melhor forma, com mais eficiéncia no modelo de
Pay-per-use, é necessario o desacoplamento das aplicagdes, o que envolve as praticas do
enunciado.

Gabarito: Certo

7. CEBRASPE (CESPE) - AFM (Pref Fortaleza)/Pref Fortaleza/Ciéncia da Computacao,
Informatica, Processamento de Dados/2023

O modelo laaS (Infrastructure as a Service) fornece componentes de infraestrutura que sao
oferecidos em grupos de recursos; o usuario deve contratar um grupo de recursos pelo tempo
que precisar.

Comentarios:

Cuidado pessoal. Tipica questdo que a forma de escrita do avaliador ndo ajuda. Aqui, o ponto
chave ¢ a restricao de consumo. Temos que lembrar que no laa$, principalmente, temos todos os
recursos de flexibilidade e escalabilidade associados, tendo recursos individuais ou granulares,
conforme necessidade.

A pré-alocacdo por tempo determinado é uma possibilidade para fins de custos, onde
estabelece-se um modelo de franquia e os recursos ficam mais baratos, pois o cliente paga pela
capacidade alocada mesmo sem haver o consumo total.

Portanto, a ideia de que os usudrios devem contratar grupos fixos de recursos no modelo laaS
ndo é correta. A flexibilidade e a capacidade de escalar ou reduzir os recursos conforme
necessario sao caracteristicas fundamentais do modelo laaS.

Gabarito: Errado
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8. CEBRASPE (CESPE) - AFM (Pref Fortaleza)/Pref Fortaleza/Ciéncia da Computacao,
Informatica, Processamento de Dados/2023

Em um ambiente de nuvem computacional, uma forma de garantir a disponibilidade dos dados é
a sua replicacao em regides distintas, que é feita automaticamente pelo servico de nuvem.

Comentarios:

Cuidado pessoal. A disponibilidade é sim garantida na nuvem. Entretanto, dizer que é feito
automaticamente gera um problema, pois depende do provedor de servigos e tipo de contrato
oferecido. Inicialmente, em regra geral, é necessario que o cliente indique as regides que os
servicos e workloads irdo rodar. A partir dai sim, o servigo roda automaticamente para cada novo
recurso inserido na regido.

Gabarito: Errado

9. CEBRASPE (CESPE) - AFM (Pref Fortaleza)/Pref Fortaleza/Ciéncia da Computacao,
Informatica, Processamento de Dados/2023

Uma zona de disponibilidade é composta por um conjunto de datacenters que nado sao
compartilhados com outras zonas de disponibilidade.

Comentarios:

Lembramos que a regido possui vérias zonas de disponibilidade. E cada zona de disponibilidade
possui seus proprios conjuntos de datacenters e equipamentos.

Ainda, cada zona de disponibilidade é projetada para ser independente das outras, de modo a
reduzir a probabilidade de falhas simultaneas.

Esses datacenters ndo sao compartilhados com outras zonas de disponibilidade. Essa separacao
e isolamento ajudam a garantir que, se ocorrerem falhas ou problemas em uma zona de
disponibilidade, isso ndo afetara as outras zonas.

Gabarito: Certo

10. CEBRASPE (CESPE) - AFM (Pref Fortaleza)/Pref Fortaleza/Ciéncia da Computacao,
Informatica, Processamento de Dados/2023

Para definir a regiao que sera utilizada pela nuvem computacional, os fatores que precisam ser
observados incluem as regras de conformidade.

Comentarios:
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Esse é um ponto constante no setor publico na utilizagdo de servicos de nuvem, quando
associado aos principios da LGPD ou ainda as normas de seguranga do GSI. Entdo é importante
sim a avaliacdo da conformidade, pois, na maioria das vezes, serd necessario a utilizacdo de
servicos de nuvem em zonas de disponibilidade localizadas fisicamente no Brasil, cabendo ao
provedor demonstrar e mostrar a devida alocagao.

Gabarito: Certo

11. CEBRASPE (CESPE) - AFM (Pref Fortaleza)/Pref Fortaleza/Ciéncia da Computacao,
Informatica, Processamento de Dados/2023

O critério decisivo utilizado para definir a distribuicdo geografica de datacenters de uma mesma
zona de disponibilidade é a possibilidade de ocorréncia de desastres naturais.

Comentarios:

Pessoal, se estamos falando de uma mesma zona de disponibilidade, ja estamos considerando o
mesmo contexto de risco para fins de desastres naturais. Entdo ele deixa de ser o critério
decisivo.

As zonas de disponibilidade sdo projetadas para oferecer redundéncia e alta disponibilidade, e
varios outros critérios além do risco de desastres naturais sdo considerados na sua localizacédo e
configuragdo. Estes incluem:

Redundancia de infraestrutura: Cada zona de disponibilidade deve ter sua prépria infraestrutura
independente, incluindo energia, refrigeracdo e conectividade de rede.

Proximidade geografica: As zonas de disponibilidade dentro de uma mesma regido geralmente
estdo suficientemente préximas para permitir a comunicacdo de baixa laténcia entre elas, mas
suficientemente distantes para reduzir o risco de que um Unico evento fisico possa afetar ambas
simultaneamente.

Consideracdes regulatérias e de conformidade: A localizagdo dos datacenters pode ser
influenciada por requisitos legais ou regulatérios, que podem ditar onde os dados podem ser
armazenados e processados.

Acesso a recursos: A disponibilidade de recursos necessarios, como energia, mdo de obra
qualificada e infraestrutura de telecomunicacdes, também é um fator importante.

Demanda do cliente: A distribuicdo geografica dos datacenters também pode ser influenciada
pela demanda dos clientes e pela necessidade de fornecer servicos em locais especificos.

Gabarito: Errado

12.  CEBRASPE (CESPE) - Ana Reg (AGER MT)/AGER MT/Ciéncias da Computacgao e Sistemas
de Informacao/2023
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A computacdo em nuvem que esta sendo utilizada quando ocorre a implantacao de uma
aplicacdo com suas respectivas bibliotecas e ndo se gerenciam itens como a rede ou o sistema
operacional é do tipo

a) plataforma como servico.
b) software como servigo.

c) bare metal como servico.
d) virtualizagdo como servigo.
e) infraestrutura como servico.
Comentarios:

Falou de desenvolvimento de aplicagdes, ou ainda, que a gestdo do SO fica com o provedor,
para disponibilizar um ambiente préprio para desenvolvimento e implantagdo, teremos um PaaS.

Gabarito: A

13.  CEBRASPE (CESPE) - AIS (EMPREL)/EMPREL/Softwares Basicos/2023

Em cloud computing, existe um modelo no qual ha disponibilizacago de ambiente de
desenvolvimento e implantagcdo completa na nuvem, com recursos que permitem ao usuario
disponibilizar aplicativos empresariais habilitados para a nuvem, em que o provedor hospeda os
componentes de software em sua propria infraestrutura, fornecendo uma plataforma que pode
ser utilizada como uma solucao integrada ou uma pilha de solugdes. Trata-se

a) da PaaS (Platform as a Service).

b) do SaaS (Software as a Service).

c) da virtualizagdo.

d) do CaaS (Container as a Service).
e) da laaS (Infrastructure as a Service).
Comentarios:

Novamente, temos foco na geragdo de um ambiente para desenvolvimento e implantagédo. Logo,
temos o PaaS.

Gabarito: A
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14. CEBRASPE (CESPE) - AFM (Pref Fortaleza)/Pref Fortaleza/Ciéncia da Computacao,
Informatica, Processamento de Dados/2023

O modelo PaaS (Platform as a Service), que é um conjunto de servicos de nuvem que organiza
um ambiente para o desenvolvimento de aplicativos, permite que novas solugbes sejam
desenvolvidas, sendo necessario apenas configurar os itens de infraestrutura.

Comentarios:
N&o hé necessidade de configuragdo dos itens de infraestrutura. Esse modelo seria o laaS.

Gabarito: E

15. CEBRASPE (CESPE) - AFM (Pref Fortaleza)/Pref Fortaleza/Ciéncia da Computacao,
Informatica, Processamento de Dados/2023

Um dos grandes beneficios do modelo SaaS é a possibilidade de o usuario acessar seu conteddo
de interesse pela Internet.

Comentarios:

Exatamente isso. Temos na pratica o uso de recursos como Google Drive ou Docs, por exemplo.
E possivel utilizar no computador conectado em diferentes redes e ambientes, ou ainda,
considerando diferentes dispositivos, uma vez que o contelido esta online ou na Internet.

Gabarito: C

16. (CESPE - STF - Analista de Sistemas/2013) Na infraestrutura como servico (laaS), os
provedores podem oferecer infraestrutura fisica ou virtualizada aos clientes, a depender da
situacao.

Comentarios:

Conforme vimos, esse modelo de fato pode ser implementado de forma virtualizada (l6gicA) ou
fisica, com servidores e ambiente dedicado. Tudo vai depender da demanda do cliente.
Lembremos que o pré-requisito de computagdo em nuvem ndo entra no mérito da forma do
hardware, sendo ele fisico ou virtualizado, mas sim do acesso universal, alta disponibilidade,
escalabilidade e outros fatores.

Gabarito: C
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17. (CESPE - STF - Analista de Sistemas/2013) No modelo de plataforma como servicos
(PaaS), os provedores de servico oferecem banco de dados e servidores de aplicacdo. No caso
de ferramentas de desenvolvimento, o Unico modelo funcional é o de software como servico

(Saa¥).
Comentarios:

Conforme vimos em aula, o PaaS é que fornece uma plataforma para desenvolvimento e testes
com as principais suites de solugdes para tal.

Gabarito: E

18. (CESPE — ANTT - Analista de Sistemas/2013) laaS, PaaS e SaaS sao modelos de servico
em nuvem.

Comentarios:
Conforme vimos em aula, a questao trata apenas das siglas das trés principais arquiteturas.

Gabarito: C

19. (CESPE — ANATEL - Analista de Sistemas/2013) Quanto aos trés modelos de servicos de
cloud, é correto afirmar que o laaS fornece recursos computacionais (hardware ou softwarE) para
o PaaS, que, por sua vez, fornece recursos e ferramentas para o desenvolvimento e a execugao
de servicos a serem disponibilizados como SaaS.

Comentarios:

Pessoal, esse é o encadeamento perfeito das arquiteturas! A laaS serve como base para a PaaS,
que serve como base para o SaaS.

Gabarito: C

20.  (CESPE - STM - Analista Judiciario - Analise de Sistemas/2011) Cloud computing pode ser
vista como a evolucdo e convergéncia das tecnologias de virtualizacdo e das arquiteturas
orientadas a servicos.

Comentarios:
De fato, os servigos oferecidos pela computagdo em nuvem sao virtualizados. Ademais, ele pode
obedecer a uma arquitetura orientada a servigos — no caso de servigos web! Logo, esse item esta

perfeito! Vale lembrar as diversas arquiteturas fornecidas como servigo: laaS, Paa$S, Saa$, etc...

Gabarito: C
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21.  (CESPE - STJ/Analista Judiciario — Suporte em TI/2015) Em um provedor que fornece um
servico como PaaS (platform-as-a-service), o consumidor consegue configurar a rede e o sistema
operacional utilizados.

Comentarios:

Essas caracteristicas estdo presentes no laaS e ndo no PaaS. O PaaS j& assume uma configuragéo
de rede e sistema operacional pré definida, cabendo ao usuéario tratar de aspectos de
plataformas para desenvolvimento de aplicagdes, linguagens de programacao e alguns aspectos
de bancos de dados.

Gabarito: E

22. (CESPE - TJDFT/Analista Judicidrio — Suporte em TI/2015) Em provedor que fornece
servico como laaS (infrastructure-as-a-service), o consumidor consegue configurar o sistema
operacional utilizado pela nuvem.

Comentarios:

No servico laaS, o cliente consegue customizar todo o ambiente de rede, desde os ativos de
rede até as aplicagdes, contemplando, portanto, os sistemas operacionais a serem utilizados.

Gabarito: C
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QuUEsTOES COMENTADAS - ARQUITETURAS DE CLouUD

CompuTiING - FCC

1. (FCC — CNMP/Analista de Suporte/2015) Na Computagao em Nuvem (Cloud Computing),
diversos tipos de servicos podem ser disponibilizados aos usuarios. O servigo

que fornece uma infraestrutura de integracdo para implementar e testar aplicacdes elaboradas
para a nuvem, é denominado

A) AaaS —Application as a Service.

B) DaaS —Development as a Service.
C) laaS —Implementation as a Service.
D) PaaS —Platform as a Service.

E) SaaS —Software as a Service.

Comentarios:

Pessoal, falou em geragdo de ambiente de desenvolvimento, implementagdo e testes, fala-se
entdo do PaaS.

Gabarito: D

2. (FCC — CNMP/Analista de Suporte/2015) A computacdo em nuvem distribui os recursos
na forma de servicos. Esses servicos, por sua vez, podem ser disponibilizados em

qualquer uma das camadas que suportam a arquitetura para desenvolvimento em nuvem.
Considere a figura abaixo:

[—Sislema de Armazenamenio

E Aplicagao A

E' E Aplicagao B

@I

|
|—5&r\ridor

A figura apresenta um exemplo da relagdo entre os cenarios de uma arquitetura em nuvem, na

qual dois I sao usados para
a construcao de um I , que, por sua vez, é utilizado para a implementacao de duas
aplicagoes (___Ill___).

Preenchem as lacunas |, Il e lll, correta e respectivamente,

A) SaaS - laaS - PaaS
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B) laaS - PaaS - SaaS
C) laaS - SaaS - PaaS
D) Paa$S - SaaS - laaS
E) SaaS - PaaS - laaS

Comentarios:

Pessoal, em termos de escopo e abrangéncia, vimos que o laa$S é a base de todos, inclusive PaaS
e SaaS. J& o PaaS serve como base para o SaaS. A figura do enunciado representa muito bem
essa questdo. E interessante reparar que laa$S distintos podem servir como base para um mesmo
sistema.

Gabarito: B

3. (FCC - INFRAERO - Analista de redes e comunicacdo de dados/2011) Em cloud
computing, trata-se de uma forma de trabalho onde o produto é oferecido como servigo. Assim,
o usuario nao precisa adquirir licencas de uso para instalacdo ou mesmo comprar computadores
ou servidores para executa-los. No méaximo, paga-se um valor periédico, como se fosse uma
assinatura, somente pelos recursos utilizados e/ou pelo tempo de uso. Essa definicao refere-se a:

A) Platform as a Service (Paa$).
B) Development as a Service (DaaS$).
C) Infrastructure as a Service (laaS).
D) Communication as a Service (Caa¥).
E) Software as a Service (SaaS).
Comentarios:
Conforme vimos em aula, essas sdo caracteristicas de um Software as a Service (SaaS).
Lembremos que toda a responsabilidade de infraestrutura, plataforma e aplicagdo é de
responsabilidade do provedor de servigos, restando ao cliente ou usudrio simplesmente usar o
servico oferecido.

Gabarito: E
4. (FCC - TRT-MG/Analista Judiciario/2015) A computagdo na nuvem apresenta a grande
vantagem de acessar os recursos computacionais (processamento, banco de dados, etC) a partir
da internet sem a necessidade de instalar programas e aplicacdes nos computadores e
dispositivos. Dentre os diferentes tipos de servicos da computacao na nuvem, quando recursos
de hardware sdo acessados na nuvem, esta se utilizando o tipo de servigco

A) DevaaS.

B) laaS.
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C) CaaS.

D) SaaS.

E) PaaS.

Comentarios:

Temos ai a principal caracteristica da computagdo em nuvem do tipo laaS: manipulagao a nivel de
hardware, rede, entre outros elementos caracteristicos de uma infraestrutura de rede e
datacenters.

Alguns conceitos mais modernos trazem o PaaS restrito a uma plataforma especifica, enquanto o
Devaa$S (Development as a Service), possui uma gama maior de ferramentas em nuvem para este

fim.

Gabarito: B

5. (FCC - TJ TRT15/Apoio Especializado/Tecnologia da Informagdo/2015) Os servicos de
edicao de texto online, como o do Google Docs, sao servigos disponibilizados na internet por
meio do conceito de Computacdo na Nuvem. Dentre os diferentes tipos de Computacédo na
Nuvem, esses servicos sao do tipo

A) PaaS — Plataform as a Service.

B) laaS — Infrastructure as a Service.

C) CaaS — Communication as a Service.

D) DBaas — Data Base as a Service.

E) SaaS — Software as a Service.

Comentarios:

Temos ai o exemplo classico de aplicagdo do tipo SaaS.

Gabarito: E

a BNB (Especialista Técnico - Analista de Sistemas Perfil 1: Desenvolvimento de Sistemas) Redes e Se
www.estrategiaconcursos.com.br




André Castro
Aula 00

QuUEsTOES COMENTADAS - ARQUITETURAS DE CLouUD

CompuTinG - FGV

1. (FGV - Ana (BBTS)/BBTS/Perfil Tecnoldgico/2023)

Com relagcdo a computacdo em nuvem, analise as afirmativas a seguir e assinale (V) para a
verdadeira e (F) para a falsa.

I. O modelo SaaS fornece o hardware e o software do servidor virtual para uma
organizagao sem nenhuma das complicagbes de gerenciamento de um sistema de TI.

ll. O modelo laaS é um servigo baseado em nuvem que oferece mais liberdade na escolha
da plataforma computacional. Usuéarios laaS devem ter especialistas em informatica, capazes de
gerenciar a plataforma na qual se inscrevem, em oposicdo a um usuério SaaS.

lll. O modelo PaaS fornece ao cliente os mesmos recursos que SaaS, mas o cliente é
totalmente responsavel pelo controle da infraestrutura. Ao contrério do laaS, o PaaS exige que a
organizagao tenha as pessoas capacitadas e com ampla experiéncia em computacao.

As afirmativas sao, respectivamente,
a) F-V-V.

b) F-F-V.

c) F-V-F

d V-F-F

e) V-V-F

Comentarios:

Antes, lembrando da nossa figura:
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Separation of Responsibilities
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Agora, vamos aos itens:

| - Exatamente pessoal. Lembre sempre de vocé na sua casa utilizando servicos como Google
Docs ou Office 365 Online.

Il - Questado controversa. Foi dado como Errado. De fato, o usudrio recebe a capacidade de
gerenciar esses recursos com mais liberdade. Agora, o ponto esté no aspecto de se necessitar de
um especialista em informatica, uma vez que se espera que as plataformas oferecam servigos
faceis e simples de se usar, e com modelos de configuragdo simples associadas ao auto servigo.
Mas naturalmente, em tempo de prova, ndo é facil esse julgamento e, ao meu ver, caberia
recurso nesse item.

[l - Errado. Acabou invertendo os conceitos e misturando terminologias.

Gabarito: D

2. (FGV - Tec (BBTS)/BBTS/Perfil Interno/2023)

Marta pretende utilizar a computagcdo em nuvem para implementar as fungdes de backup e
arquivamento de grandes quantidades de ativos de multimidia, como arquivos de audio, videos
e imagens, produzidos em sua empresa.

Armazenamento com escalabilidade ilimitada para esses dados relativamente nao estruturados e
menor custo de armazenamento sado suas prioridades em detrimento de poder recuperar esses
ativos rapidamente ou da conveniéncia de poder manipuld-los em estruturas hierarquicas e
interfaces nativas de sistemas operacionais atuais.

Neste contexto, assinale a opcado que indica o sistema de armazenamento na nuvem mais
apropriado para Marta.

a) Arquivos.
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b) Blocos.

c) Contéineres.

d) Objetos.

e) Servidores virtuais.
Comentarios:

Conforme vimos em nossa teoria, 0 armazenamento de objetos tem o foco em tratar dados ndo
estruturados e com grandes volumes, gerando uma versatilidade interessante para servicos como
backup, log’s e outros.

Gabarito: D

3. (FGV - Aud Est (CGE SC)/CGE SC/Ciéncias da Computagao/2023)

O desenvolvimento de aplicagbes nativas em nuvem é uma abordagem voltada para a criacao,
execugao e aprimoramento de aplicacoes com base em tecnologias e técnicas reconhecidas de
cloud computing. Uma aplicagdo nativa em nuvem

a) traz beneficios somente se executado no modelo “Serverless”, em que os desenvolvedores
nao precisam provisionar servidores ou gerenciar a escala das aplicagdes.

b) é uma maneira de criar e executar aplicacdes responsivas, escalaveis e tolerantes a falhas, em
qualquer ambiente, seja em nuvens publicas, privadas ou hibridas.

c) se concentra na modularidade da arquitetura, mas ainda apresenta grande acoplamento e
dependéncia de outros servicos.

d) é um conceito revolucionario que pode ajudar muitas empresas a acelerar a inovacao, mas
necessita de alto investimento financeiro para seu desenvolvimento.

e) é um conjunto de servicos fortemente acoplados na nuvem publica, grandes e
independentes, projetadas para agregar valor reconhecido aos negécios.

Comentarios:

Em que pese a questdo tenha foco nas praticas de desenvolvimento, héa corregdo direta com as
estruturas e capacidades da nuvem. Vamos aos itens, portanto:

a) INCORRETO Na&o hé restricdo ao modelo Serverless. Trata-se de um recurso de aceleragao, e
simplificacdo, mas nao obrigacao.

b) CORRETO. Exatamente pessoal. Ha diversas formas de conceber uma arquitetura moderna
nativamente em cloud. E, naturalmente, ela ndo fica restrita ao tipo de nuvem, mas busca
explorar as diferentes caracteristicas da aplicagdo e dos recursos de cloud.
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c) INCORRETO A modularidade, sem duvida, é um requisito importante. Entretanto, ndo ha essa
dependéncia e acoplamento.

d) INCORRETO Nao tem essa vinculagdo de altos investimentos, mas tdo somente praticas e
arquiteturas modernas.

e) INCORRETO. Novamente, ndo se trata de forte acoplamento.

Gabarito: B
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ListA DE QUESTOES - ARQUITETURAS DE CLoub COMPUTING -

CESPE

1. CEBRASPE (CESPE) - AFM (Pref Fortaleza)/Pref Fortaleza/Ciéncia da Computacgao,
Informatica, Processamento de Dados/2023

Em um modelo de computacao em nuvem do tipo laaS, o provedor do servigo é responsavel por
proteger toda a infraestrutura, além do sistema operacional e dos dados dos clientes.

2. CEBRASPE (CESPE) - Ana (CNMP)/CNMP/Tecnologia da Informacdo e
Comunicacao/Suporte e Infraestrutura/2023

Na nuvem, o backup dos dados armazenados pode ser especificado por um software cliente,
caracterizado como modelo de armazenamento como servico.

3. CEBRASPE (CESPE) - Ana Reg (AGER MT)/AGER MT/Ciéncias da Computacao e Sistemas
de Informacao/2023

Applications

Data

Middleware

Virtualization

Storage

Tendo como referéncia inicial a figura precedente, julgue o item a seguir, relativo a orientacao a
servigo.

Na abordagem laaS, dos itens listados na figura, o usuério é responséavel por Applications, Data,
Runtime, Middleware e O/S, ao passo que um fornecedor é responséavel por gerenciar a Storage
e a Virtualization, por exemplo.
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4. CEBRASPE (CESPE) - Ana Reg (AGER MT)/AGER MT/Ciéncias da Computacao e Sistemas
de Informacao/2023

Applications

Data

Middleware

Virtualization

Storage

Tendo como referéncia inicial a figura precedente, julgue o item a seguir, relativo a orientacéo a
servigo.

Na abordagem PaaS, de todos os itens listados na figura, o usuario tem responsabilidade
somente quanto a Applications e Data.

5. CEBRASPE (CESPE) - AIS (EMPREL)/EMPREL/Banco de Dados/2023

Na computacdo em nuvem, quando o gerenciamento do espaco em disco e do sistema
operacional é de responsabilidade do provedor, o servico utilizado é do tipo

a) contéiner como servico (CaaS).

b) plataforma como servigo (Paa$).
c) infraestrutura como servico (laaS).
d) software como servico (SaaS).

e) dado como servico (Daa¥).
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6. CEBRASPE (CESPE) - AFM (Pref Fortaleza)/Pref Fortaleza/Ciéncia da Computacao,
Informatica, Processamento de Dados/2023

A arquitetura cloud native concentra-se em projetar e desenvolver aplicativos para serem
executados em ambientes de nuvem e caracteriza-se pela adocdo de praticas como
microsservigos, contéineres e automacao.

7. CEBRASPE (CESPE) - AFM (Pref Fortaleza)/Pref Fortaleza/Ciéncia da Computacao,
Informatica, Processamento de Dados/2023

O modelo laaS (Infrastructure as a Service) fornece componentes de infraestrutura que sdo
oferecidos em grupos de recursos; o usuario deve contratar um grupo de recursos pelo tempo
que precisar.

8. CEBRASPE (CESPE) - AFM (Pref Fortaleza)/Pref Fortaleza/Ciéncia da Computacao,
Informatica, Processamento de Dados/2023

Em um ambiente de nuvem computacional, uma forma de garantir a disponibilidade dos dados é
a sua replicacdo em regides distintas, que ¢ feita automaticamente pelo servigo de nuvem.

9. CEBRASPE (CESPE) - AFM (Pref Fortaleza)/Pref Fortaleza/Ciéncia da Computacao,
Informatica, Processamento de Dados/2023

Uma zona de disponibilidade é composta por um conjunto de datacenters que nado sao
compartilhados com outras zonas de disponibilidade.

10. CEBRASPE (CESPE) - AFM (Pref Fortaleza)/Pref Fortaleza/Ciéncia da Computacao,
Informatica, Processamento de Dados/2023

Para definir a regido que serd utilizada pela nuvem computacional, os fatores que precisam ser
observados incluem as regras de conformidade.

11. CEBRASPE (CESPE) - AFM (Pref Fortaleza)/Pref Fortaleza/Ciéncia da Computacao,
Informatica, Processamento de Dados/2023

O critério decisivo utilizado para definir a distribuicdo geogréfica de datacenters de uma mesma
zona de disponibilidade é a possibilidade de ocorréncia de desastres naturais.
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12.  CEBRASPE (CESPE) - Ana Reg (AGER MT)/AGER MT/Ciéncias da Computagao e Sistemas
de Informacao/2023

A computacdo em nuvem que esta sendo utilizada quando ocorre a implantacao de uma
aplicacdo com suas respectivas bibliotecas e ndo se gerenciam itens como a rede ou o sistema
operacional é do tipo

a) plataforma como servico.
b) software como servigo.

c) bare metal como servico.
d) virtualizacdo como servigo.

e) infraestrutura como servico.

13.  CEBRASPE (CESPE) - AIS (EMPREL)/EMPREL/Softwares Basicos/2023

Em cloud computing, existe um modelo no qual ha disponibilizacago de ambiente de
desenvolvimento e implantacdo completa na nuvem, com recursos que permitem ao usuario
disponibilizar aplicativos empresariais habilitados para a nuvem, em que o provedor hospeda os
componentes de software em sua propria infraestrutura, fornecendo uma plataforma que pode
ser utilizada como uma solucao integrada ou uma pilha de solugdes. Trata-se

a) da PaaS (Platform as a Service).
b) do SaaS (Software as a Service).
c) da virtualizagao.

d) do CaaS (Container as a Service).

e) da laaS (Infrastructure as a Service).

14. CEBRASPE (CESPE) - AFM (Pref Fortaleza)/Pref Fortaleza/Ciéncia da Computacao,
Informatica, Processamento de Dados/2023

O modelo PaaS (Platform as a Service), que é um conjunto de servigos de nuvem que organiza
um ambiente para o desenvolvimento de aplicativos, permite que novas solugbes sejam
desenvolvidas, sendo necessario apenas configurar os itens de infraestrutura.

a BNB (Especialista Técnico - Analista de Sistemas Perfil 1: Desenvolvimento de Sistemas) Redes e Se
www.estrategiaconcursos.com.br




André Castro
Aula 00

15. CEBRASPE (CESPE) - AFM (Pref Fortaleza)/Pref Fortaleza/Ciéncia da Computacao,
Informatica, Processamento de Dados/2023

Um dos grandes beneficios do modelo SaaS é a possibilidade de o usuério acessar seu conteddo
de interesse pela Internet.

16. (CESPE - STF - Analista de Sistemas/2013) Na infraestrutura como servico (laaS), os
provedores podem oferecer infraestrutura fisica ou virtualizada aos clientes, a depender da
situacao.

17. (CESPE - STF - Analista de Sistemas/2013) No modelo de plataforma como servicos
(PaaS), os provedores de servico oferecem banco de dados e servidores de aplicacdo. No caso
de ferramentas de desenvolvimento, o Unico modelo funcional é o de software como servico

(Saa¥).

18. (CESPE — ANTT - Analista de Sistemas/2013) laaS, PaaS e SaaS sao modelos de servico
em nuvem.

19. (CESPE - ANATEL - Analista de Sistemas/2013) Quanto aos trés modelos de servicos de
cloud, é correto afirmar que o laaS fornece recursos computacionais (hardware ou softwarE) para
o PaaS, que, por sua vez, fornece recursos e ferramentas para o desenvolvimento e a execugdo
de servigos a serem disponibilizados como SaaS.

20. (CESPE - STM - Analista Judiciario - Analise de Sistemas/2011) Cloud computing pode ser
vista como a evolucao e convergéncia das tecnologias de virtualizacdo e das arquiteturas
orientadas a servicos.

21.  (CESPE - STJ/Analista Judiciario — Suporte em T1/2015) Em um provedor que fornece um
servico como PaaS (platform-as-a-service), o consumidor consegue configurar a rede e o sistema
operacional utilizados.

22. (CESPE - TJDFT/Analista Judiciario — Suporte em TI/2015) Em provedor que fornece
servico como laaS (infrastructure-as-a-service), o consumidor consegue configurar o sistema
operacional utilizado pela nuvem.
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LisTA DE QUESTOES - ARQUITETURAS DE CLouD COMPUTING -

FCC

1. (FCC — CNMP/Analista de Suporte/2015) Na Computagao em Nuvem (Cloud Computing),
diversos tipos de servicos podem ser disponibilizados aos usuarios. O servigo

que fornece uma infraestrutura de integracdo para implementar e testar aplicacdes elaboradas
para a nuvem, é denominado

A) AaaS —Application as a Service.

B) DaaS —Development as a Service.
C) laaS —Implementation as a Service.
D) PaaS —Platform as a Service.

E) SaaS —Software as a Service.

2. (FCC — CNMP/Analista de Suporte/2015) A computagao em nuvem distribui os recursos
na forma de servicos. Esses servicos, por sua vez, podem ser disponibilizados em

qualquer uma das camadas que suportam a arquitetura para desenvolvimento em nuvem.
Considere a figura abaixo:

[—Sislema de Armazenamenio

E Aplicagao A

]

E Aplicagao B

|
|—5&r\ridor

A figura apresenta um exemplo da relagdo entre os cenarios de uma arquitetura em nuvem, na
qual dois |____sdo usados para

a construcdo de um I , que, por sua vez, é utilizado para a implementacdo de duas
aplicagoes (___lll__ ).

Preenchem as lacunas |, Il e lll, correta e respectivamente,

A) Saa$ - laaS - PaaS
B) laaS - PaaS - SaaS
C) laaS - SaaS - PaaS
D) Paa$S - SaaS - laaS
E) SaaS - PaaS - laaS
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3. (FCC - INFRAERO - Analista de redes e comunicacdo de dados/2011) Em cloud
computing, trata-se de uma forma de trabalho onde o produto é oferecido como servigo. Assim,
o usuario nao precisa adquirir licencas de uso para instalacdo ou mesmo comprar computadores
ou servidores para executa-los. No maximo, paga-se um valor periédico, como se fosse uma
assinatura, somente pelos recursos utilizados e/ou pelo tempo de uso. Essa definicdo refere-se a:
A) Platform as a Service (PaaS).

B) Development as a Service (Daa$).

C) Infrastructure as a Service (laaS).

D) Communication as a Service (CaaS).

E) Software as a Service (SaaS).

4. (FCC - TRT-MG/Analista Judiciario/2015) A computagdo na nuvem apresenta a grande
vantagem de acessar os recursos computacionais (processamento, banco de dados, etC) a partir
da internet sem a necessidade de instalar programas e aplicacdes nos computadores e
dispositivos. Dentre os diferentes tipos de servicos da computacao na nuvem, quando recursos
de hardware sao acessados na nuvem, esta se utilizando o tipo de servigco

A) DevaaS.

B) laaS.

C) CaaS.

D) SaaS.

E) PaaS.

5. (FCC - TJ TRT15/Apoio Especializado/Tecnologia da Informagdo/2015) Os servicos de
edicao de texto online, como o do Google Docs, sdo servigos disponibilizados na internet por
meio do conceito de Computacdo na Nuvem. Dentre os diferentes tipos de Computacédo na
Nuvem, esses servicos sao do tipo

A) PaaS — Plataform as a Service.

B) laaS — Infrastructure as a Service.

C) CaaS — Communication as a Service.

D) DBaas — Data Base as a Service.

E) SaaS — Software as a Service.
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ListA DE QUESTOES - ARQUITETURAS DE CLoub COMPUTING -

FGV

1. (FGV - Ana (BBTS)/BBTS/Perfil Tecnoldgico/2023)

Com relagcdo a computacdo em nuvem, analise as afirmativas a seguir e assinale (V) para a
verdadeira e (F) para a falsa.

I. O modelo SaaS fornece o hardware e o software do servidor virtual para uma
organizagao sem nenhuma das complicagbes de gerenciamento de um sistema de TI.

ll. O modelo laaS é um servigo baseado em nuvem que oferece mais liberdade na escolha
da plataforma computacional. Usuéarios laaS devem ter especialistas em informatica, capazes de
gerenciar a plataforma na qual se inscrevem, em oposicdo a um usuério SaaS.

lll. O modelo PaaS fornece ao cliente os mesmos recursos que SaaS, mas o cliente é
totalmente responsavel pelo controle da infraestrutura. Ao contrério do laaS, o PaaS exige que a
organizagao tenha as pessoas capacitadas e com ampla experiéncia em computacao.

As afirmativas sao, respectivamente,

a) F-V-V.
b) F-F-V.
o) F-V-F
d) V-F-F
e) V-V-F

2. (FGV - Tec (BBTS)/BBTS/Perfil Interno/2023)

Marta pretende utilizar a computagdo em nuvem para implementar as funcdes de backup e
arquivamento de grandes quantidades de ativos de multimidia, como arquivos de audio, videos
e imagens, produzidos em sua empresa.

Armazenamento com escalabilidade ilimitada para esses dados relativamente nao estruturados e
menor custo de armazenamento sao suas prioridades em detrimento de poder recuperar esses
ativos rapidamente ou da conveniéncia de poder manipula-los em estruturas hierarquicas e
interfaces nativas de sistemas operacionais atuais.

Neste contexto, assinale a opgao que indica o sistema de armazenamento na nuvem mais
apropriado para Marta.
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a) Arquivos.

b) Blocos.

c) Contéineres.
d) Objetos.

e) Servidores virtuais.

3. (FGV - Aud Est (CGE SC)/CGE SC/Ciéncias da Computagao/2023)

O desenvolvimento de aplicagbes nativas em nuvem é uma abordagem voltada para a criacao,
execugao e aprimoramento de aplicacoes com base em tecnologias e técnicas reconhecidas de
cloud computing. Uma aplicagdo nativa em nuvem

a) traz beneficios somente se executado no modelo “Serverless”, em que os desenvolvedores
nao precisam provisionar servidores ou gerenciar a escala das aplicagdes.

b) é uma maneira de criar e executar aplicacdes responsivas, escalaveis e tolerantes a falhas, em
qualquer ambiente, seja em nuvens publicas, privadas ou hibridas.

c) se concentra na modularidade da arquitetura, mas ainda apresenta grande acoplamento e
dependéncia de outros servicos.

d) é um conceito revolucionario que pode ajudar muitas empresas a acelerar a inovacao, mas
necessita de alto investimento financeiro para seu desenvolvimento.

e) ¢é um conjunto de servicos fortemente acoplados na nuvem publica, grandes e
independentes, projetadas para agregar valor reconhecido aos negécios.

GABARITO
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SEGURANQA EM NUVEM

Vamos falar de um assunto que tem ganhado cada vez mais relevancia no contexto atual e
moderno das organizagdes. Atualmente, todo 6érgdo publico e empresa possui, pelo menos,
algum servico ou recurso em nuvem. lIsso, naturalmente, traz um horizonte cada vez mais
complexo de gerenciamento e operagéo.

As fronteiras de controle fisico foram rompidas, de tal forma que, uma pergunta basica surge.
Onde as minhas aplicagdes e dados estdo sendo armazenados.

Existem diversos aspectos legais brasileiros que trazem essa reflexdo e preocupagdo sobre a
residéncia dos dados e solugdes. No fundo, estdo preocupados em buscar manter uma
seguranga regional ou nacional, obrigando os provedores de nuvem a armazenarem esses dados
e aplicativos no Brasil.

Entretanto, a conversa vai além... Ainda que estejam no Brasil, qual o dominio que tenho sobre
eles. E ai chegamos na conversa sobre a Soberania dos dados e soluces. Isso mesmo... No
fundo, a localizagcdo geografica fica em segundo plano, sendo o mais importante a discusséo
sobre o nivel de controle e gestdo, e além mesmo da visibilidade de outros ou do préprio
provedor de servicos sobre essas informacgdes.

Pois bem... Todos esses recursos e ativos, muitas vezes estruturas de DATA CENTERS completos
em nuvem, também precisam ser protegidos e controlados. Eles armazenam, processam e
disponibilizam dados como qualquer estrutura de servigos de Tl. Todos os fabricantes possuem
multiplas solugdes nativas que apoiam essa jornada, entretanto, como normalmente utilizamos
dezenas de produtos e solugdes no mundo fisico (on-premisses), também precisamos observar e
usar em nuvem.

Esses ambientes sdo conhecidos como contexto multi cloud, e como ja falamos em outras aulas,
tudo passa por uma percepgdo de superficie de ataque e a busca continua da visdo e controle
total sobre seus ativos, com tudo que entra, é processado e sai do seu ambiente.

Os mesmos principios de integracdo e gestdo de identidades, protecdo dos servidores, prote¢do
de borda da rede, monitoramento de fluxo de rede, protecdo de fluxo de dados dos usuarios,
protecdo de cédigo de aplicagbes, protecdo e classificacdo de dados, entre muitos outros,
devem ser observados. Por isso, temos que trazer sempre a perspectiva do ZERO TRUST também
para a nuvem e para todo o seu ambiente.
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Fonte: https://miro.medium.com/vZ2/resize:fit:806/1*nWJspM8bepBlhJ35TxZqfQ.png

CNAPP - Cloud Native Application Protection Platform

Uma Plataforma de Protecdo de Aplicativos Nativos de Nuvem (CNAPP) é uma plataforma

unificada projetada para proteger aplicativos nativos de nuvem ao longo de todo o seu ciclo de
vida.
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O termo foi cunhado pela Gartner em 2021 para descrever uma plataforma tudo-em-um
(All-in-one) que integra capacidades de seguranga e conformidade para prevenir, detectar e
responder a ameagas a seguranga da nuvem.

As CNAPPs sdo caracterizadas por diversas funcionalidades, incluindo a integragdo de multiplas
solugbes de seguranga em uma Unica interface, o que facilita a protecdo abrangente de
aplicativos na nuvem. Elas incorporam medidas de seguranga desde os primeiros estdgios do
desenvolvimento de aplicativos, garantindo que a seguranga seja uma parte integral do ciclo de
vida do aplicativo.

Um dos principais beneficios das CNAPPs é oferecer visibilidade completa sobre aplicativos,
usudrios, cargas de trabalho e infraestrutura, permitindo uma gestéo eficaz de riscos e protegédo
contra ameagcas. Além disso, essas plataformas oferecem um conjunto integrado de medidas de
seguranca proativas e reativas, ajudando a simplificar operagdes enquanto mitigam riscos
cibernéticos.

Os beneficios de uma CNAPP s3o vastos, comegando pela protecdo completa ao integrar vérias
solugdes de seguranga, oferecendo uma cobertura abrangente desde o desenvolvimento até a
operagdo do aplicativo.

Além disso, a integragdo de ferramentas em uma Unica plataforma reduz a complexidade e os
custos operacionais, melhorando a eficiéncia. As CNAPPs também incentivam a melhoria
continua das praticas de seguranga e ajudam as organizagdes a se manterem atualizadas com as
melhores praticas e regulamentos de seguranga.
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Em termos de conformidade, essas plataformas auxiliam as organizagdes a atender aos requisitos
regulatérios, minimizando o risco de penalidades e multas.

Para conhecermos um pouco do mercado e solugdes, vejamos alguns desses produtos. Vamos
aproveitar para comegar algumas siglas importantes que detalharemos ao longo da nossa aula.

1. Orca Security

(]

Caracteristicas: |dentificagdo, priorizacdo e correcdo de riscos de seguranca e
conformidade em todo o patriménio de nuvem, do desenvolvimento a produgdo

Diferenciais: Nao requer agente para monitoramento, integracdo com ferramentas
de DevOps e CI/CD

Pontos Negativos: Pode ser complexo de implementar para organizagdes sem
experiéncia prévia com solugdes de seguranga na nuvem.

Microsoft Azure Security Center

Caracteristicas: Protecdo abrangente de aplicativos nativos de nuvem, incluindo
monitoramento de seguranga, protegdo contra ameagas e conformidade.

Diferenciais: Integragdo nativa com outros servigos da Microsoft, suporte robusto e
documentacédo extensa. Capacidade de operar em ambiente Multi Cloud.

Pontos Negativos: Pode ser caro para pequenas e médias empresas, dependendo
do nivel de servico escolhido.
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Microsoft Defender for Cloud

Unify your DevOps Strengthen and manage Protect your
Security Management your cloud security posture cloud workloads

06

Integrated insights

Application External attack surface Cloud entitlement and Sensitive data Network
security and Internet exposure access permissions protection segmentation

SecOps integrations

SIEM Native-XDR Workflow automation Ticketing and collaboration

3. _Zscaler Cloud Protection

5.

(]

Caracteristicas: Combinagdo de recursos de CSPM (Cloud Security Posture
Management), CIEM (Cloud Infrastructure Entitlement Management) e CWPP (Cloud
Workload Protection Platform)

Diferenciais: Oferece visibilidade completa sobre aplicativos, usuarios e cargas de
trabalho, com medidas proativas e reativas

Pontos Negativos: Pode exigir treinamento adicional para usuarios finais.

Palo Alto Networks Prisma Cloud

Caracteristicas: Protegdo de aplicativos nativos de nuvem, incluindo seguranca de
infraestrutura, seguranca de aplicativos e seguranca de dados.

Diferenciais: Integragdo com outras solu¢des de seguranca da Palo Alto Networks,
suporte a multiplas nuvens.

Pontos Negativos: Pode ser complexo de configurar e gerenciar para organizagdes
menores.

McAfee MVISION Cloud
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Caracteristicas: Protegdo de aplicativos nativos de nuvem, incluindo seguranca de
dados, seguranca de identidade e protegdo contra ameagas.

Diferenciais: Integragdo com outras solugdes de seguranca da McAfee, suporte a
multiplas nuvens e plataformas.

Pontos Negativos: Pode ser caro para implementacdo e manutengéao.

6. CrowdStrike Falcon

Caracteristicas: Protegdo de aplicativos nativos de nuvem, incluindo seguranca de
endpoint, seguranga de identidade e prote¢do contra ameagas.

Diferenciais: Interface amigavel, integragdo com outras ferramentas de seguranga e
suporte a multiplas nuvens.

Pontos Negativos: Pode exigir ajustes na infraestrutura existente para integragao
completa.
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CASB - Cloud Access Security Brokers

Um Cloud Access Security Broker (CASB) é uma solucao de seguranca que atua como
intermediario entre os usuarios finais e os servicos de nuvem, garantindo que as politicas de
seguranca e conformidade sejam aplicadas de forma eficaz.

~ .
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aws box
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Internal User Mobile Device 3rd Party
Managed Endpoint Unmanaged
Endpoints

Fonte: https://www.lookout.com/glossary/what-is-a-cloud-access-security-broker-casb

Os CASBs sao essenciais para organizagdes que utilizam mdltiplas plataformas de nuvem, pois
ajudam a proteger dados sensiveis e a monitorar atividades suspeitas. Eles operam de forma
centralizada, posicionando-se entre os usuarios finais e os provedores de servicos de nuvem, o
que permite monitorar e controlar o acesso aos dados armazenados na nuvem.
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Essas solugcdes impdem politicas de seguranca, como controle de acesso, criptografia de dados e
monitoramento de atividades para proteger informacdes sensiveis e ajudar na conformidade com
regulamentos e leis de protecao de dados.

Além disso, os CASBs utilizam tecnologias avangadas, como anti-malware e sandbox, para
detectar e bloquear ameagas potenciais na nuvem. Fornecem visibilidade completa sobre as
atividades de usuérios e aplicativos na nuvem e geram relatérios detalhados para anélise e
auditoria.

Eles integram-se com outras capacidades e solu¢gdes em nuvem, como Single Sign-On (SSO),
Identity and Access Management (IAM), Security Information and Event Management (SIEM),
Mobile Device Management (MDM), e ferramentas de DevOps. Essas integragdes permitem
fornecer acesso seguro e conveniente aos servicos de nuvem, gerenciar e controlar o acesso aos
recursos de nuvem, monitorar eventos de seguranga, proteger dados em dispositivos méveis, e
garantir a incorporagao da seguranga nos primeiros estadgios do desenvolvimento de aplicativos.

Os CASBs sao fundamentais para proteger dados na nuvem e garantir conformidade regulatéria.
Eles oferecem protecdo abrangente ao integrar varias solu¢des de seguranca em uma plataforma
unificada, simplificam a gestdo de seguranca, melhoram a eficiéncia operacional e incentivam a
melhoria continua das préaticas de seguranca.

Nesse contexto, gosto sempre de exemplificar o nivel de controle que uma organizagdo
eventualmente tenha sobre os compartilhamentos em nuvem feitos pelos seus usuarios.
Atualmente, existem ferramentas que fazem varreduras completas em dominios de érgaos e
empresas que possuem servicos em nuvem. Com isso, é possivel identificar os diversos
compartilhamentos de arquivos e informagdes que estdo publicos. E aqui caimos na cultura e
usudrios. Quando uma pessoa precisa compartilhar documento com outra, por vezes, ela habilita
o compartilhamento publico com link publico e aberto.

Nesse momento, hd uma exposicdo de dados e brecha de seguranca. Ndo se enganem, os
Nossos usudrios nao estdo acostumados com esse mundo moderno. Assim, compartilhar senhas,
usudrios, e dados pessoais é bem mais comum do que vocés imaginam. Vale reforcar que as
solugdes de CASB foram concebidas nativamente no mundo Multi Cloud, podendo processar e
proteger quaisquer ambientes de nuvem.
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Vamos trazer uma lista estruturada sobre as principais capacidades dessas solugdes presentes no
mercado:

1. Visibilidade Completa:
® Monitora e registra todas as atividades dos usuérios em aplicativos de nuvem.
® Fornece visibilidade sobre o uso da nuvem em toda a organizacao.
2. Controle de Acesso:
® |mplementa politicas de controle de acesso baseadas em identidade.
® Gerencia permissdes e autenticagdes dos usuarios.
3. Protecdo de Dados:
® Criptografa dados em repouso e em trénsito.
® Aplica politicas de prevengédo contra perda de dados (DLP).
4. Conformidade:

® Garante que as praticas de segurancga estejam alinhadas com regulamentos como
GDPR, LGPD, HIPAA, entre outros.

® Fornece auditorias e relatérios de conformidade.
D. Protecdo contra Ameacas:
® Detecta e bloqueia ameagas como malware e atividades suspeitas.
® Utiliza sandboxing para analisar e isolar arquivos maliciosos.
6. Monitoramento de Atividades:
® Monitora atividades em tempo real para detectar comportamentos anémalos.
® Gera alertas e relatérios sobre atividades suspeitas.
/. Integracdo com SSO (Single Sign-On):
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® |Integra-se com solu¢des de SSO para autenticagdo Unica e segura.
8. Integragdo com |IAM (Identity and Access Management):

® Trabalha em conjunto com sistemas IAM para gerenciamento de identidades e
acessos.

9. Integracdo com SIEM (Security Information and Event Management):

® Envia dados de seguranga e eventos para sistemas SIEM para anélise detalhada.
10. Integracdo com MDM (Mobile Device Management):

® Protege dados em dispositivos moéveis que acessam servigos de nuvem.
11.  Anélise de Comportamento de Usuério:

® Analisa padrdes de comportamento dos usuérios para identificar atividades
andémalas.

12. Politicas de Uso de Aplicativos:
® Implementa politicas de uso aceitdvel para aplicativos de nuvem.
® Controle granular sobre quais aplicagdes podem ser acessadas e utilizadas.

UEBA - User and Entity Behavior Analytics

User and Entity Behavior Analytics (UEBA) é uma tecnologia de seguranca que utiliza anéalise de
comportamento para monitorar e analisar atividades de usuarios e entidades dentro de uma
rede. O objetivo principal do UEBA ¢é identificar comportamentos anémalos que possam indicar
ameagas internas ou comprometimentos de contas.

UEBA monitora continuamente as atividades dos usudrios e entidades para detectar
comportamentos anémalos em tempo real. Utiliza algoritmos avancados para aprender e definir
padrées de comportamento normais e identificar desvios significativos desses padrdes, emitindo
alertas quando atividades suspeitas sdo detectadas. Integra-se com sistemas de Gerenciamento
de Informagdes e Eventos de Seguranca (SIEM) e gera relatérios detalhados sobre atividades
suspeitas e comportamentos andmalos para anélise e auditoria.

Os principais beneficios do UEBA incluem a protecao contra ameacas internas, redugédo de falsos
positivos, visibilidade aprimorada das atividades de usudrios e entidades, e suporte a
conformidade regulatédria.

Exemplos de uso incluem detecgdo de comprometimento de conta, monitoramento de
administradores de sistema, prevencao de exfiltragdo de dados e analise de comportamento de
dispositivos.

Ao integrar-se com outras solu¢des de segurancga, ajuda as organizagdes a proteger seus dados,
detectar ameagas internas e manter a conformidade com regulamentos.
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Fonte: https://lab.wallarm.com/what/what-is-user-and-entity-behavior-analytics-ueba/
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Um UEBA pode ser decomposto em dois grandes componentes:

1.

Anélise de Conduta do Usuério (UCA - User Conduct Analysis): O componente centrado
no usuario do UEBA (User Entity Behavior Analytics) monitora as agbes executadas por
individuos que interagem com um sistema especifico. Esse mecanismo de vigilancia ajuda
a estabelecer o que é considerado comportamento "padrdo” em uma situagdo particular.
Quaisquer mudancas repentinas nesses padroes predefinidos sdo detectadas e sinalizadas
imediatamente. Por exemplo, se um funcionédrio que normalmente faz login em um
horario especifico entra abruptamente no sistema em um horario incomum, como 2 da
manha, o UCA aciona um alarme.

2. Avaliacao de Conduta de Entidade (ECE - Entity Conduct Evaluation ): Neste componente,

o foco é dado a elementos ndo humanos, como dispositivos, softwares e sistemas.
Qualquer comportamento incomum exibido por essas entidades, desviando-se de sua
rotina habitual, € marcado como suspeito. Por exemplo, considere uma impressora que
normalmente produz cerca de 100 péginas por dia. Se sua produtividade repentinamente
aumentar para milhares de paginas, a ECE acionaria um alerta.

Analise de Conduta do Avaliacao de Conduta da Entidade

Usuario (UCA) (ECA)

Concentra-se em usuarios

Monitora ag¢des realizadas

Foca em elementos ndo humanos
humanos

pelos UsUArios Observa comportamentos de entidades

Sinaliza conduta bizarra do Marca comportamentos incomuns

usuario apresentados por entidades

O UEBA opera examinando dados de uma vasta gama de fontes de rede, como arquivos de log,
conhecimento de trafego de rede e comportamentos de usuérios registrados. Apos analisar essas
entradas de dados, um padrdo de conduta "normal” é estabelecido. Qualquer desvio desse
padrdo se torna facilmente perceptivel.

Por fim, algumas ferramentas de mercado de destaque:
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1. Splunk User Behavior Analytics (UBA)

e Caracteristicas: Monitoramento em tempo real, anélise de comportamento, alertas
baseados em anomalias.

e Diferenciais: Integragdo com SIEM, suporte a multiplas fontes de dados, interface

amigavel.

2. Exabeam

e Caracteristicas: Andlise de comportamento de usuérios e entidades, deteccao de ameagas
internas, relatérios detalhados.

e Diferenciais: Uso de aprendizado de méquina, integragdo com outras ferramentas de
seguranga, facil implementacao.

3. Aruba IntroSpect

e Caracteristicas: Monitoramento de comportamento de usuérios e dispositivos, detecgao
de ameagas internas, andlise em tempo real.

e Diferenciais: Integragdo com solugdes de gerenciamento de identidade, suporte a
dispositivos méveis e loT, interface intuitiva.

4. Verint Cognizant

e Caracteristicas: Andlise de comportamento de usuérios, detecgdo de ameagas internas,
relatérios detalhados.

e Diferenciais: Uso de inteligéncia artificial, integragcdo com outras solu¢des de seguranca,
suporte a multiplas plataformas.

5. Palo Alto Networks Cortex XDR

e Caracteristicas: Monitoramento de comportamento de usudrios e dispositivos, detecgao
de ameacas internas, anélise em tempo real.

e Diferenciais: Integragdo com outras solugdes de seguranca da Palo Alto Networks, suporte
a multiplas nuvens, interface amigavel.

6. McAfee MVISION UBA

e Caracteristicas: Andlise de comportamento de usuérios, detecgdo de ameagas internas,
relatérios detalhados.

e Diferenciais: Integragdo com outras solugdes de seguranca da McAfee, suporte a multiplas
plataformas, uso de aprendizado de maquina.

7.1BM ORadar

e Caracteristicas: Monitoramento de comportamento de usudrios e dispositivos, detecgdo
de ameacas internas, anélise em tempo real.
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e Diferenciais: Integragdo com outras solugdes de seguranca da IBM, suporte a multiplas
fontes de dados, interface amigavel.

8. Cisco Stealthwatch

e Caracteristicas: Monitoramento de comportamento de usuérios e dispositivos, detecgdo
de ameacas internas, andlise em tempo real.

e Diferenciais: Integragdo com outras solu¢des de seguranca da Cisco, suporte a multiplas
plataformas, interface intuitiva.

9. Darktrace

e Caracteristicas: Anélise de comportamento de usuérios e dispositivos, detecgdo de
ameacas internas, relatérios detalhados.

e Diferenciais: Uso de aprendizado de méquina, integragdo com outras ferramentas de
seguranca, suporte a multiplas plataformas.

10. Skybox Security

e Caracteristicas: Monitoramento de comportamento de usuérios e dispositivos, detecgdo
de ameagas internas, andlise em tempo real.

e Diferenciais: Integragdo com outras solugdes de seguranga, suporte a multiplas
plataformas, interface amigavel.

BAS - Breach Attack Simulation

Breach and Attack Simulation (BAS) é uma abordagem proativa de seguranga cibernética que
simula ataques de hackers para testar a eficacia das defesas de uma organizagdo. Essa técnica
permite que as empresas identifiquem vulnerabilidades e melhorem suas estratégias de
seguranca antes que ocorram ataques reais. As plataformas BAS automatizam esses testes,
tornando possivel a avaliagdo continua da seguranga em um ambiente em constante mudanga.

Estd bastante associado a préaticas de Ethical hacking e atividades de Red Teams, que buscam
atuar em regimes contratuais e de servigos para fazer uma Defesa Ofensiva nas organizagdes em
busca de brechas e vulnerabilidades.

Entre as principais caracteristicas do BAS estdo a capacidade de simular uma ampla variedade de
ataques cibernéticos, desde phishing e ransomware até exploragdes de vulnerabilidades
conhecidas. As plataformas BAS oferecem testes continuos e regulares, permitindo que as
organizagdes identifiquem e corrijam vulnerabilidades de forma proativa. Além disso, o BAS
fornece relatérios detalhados e acionaveis, destacando fraquezas especificas e recomendando
medidas corretivas.

As funcionalidades incluem a capacidade de personalizar cendrios de ataque para refletir
ameacas especificas enfrentadas pela organizagdo, integragdo com ferramentas de
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gerenciamento de vulnerabilidades e solugbes de seguranca existentes, e monitoramento em
tempo real das defesas de seguranca. As plataformas BAS também permitem a avaliacdo da
eficcia dos controles de seguranca e a medicdo do tempo de resposta a incidentes.

A utilizagdo de BAS proporciona varios beneficios, como a melhoria continua das préaticas de
seguranca, a reducdo do risco de violacdes de dados e a conformidade com normas e
regulamentos de seguranga. Ao identificar e corrigir vulnerabilidades antes que sejam
exploradas, as organizagdes podem fortalecer suas defesas e proteger melhor seus ativos criticos.

A seguir, um exemplo de uso de uma dessas ferramentas trazendo uma visdo ponta a ponta de
indices de vulnerabilidades e pontos a serem abordados em cada camada de defesa:
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Algumas ferramentas de mercado que vale citar:

1. QuestionPro: Oferece uma ampla gama de funcionalidades para realizar pesquisas de
mercado, incluindo coleta de dados, geragdo de relatérios em tempo real e anélise
detalhada

2. SEMrush Market Explorer: Ideal para obter insights sobre o mercado-alvo e os

concorrentes, ajudando a entender a demanda e a comercializagdo de produtos

3. Gofind: Focada na inteligéncia de mercado, oferece ferramentas para analise de dados e
obtencdo de insights estratégicos

4. Hmarkets: Fornece ferramentas de anélise de mercado para traders, destacando as mais
importantes para anélise e tomada de decisdes
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5. Esag Jr.: Utilizada por grandes empresas para realizar pesquisas de mercado detalhadas e
obter insights valiosos

Referéncias:

https://azure.microsoft.com
https://aws.amazon.com/

hths.'//c/oud. google.com
httos://www.ibm.com

https.//www.checkooint.com/
httos://www.kaspersky.com.br/

SO R WNh >
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CoNFIGURACOES DE SERvicos EM AZURE

Muitos concursos estdo comegando a detalhar cada vez mais servigos especificos dos ambientes
de nuvem. E, naturalmente, trazendo indicagdes dos ambientes em nuvem que sdo utilizados no

seu dia a dia. Dessa forma, vamos falar um pouco sobre alguns servigos suportados pela nuvem
da Microsoft AZURE. Vamos a...

BB Microsoft
B Azure

Azure - Correio Eletronico

Azure Correio Eletronico refere-se principalmente aos servicos de e-mail hospedados no Azure,
que incluem solugdes como o Microsoft Exchange Online. Estas solugdes fazem parte da suite
Microsoft 365, oferecendo ferramentas robustas de e-mail, calendario e contatos, projetadas para
aumentar a produtividade e colaboracdo em ambientes corporativos.

Quando se fala de Tecnologias do Azure de Correio Eletronico, necessariamente abordamos os
pontos a seguir:

Microsoft Exchange Online:

e Defini¢do: Servigo de e-mail hospedado na nuvem, que faz parte do Microsoft 365. Ele
oferece funcionalidades avancadas de e-mail, calendério e contatos.

e Funcionalidades: Inclui suporte a mensagens de e-mail, calendérios compartilhados,
gerenciamento de contatos, arquivamento, busca de e-mails e protegdo contra spam e
malware.
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Seguranca e Conformidade:

e Protecao de Dados: Utiliza tecnologias avangadas para proteger e-mails contra ameagas,
como phishing e malware. Inclui criptografia de dados em transito e em repouso.

e Conformidade: Aderéncia a regulamentos como GDPR, HIPAA e outros, garantindo que os
dados de e-mail estejam protegidos e conforme os requisitos de conformidade.

Gerenciamento Centralizado:

e Portal de Administragao: Ferramentas de administragdo robustas para gerenciar contas de
usudrio, politicas de seguranca, configuragdes de e-mail e monitoramento de
desempenho.

e Mobilidade: Permite que os usuérios acessem e-mails, calendarios e contatos de qualquer
lugar, em qualquer dispositivo, através de aplicativos méveis ou interfaces web.

Alta Disponibilidade e Recuperacdo de Desastres:

e Resiliéncia: Garantia de alta disponibilidade com multiplas zonas de disponibilidade e
redundancia de dados.

® Recuperagao: Ferramentas para recuperagdo de desastres que permitem restaurar
rapidamente o servico em caso de falha.

O Azure Correio Eletrénico, com Microsoft Exchange Online como seu principal componente, é
uma ferramenta poderosa para qualquer organizagdo que deseja modernizar suas comunicagdes
e melhorar a colaboracéo.

Azure - Microsoft Office 365

O Antigo Office 365, agora conhecido como Microsoft 365 ou M365 é um conjunto de
ferramentas de produtividade baseadas na nuvem, integradas ao Azure para proporcionar uma
experiéncia completa e eficiente.
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O Microsoft Office 365 é uma suite de aplicativos e servicos baseados na nuvem, projetados para
facilitar a colaboracdo e aumentar a produtividade nas empresas. Ele inclui aplicativos familiares
como Word, Excel, PowerPoint e Outlook, além de servicos como OneDrive, Teams e SharePoint.
Essa integragdo permite acesso a ferramentas poderosas de qualquer lugar, a qualgquer momento,
utilizando uma variedade de dispositivos.

Principais Tecnologias e Funcionalidades do Microsoft Office 365

1. Aplicativos de Produtividade:
o Word: Processador de texto com funcionalidades avangadas para criagdo e edigdo
de documentos.
o Excel: Planilha eletrénica poderosa para anélise de dados e criagdo de gréficos.
o PowerPoint: Ferramenta de apresentacao para criar slideshows impactantes.
o OQutlook: Cliente de e-mail que integra calendério, contatos e tarefas.

2. Servicos de Colaboracdo e Comunicacgéo:
o Microsoft Teams: Plataforma de colaboragdo que integra bate-papo,

videoconferéncia e compartilhamento de arquivos, facilitando o trabalho em
equipe.

o OneDrive for Business: Servico de armazenamento na nuvem que permite salvar e
compartilhar arquivos com seguranca.

o SharePoint: Plataforma para criagdo de sites internos, gerenciamento de
documentos e colaboragdo em equipe.

3. Seguranca e Conformidade:
o Protegado de Dados: Ferramentas avangadas para proteger dados contra ameagas

cibernéticas, incluindo criptografia, prevencdo contra perda de dados (DLP) e
autenticacdo multifator (MFA).

o Conformidade: Recursos que ajudam a atender a requisitos regulatérios e de
conformidade, como auditoria e retencdo de dados.

4. Gerenciamento Centralizado:
o Centro de Administragao: Interface de gerenciamento para administradores de TI,
que facilita a configuragdo de politicas, o gerenciamento de usuérios e dispositivos,
e 0 monitoramento do uso de servicos.
o Atualizagoes Automaticas: Aplicativos e servigos sempre atualizados com as Ultimas
funcionalidades e patches de seguranca.

5. Integracao com Azure:
o Autenticacao e Identidade: Integracdo com Azure Active Directory (AD) para
gerenciamento de identidade e controle de acesso.
o Azure Information Protection: Ajuda a classificar e proteger dados confidenciais
dentro dos aplicativos do Office 365.
o Azure Advanced Threat Protection: Monitora atividades suspeitas e protege contra
ataques cibernéticos avangados.
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Beneficios do Microsoft Office 365

1. Produtividade Aumentada:
o Ferramentas familiares e integradas que permitem criar, editar e colaborar em
documentos em tempo real.
o Acesso a aplicativos e servicos de qualquer lugar, facilitando o trabalho remoto e
colaborativo.

2. Seguranca Aprimorada:
o Medidas robustas de seguranga que protegem dados contra ameacas cibernéticas e

garantem conformidade com regulamentos.
o Controle de acesso baseado em identidade e criptografia de dados para garantir
que apenas usuarios autorizados possam acessar informagdes sensiveis.
3. Escalabilidade e Flexibilidade:
o Solugdo baseada na nuvem que se adapta facilmente ao crescimento da
organizagao.
o Flexibilidade para adicionar ou remover licengas conforme necessario, permitindo
um gerenciamento de custos eficiente.
4. Gerenciamento Simplificado:
o Ferramentas de administracdo centralizadas que facilitam o gerenciamento de
usuarios, dispositivos e politicas de seguranca.
o Atualizagdes automaticas que mantém aplicativos e servigos sempre atualizados
com as ultimas funcionalidades e corre¢des de seguranca.

Microsoft Office 365 é uma suite poderosa que impulsiona a produtividade e a colaboragao nas
empresas. Integrado ao Azure, oferece uma solugdo completa e segura para o gerenciamento de
documentos, comunicagao e trabalho em equipe.

Azure - Microsoft Entra

O Microsoft Entra é uma familia de produtos que engloba todas as solugdes de identidade e
acesso da Microsoft. Ele é projetado para proteger identidades e garantir acesso seguro a
aplicativos, dados e recursos, tanto em ambientes locais quanto na nuvem. Ele é a evolugdo das
tecnologias basilares do Windows Active Directory.
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Microsoft
Entra

O Microsoft ENTRA é considerado uma familia de produtos, que juntos, trazem toda a
capacidade para gestdo de identidades.

Azure Active Directory (AD):

e Definicdo: Ferramenta de gerenciamento de identidades e acesso baseada na nuvem.

e Funcionalidades: Conecta colaboradores e clientes aos aplicativos e dados da empresa de
forma integrada. Permite o login Unico, autenticagdo multifator e controle de acesso
baseado em politicas.

Microsoft Entra ID:

e Definigao: Solugdo de identidade como servico (IDaaS) que oferece gerenciamento de
identidades e acesso para aplicativos locais e de nuvem. E a evolugdo do Azure Active
Directory em termos funcionais.

e Funcionalidades: Suporta a criagdo automatica de usudrios, gerenciamento de direitos e
grupos, e integragao com sistemas de RH na nuvem.

Microsoft Entra ID Governance:

e Definicdo: Ferramenta para proteger, monitorar e auditar o acesso a ativos criticos.
e Funcionalidades: Ajuda a implementar politicas de seguranga consistentes, gerenciar
permissdes e garantir acesso com privilégios minimos.

Microsoft Entra |ID Protection:
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e Definigado: Solugdo para bloquear o controle de identidade em tempo real.
e Funcionalidades: Protege contra ameagas de identidade, como phishing e roubo de
credenciais.

Microsoft Entra Verified ID:
e Definicdo: Solugdo para cendrios onde a identidade é propriedade do usuario.
e Funcionalidades: Permite que os usuarios controlem suas préprias identidades e
compartilhem informac&es de forma segura.
Microsoft Entra External ID:
e Definicdo: Solugdo para fornecer acesso seguro a identidades externas.
e Funcionalidades: Gerencia identidades de parceiros e clientes, garantindo acesso seguro a

aplicativos e recursos.

Existe uma lista detalhada, que recomendo a leitura, em um viés de comparagdo entre os servigos
do Active Directory com o Microsoft Entra:

https://learn.microsoft.com/pt-br/entra/fundamentals/compare

Azure - Microsoft Intune

Um dos principais desafios de se tratar as superficies de ataque é, primeiro, olhar para o elo mais
fraqgil, que geralmente esté associado ao usuario e seus dispositivos de uso para acesso as redes
empresariais e dados corporativos.

Microsoft Intune é uma solucdo de gerenciamento de dispositivos moéveis (MDM) e
gerenciamento de aplicativos méveis (MAM) baseada na nuvem. Ele permite que as organizagdes
gerenciem o acesso aos dados corporativos de forma segura em uma ampla variedade de
dispositivos, desde smartphones e tablets até laptops e desktops. Com o Intune, as empresas
podem controlar como os dispositivos sdo usados, configurar politicas de seguranca e garantir
que as informagdes confidenciais estejam sempre protegidas.

As principais caracteristicas do Microsoft Intune podem ser consideradas nas seguintes
perspectivas:

Gerenciamento de Dispositivos:

e Registro e Configuracdo: Permite o registro facil de dispositivos na plataforma, aplicando
politicas de configuracdo automaticamente.

e Politicas de Seguranca: Configuragdes para garantir que os dispositivos estejam em
conformidade com os requisitos de seguranca, como criptografia e senhas fortes.

Gerenciamento de Aplicativos:

a BNB (Especialista Técnico - Analista de Sistemas Perfil 1: Desenvolvimento de Sistemas) Redes e Segtrang 131
www.estrategiaconcursos.com.br




André Castro
Aula 00

e Distribuicdo de Aplicativos: Permite a distribuicdo e atualizagdo de aplicativos corporativos
de maneira centralizada e controlada.

e Politicas de Protecao de Aplicativos: Aplica politicas que protegem os dados corporativos
em aplicativos, mesmo quando usados em dispositivos pessoais (BYOD).

Acesso Condicional:

e Controle de Acesso: Define condi¢bes sob as quais os usuérios podem acessar recursos
corporativos, como a necessidade de estar em um dispositivo compativel ou de usar
autenticacdo multifator.

e Protecao de Identidade: Integra-se com o Azure AD para autenticagdo segura e
gerenciamento de identidade.

Relatdrios e Andlises:

e Monitoramento: Oferece visibilidade completa sobre o status dos dispositivos e aplicativos
gerenciados.

e Relatérios Detalhados: Gera relatérios detalhados sobre conformidade, uso e ameacas,
ajudando na tomada de decisdes informadas.

O Microsoft Intune é uma pega fundamental na estratégia de seguranga e gerenciamento de TI
das empresas modernas. Com ele, as organizagdes podem proteger dados corporativos,
melhorar a produtividade dos funcionarios e simplificar a administragdo de dispositivos e
aplicativos. Para os alunos que estdo iniciando seus estudos no Azure, entender as capacidades e
beneficios do Intune é essencial para aproveitar ao maximo as tecnologias de nuvem da
Microsoft.

Azure - Intel vPro

A referida solugdo é fruto de uma parceria direta entre Microsoft e Intel, com vistas a construir
arquiteturas de nuvem e computacao sélidas, gerenciaveis, com alto desempenho e flexibilidade.

A Intel vPro é uma plataforma composta por processadores Intel, componentes de hardware e
software que oferecem beneficios robustos para ambientes corporativos. O objetivo principal do
Intel vPro é fornecer uma infraestrutura tecnolégica que suporte uma gestdo de Tl eficiente,
segura e agil.

Traz como seus principais beneficios o0 Desempenho de nivel empresarial, seguranca aprimorada,
gerenciabilidade remota e estabilidade da frota de PCs

Bom, quando falamos do seu Desempenho a nivel Empresarial, é importante mencionar os
Processadores Intel de alto desempenho, como os da linha Intel Core e Intel Xeon, que oferecem
capacidade de processamento avancada para atender as demandas de software corporativo e
multitarefa.

Ja na_per iv ranca, temos duas tecnologias que merecem destaque:

e Intel Hardware Shield: Protegdo de hardware que ajuda a defender contra ataques abaixo
do SO, garantindo a integridade do sistema.
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e Intel Authenticate: Solugdo de autenticacdo multifator que combina diversas formas de
autenticacdo, como biometria e reconhecimento facial.

Considerando o ambiente em nuvem, a necessidade de gerenciamento remoto é de suma
importancia. Por isso, a solugdo também conta com duas tecnologias de suporte:

e |Intel Active Management Technology (AMT): Permite que os administradores de TI
gerenciem, monitorem e realizem manutencdo em PCs remotamente, mesmo quando
desligados.

e Intel Endpoint Management Assistant (EMA): Ferramenta que facilita a configuragéo e o
gerenciamento remoto de dispositivos usando AMT.

A combinacdo de Intel vPro com Azure da Microsoft oferece uma série de beneficios para a
transformacédo digital das empresas. Aqui estdo algumas aplicagdes e integragdes:

e Azure Virtual Machines (VMs): As VMs baseadas em processadores Intel Xeon permitem a
execucdo de cargas de trabalho intensivas e aplicagdes criticas em uma infraestrutura de
nuvem flexivel e escalavel.

e Azure Stack Hub e Azure Stack HCI: Extensdo do Azure para ambientes locais, utilizando
processadores Intel Xeon e SSDs Intel para proporcionar um desempenho otimizado e
gerenciamento centralizado.

e Azure Stack Edge: Equipado com processadores Intel Xeon, FPGAs Intel e SSDs Intel,
oferece capacidades de inferéncia rapida e local para cargas de trabalho de inteligéncia
artificial.

Referéncias:

1. https://azure.microsoft.com
2. https://www.microsoft.com/pt-br/security/business/microsoft-intune

3. https://azure.microsoft.com/en-us/partners/directory/intel-corporation/

4. https://learn.microsoft.com/pt-br/entra/fundamentals/compare

5.
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