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APRESENTACAO

Faaaaaaaala, galera! Tudo tranquilo?

Eu sou o Prof. Diego Carvalho e, com imensa satisfacdo, serei o seu analista do Passo Estratégico!
Eu também sou Coordenador da Equipe de Tl do Estratégia Concursos, além de ministrar as
disciplinas de Informatica e Engenharia de Software. Para que vocé conheca um pouco sobre
mim, segue um resumo da minha experiéncia profissional e académica:

FORMADO EM CIENCIA DA COMPUTACAO PELA
UNIVERSIDADE DE BRASILIA (UNB), POS-GRADUADO EM
GESTAO DE TECNOLOGIA DA INFORMACAO NA
ADMINISTRACAO PUBLICA E, ATUALMENTE, AUDITOR
FEDERAL DE FINANCAS E CONTROLE DA SECRETARIA DO
TESOURO NACIONAL.

Estou extremamente feliz de ter a oportunidade de trabalhar na equipe do “Passo”, porque tenho
convic¢do de que nossos relatérios e simulados proporcionardo uma preparacao diferenciada
aos nossos alunos!

PROF. DIEGO CARVALHO

www.instagram.com/professordiegocarvalho
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O QUE E 0 PASSO ESTRATEGICO?

O Passo Estratégico é um material escrito e enxuto que possui dois objetivos principais:

a) orientar revisdes eficientes;
b) destacar os pontos mais importantes e provaveis de serem cobrados em prova.

Assim, o Passo Estratégico pode ser utilizado tanto para turbinar as revisées dos alunos mais
adiantados nas matérias, quanto para maximizar o resultado na reta final de estudos por
parte dos alunos que nao conseguirao estudar todo o contetido do curso regular.

Em ambas as formas de utilizacdo, como regra, o aluno precisa utilizar o Passo Estratégico em
conjunto com um curso regular completo.

Isso porque nossa didética € direcionada ao aluno que ja possui uma base do conteudo.
Assim, se vocé vai utilizar o Passo Estratégico:

a) como método de revisao, vocé precisard de seu curso completo para realizar as leituras
indicadas no proprio Passo Estratégico, em complemento ao conteldo entregue diretamente
em nossos relatérios;

b) como material de reta final, vocé precisard de seu curso completo para buscar maiores
esclarecimentos sobre alguns pontos do conteddo que, em nosso relatério, foram
eventualmente expostos utilizando uma didatica mais avancada que a sua capacidade de
compreensao, em razdo do seu nivel de conhecimento do assunto.

Seu cantinho de estudos famoso!

Poste uma foto do seu cantinho de estudos nos stories do
Instagram e nos marque:

@passoestrategico

Vamos repostar sua foto no nosso perfil para que ele fique
famoso entre milhares de concurseiros!
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ANALISE ESTATISTICA

Vejamos na tabela apresentada a seguir o percentual de cobranca em prova das aulas que
estudaremos em nosso curso:

TOPICO % DE COBRANCA

Nocdes de seguranca da informacdo. 1.1 Protecdo contra virus e outras
formas de softwares ou acdes intrusivas - Parte | (Seguranca da
Informacao). 3.06%
Nocdes de segurancga da informacdo. 1.1 Protecdo contra virus e outras
formas de softwares ou a¢des intrusivas - Parte Il (Malwares) 17,50%
Nocdes de segurancga da informacdo. 1.1 Protecdo contra virus e outras
formas de softwares ou a¢des intrusivas - Parte Il (Antimalwares) 4,72%
Nocdes de seguranca da informacdo. 1.1 Protecdo contra virus e outras
formas de softwares ou a¢des intrusivas - Parte IV (Firewall) 4,44%
Manipulacao, tratamento e visualizacdo de dados. 3 Nog¢des de business
intelligence (BI) - Parte | (BI/DW) 45,83%
Manipulacao, tratamento e visualizacdo de dados. 3 Nog¢des de business
intelligence (BI) - Parte Il (Modelagem Multidimensional) 24,44%
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O QUE E MAIS COBRADO DENTRO DO ASSUNTO?

Considerando os tépicos que compdem o nosso assunto, possuimos a seguinte distribuicdo
percentual:

. % DE COBRANCA
TOPICO [CEBRASPE]
Confidencialidade 10%
Integridade 10%
Disponibilidade 09%
Autenticidade 03%
Irretratabilidade 04%
Criptografia 21%
Autenticagao 17%
Assinatura Digital 09%
Certificado Digital 17%
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ROTEIRO DE REVISAO E PONTOS DO ASSUNTO QUE

MERECEM DESTAQUE

A ideia desta secdo é apresentar um roteiro para que vocé realize uma revisdo completa do
assunto e, ao mesmo tempo, destacar aspectos do conteudo que merecem atencgéo.

DEFINICOES DE SEGURANCA DA INFORMACAO

Protecdo de informagbes e de sistemas de informagdes contra acesso, uso, divulgacgao, interrupgao,
modificacdo ou destruicdo ndo autorizados.

Salvaguarda de dados organizacionais contra acesso ndo autorizado ou modificacdo para assegurar
sua disponibilidade, confidencialidade e integridade.

Conjunto de estratégias para gerenciar processos, ferramentas e politicas necessérias para prevenir,
detectar, documentar e combater ameacas as informacdes organizacionais.

Galera, selecionar e implementar controles de seguranca adequados inicialmente pode ajudar
uma organizagdo a reduzir seus riscos a niveis aceitaveis. A selecdo de possiveis controles deve
se basear na avaliacgdo de riscos. Os controles podem variar em natureza, mas -
fundamentalmente - sdo formas de proteger a confidencialidade, integridade ou disponibilidade
de informacbes. Em geral, eles sao divididos em dois tipos':

Séo barreiras que impedem ou limitam o acesso fisico direto as informagdes ou a
(o(e] 'R {e]H3W infraestrutura que contém as informagdes. Ex: portas, trancas, paredes, blindagem,

FisSICOS vigilantes, geradores, sistemas de cédmeras, alarmes, catracas, cadeados, salas-
cofre, alarmes de incéndio, crachéas de identificagdo, entre outros.

Também chamados de controles técnicos, sdo barreiras que impedem ou limitam
(o(e] N pi{e]H3 O acesso a informacdo por meio do monitoramento e controle de acesso a

[Kelci[elolF informacdes e a sistemas de computacio. Ex: senhas, firewalls, listas de controle de
acesso, criptografia, biometria2, IDS, IPS, entre outros.

Na Seguranca da Informacao, utiliza-se um jargao muito especifico. Caso - no decorrer da
aula - vocés tenham alguma duvida, é sé retornar aqui e descobrir o significado. Vejamos

TERMINOLOGIA DESCRICAO

Qualquer coisa que tenha valor para instituicdo, tais como: informacdes,
VULl pessoas, servicos, software, hardware, documentos fisicos, entre outros.

Ativo que, como qualquer outro ativo importante para os negdcios, tem valor
' [Je IV .Xe".Xol paraa organizacao e, por isso, deve ser adequadamente protegido.

! Nunca vi em bibliografias consagradas, mas ja encontrei em uma prova a cobrancga de controles de seguranga processuais, que tratam basicamente
de... processos de seguranga (Ex: troca de senha a cada 30 dias).

2 A biometria é polémica: ha algumas classificagdes que a colocam como controle Idgico e outras como fisico ou légico a depender do que ela se
propde a proteger.
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Fonte produtora de um evento que pode ter um efeito adverso sobre um ativo
X3 118 de informacdo, como um funcionario, meio ambiente, hacker, etc.

Fragilidades presentes ou associadas a ativos que, quando exploradas por
A\AVIBN V][RIV 3] ameacas, levam a ocorréncia de incidentes de seguranca.

A ameacga € um agente externo que, se aproveitando das vulnerabilidades,
poderd quebrar a confidencialidade, integridade ou disponibilidade da
informacao, causando um desastre ou perda significativa em um ambiente,
sistema ou ativo de informacéao.

AMEACA

Evento decorrente da exploragdo de uma vulnerabilidade por uma ameaca com
o intuito de obter, alterar, destruir, remover, implantar ou revelar informacdes

ATAQUE o
sem autorizacdo de acesso.

Ocorréncia identificada de um sistema, servico ou rede, que indica uma possivel
violagdo da politica de seguranca da informacéo ou falha de controles, ou uma
situacdo previamente desconhecida, que possa ser relevante para a Seguranca
da Informacao.

Fato decorrente de um ataque bem-sucedido, com consequéncias negativas,
[\ [e|p]3 41l uma ocorréncia indicando uma violagdo, uma falha ou situacdo desconhecida,
algo que possa ser relevante para a seguranca da informacao.

Abrangéncia dos danos causados por um incidente de seguranca sobre um ou
TN e B mais processos de negdcio.

EVENTO

Probabilidade potencial da concretizacdo de um evento que possa causar danos
a um ou mais ativos da organizagao.

Os principios de seguranca tém como objetivo proteger dados e sistemas contra acessos nao
autorizados, modificagdes indevidas e garantir sua acessibilidade e autenticidade.

PRINCIPIOS DE

SEGURANCA DESCRICAO

Capacidade de um sistema de ndo permitir que informacdes estejam
(o(o ][ Ip] (e .\R[»V.\3] ] disponiveis ou sejam reveladas a entidades ndo autorizadas - incluindo
usuarios, maquinas, sistemas ou processos.

Capacidade de garantir que a informagdo manipulada estéa correta, fidedigna
NI e que ndo foi corrompida - trata da salvaguarda da exatiddo e completeza da
informacao.

Propriedade de uma informac&o estar acessivel e utilizavel sob demanda por
pIRY o] [[]|H[»V:\»] W uma entidade autorizada.

()

FIQUE

ATENTO!

PEGADINHA CLASSICA: CONFIDENCIALIDADE X DISPONIBILIDADE
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: A confidencialidade garante que a informacdo somente esteja acessivel para
: usuarios autorizados. J& a disponibilidade garante que a informacdo esteja
disponivel aos usuarios autorizados sempre que necessario.

PRINCIPIOS =
Propriedade que trata da garantia de que um usuario é de fato quem alega
P\ S e rX\0] W ser. Em outras palavras, ela garante a identidade de quem estad enviando
uma determinada informacéo.

Também chamada de Irrefutabilidade ou Nao-repudio, trata da capacidade
LN E N8 de garantir que o emissor da mensagem ou participante de um processo
nao negue posteriormente a sua autoria.

AUTENTICIDADE + INTEGRIDADE = IRRETRATABILIDADE

Esteganografia: trata-se de uma técnica utilizada para esconder informacdes. Seu objetivo é que
as informacoes sejam transmitidas de forma invisivel, sem que possam ser capturadas ou
monitoradas. Trata-se de uma técnica para ocultar uma mensagem dentro de outra, de forma
que nado sejam percebidas por terceiros. Em geral, escondem-se mensagens dentro de imagens,
sons, videos, textos, entre outros.

TIPO DE CRIPTOGRAFIA DESCRICAO

(ol {| e lcl:V-NJVW Utiliza um algoritmo e uma Unica chave secreta para cifrar/decifrar que
Y 3UeY tem que ser mantida em segredo. Principais algoritmos: DES, 3DES,
(o N B V.V AES, IDEA, RC4, Blowfish, Cifragem de Julio César, etc.
Utiliza um algoritmo e um par de chaves para cifrar/decifrar - uma
publica e a outra tem que ser mantida em segredo. Principais
algoritmos: RSA, DSA, ECDSA, Diffie-Hellman (para troca de chaves),
etc.
(ol {| g fe]c|:V-\IV.W Utiliza um algoritmo de chave publica apenas para trocar chaves
SIEDY-N(oG A/ simétricas - chamadas chaves de sessdo - de forma segura. Apds a troca,
QUL VES {137V a comunicacéo é realizada utilizando criptografia simétrica.

CRIPTOGRAFIA
ASSIM’ETRICA
(CHAVE PUBLICA)

CRIPTOGRAFIA ASSIMETRICA UTILIZADA = CRIPTOGRAFIA ASSIMETRICA UTILIZADA

PARA GARANTIR O PRINCIPIO DA PARA GARANTIR O PRINCIPIO DA
CONFIDENCIALIDADE AUTENTICIDADE

chave piblica chave privada S’fg\
de Beto de Alice "} =4

" w A 8 N
algoritmo A~ algoritmo [ “ Yo
criptografico ~— criptografico d gontl’n'a A~ @ gumfn_o
~~ criptogréfico A~ criptografico
——

texto original texto cifrado texto original . ) .
texto original texto cifrado texto original

chave privada ) chave pablica
deBeto  \Z4 d :\'
e ice

a Agéncia Espacial Brasileira - AEB - Passo Estratégico de Nog¢8es de Informatica - 2025 (P6s-Edital)
www.estrategiaconcursos.com.br




Diego Carvalho
Aula 00

O emissor criptografa o texto original com a chave | O emissor criptografa o texto original com sua
publica do receptor de forma que somente ele | chave privada de forma que o receptor possa
consiga descriptografa-lo com sua chave privada | descriptografa-lo com a chave publica do emissor.
para visualizar o texto original.

A seguir, vejamos uma lista de algoritmos:

ALGORITMO DESCRICAO

Algoritmo simétrico de chave privada com 56 bits de tamanho de chave. Desenvolvido
na década de 1970, é considerado fraco pelos padrdes atuais de seguranca.

Verséo atualizada do DES, que usa trés vezes a cifra DES para melhorar a seguranca.
Suas chaves podem ter 112 ou 168 bits.

Algoritmo simétrico de chave privada que substituiu o DES como padrdo de
criptografia em 2001. Suas chaves podem ter 128, 192 ou 256 bits.

Algoritmo simétrico de chave privada desenvolvido na década de 1990, com chave de
128 bits. Foi uma alternativa ao DES, mas é menos utilizado atualmente.

Algoritmo simétrico de chave privada usado em varias aplicagdes, como redes sem fio
e SSL/TLS. Possui chaves de 40 a 2048 bits.

Algoritmo assimétrico de chave publica usado para criptografia e assinaturas digitais.
E um dos algoritmos mais amplamente usados na criptografia moderna.

Diffie Algoritmo de troca de chaves que permite a comunicacdo segura em um canal
inseguro. E amplamente utilizado em sistemas criptograficos baseados em chave

Hellman publica.

Algoritmo simétrico de chave privada usado em diversas aplicagdes de seguranga, com

GRS chaves de 32 a 448 bits. E conhecido por sua velocidade e seguranca.

Algoritmo de hash criptogréfico que gera um resumo de 128 bits da mensagem
original. E amplamente usado para verificar a integridade de arquivos.

Familia de algoritmos de hash criptogréaficos que geram resumos de tamanho fixo (160,
256, 384 ou 512 bits) da mensagem original. E amplamente usado em diversas
aplicagbes de seguranca.

TAMANHO <
| DES VNee) RAPIDO 56 BITS LEGADO SIMETRICO
BE]  MODERADO LENTO 112-168 BITS LEGADO SIMETRICO
[ AES [eINIa RAPIDO 128-256 BITS ATUAL SIMETRICO
BT7Y MODERADO RAPIDO 128 BITS LEGADO SIMETRICO
MODERADO RAPIDO 40-2048 BITS LEGADO SIMETRICO
[ RSA [EeINI= LENTO 2048-4096 BITS ATUAL ASSIMETRICO
| DIFFIE-HELLMAN oINS MODERADO VARIAVEL CHAVE PUBLICA  ASSIMETRICO
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Bl FORTE RAPIDO 32-448 BITS LEGADO SIMETRICO
[ MD5 N INee) RAPIDO 128 BITS LEGADO HASH

BTN MODERADO ~ MODERADO  160-512 BITS ATUAL HASH

Autenticacdo

0 que vocé sabe?

Reconhecimento
de Retina
Reconhecimento
Facial
Celulares
] [ PrESSEO Digital

Smarcard

METODOS DE .
AUTENTICACAO DESCRICAO

Trata-se da autenticacdo baseada no conhecimento de algo que somente
(oMo Il RV ele{ XS N:IFH vocé sabe, tais como: senhas, frases secretas, dados pessoais aleatdrios,
entre outros.

Trata-se da autenticagdo baseada no conhecimento de algo que vocé é,
(o Noll| RV o]l F¥H como seus dados biométricos.

‘
Senhas

Trata-se da autenticacdo baseada em algo que somente o verdadeiro
(o Noll| AV ele{=h " FE usuario possui, tais como: celulares, crachas, Smart Cards, chaves fisicas,
tokens, etc.

AUTENTICACAO FORTE

Trata-se de um tipo de autenticagdo que ocorre quando se utiliza pelo menos dois desses trés métodos
de autenticacdo. Um exemplo é a Autenticagdo em Dois Fatores (ou Verificagdo em Duas Etapas).
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ASSINATURA

INTEGRIDADE NAO-REPUDIO AUTENTICIDADE

ASSINATURA DIGITAL

Trata-se de um método matematico de autenticacdo de informacao digital tipicamente tratado como
substituto a assinatura fisica, ja que elimina a necessidade de ter uma versdo em papel do documento
que necessita ser assinado. Por meio de um Algoritmo de Hash, é possivel garantir a integridade dos
dados.

MENSAGEM HASH (RESUMO)

1
1
1
p | Lol | T | frooid ;
: 'LonoJ' 'LonoJ'
MARIA " JOAO
1
. | COMPARA |
: —
1 T
: (g Deotosions .r 10011
1 'LOllO.r
- nralEd
|= _:' |= ~ DECIFRA (=
HASH MENSRGEM: W@_ fny
CRIPTOGRAFADO HASH CRIPTOGRAFADD vy
1

FUNCIONAMENTO DA ASSINATURA DIGITAL

Maria possui uma mensagem em claro (sem criptografia). Ela gera um hash dessa mensagem, depois
criptografa esse hash utilizando sua chave privada. Em seguida, ela envia para Jodo tanto a mensagem
original quanto o seu hash. Jodo gera um hash da mensagem original e obtém um resultado, depois
descriptografa o hash da mensagem utilizando a chave publica de Maria e obtém outro resultado.
Dessa forma, ele tem dois hashes para comparar: o que ele gerou a partir da mensagem em claro e o
que ele descriptografou a partir da mensagem criptografada. Se forem iguais, significa que Maria

-"-FFFF'-'_'-'_
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realmente enviou a mensagem, significa que ela ndo pode negar que enviou a mensagem e, por fim,
significa que a mensagem estd integra.

GARANTIAS

Certificado Digital € um documento eletronico assinado digitalmente por uma terceira parte confiavel
- chamada Autoridade Certificadora - e que cumpre a fungdo de associar uma entidade (pessoa,
processo, servidor) a um par de chaves criptograficas com o intuito de tornar as comunica¢des mais
confidveis e auferindo maior confiabilidade na autenticidade. Ele é capaz de garantir a autenticidade,
integridade e ndo-repudio, e até confidencialidade.

VALIDADE
ARMAZENAMENTO | MAXIMA
(ANOS)

CERTIFICADO Disco Rigido (HD) e

A1/S1 Por software RSA 1024 ou 2048 Pendrive 1
CERTIFICADO SmartCard (com chip)

A2/S2 Por software RSA 1024 ou 2048 ou Token USB 2
CERTIFICADO SmartCard (com chip)

A3/S3 Por hardware RSA 1024 ou 2048 ou Token USB 5

CERTIFICADO SmartCard (com chip)
A4/S4 Por hardware RSA 2048 ou 4096 ou Token USB 6

GARANTIAS

A criptografia por si s6 garante apenas confidencialidade! No entanto, quando utilizamos algoritmos
criptogréaficos, nds acrescentamos mecanismos que nos ajudam a garantir outros servicos de seguranca
da informacdo. Em outras palavras, algoritmos de criptografia simétrica permitem garantir
confidencialidade, autenticidade e integridade. Ja algoritmos de criptografia assimétrica permitem
garantir confidencialidade, autenticidade, integridade e nao-repudio. Notem que nem todos
poderdo ser garantidos simultaneamente!

TAMANHO DA

CHAVE (BITS)

GERACAO DO PAR
HLLAS, DE CHAVES
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APOSTA ESTRATEGICA

A ideia desta secdo é apresentar os pontos do conteddo que mais possuem chances de serem
cobrados em prova, considerando o histérico de questées da banca em provas de nivel
semelhante a nossa, bem como as inovagcdes no contetdo, na legislacdo e nos entendimentos
doutrinarios e jurisprudenciais.

Eu listei abaixo os pontos com maior probabilidade de cobranca no contexto de Seguranca da
Informacao. Estas sdo as minhas apostas:

1. Eu acredito que pode aparecer uma questdo sobre os trés principios fundamentais da
seguranca da informacao: confidencialidade, integridade e disponibilidade, que asseguram
a protecdo dos dados. Isso € um classico de provas de concurso!

PRINCIPIOS DE ~
SEGURANCA DESCRICAO

Capacidade de um sistema de ndo permitir que informagdes estejam
(o(o] [ JIp] [/ \R[»).\3]} disponiveis ou sejam reveladas a entidades ndo autorizadas - incluindo
usuarios, maquinas, sistemas ou processos.

Capacidade de garantir que a informagao manipulada esta correta, fidedigna
N0l e que ndo foi corrompida - trata da salvaguarda da exatiddo e completeza da
informacao.

Propriedade de uma informac&o estar acessivel e utilizavel sob demanda por
IRy o] [[]|H[»V\»] W uma entidade autorizada.

2. Vale a pena revisar os conceitos de autenticidade (garantir que o usuério € quem alega ser) e
irrefutabilidade (impossibilidade de negar a autoria de uma ag&o).

PRINCIPIOS DE ~
TR DESCRICAO

Propriedade que trata da garantia de que um usuério é de fato quem alega
P\ S [V \3]8 ser. Em outras palavras, ela garante a identidade de quem estd enviando uma
determinada informac&o.

Também chamada de Irrefutabilidade ou Nao-repudio, trata da capacidade
Y] [V ]R de garantir que o emissor da mensagem ou participante de um processo nao
negue posteriormente a sua autoria.

3. Eu imagino que pode haver uma questdo sobre o uso de criptografia simétrica, que utiliza
uma Unica chave para cifrar e decifrar os dados, sendo mais répida, mas menos segura se a
chave for comprometida.

4. Eu aposto em questdes sobre criptografia assimétrica, que utiliza um par de chaves (publica
e privada), garantindo a confidencialidade e autenticidade.
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TIPO DE CRIPTOGRAFIA DESCRICAO

(ol {| A fe]c];V:NJV.W Utiliza um algoritmo e uma Unica chave secreta para cifrar/decifrar que
1V § tem que ser mantida em segredo. Principais algoritmos: DES, 3DES,
(e TN V.V) AES, IDEA, RC4, Blowfish, Cifragem de Julio César, etc.
Utiliza um algoritmo e um par de chaves para cifrar/decifrar - uma
publica e a outra tem que ser mantida em segredo. Principais
algoritmos: RSA, DSA, ECDSA, Diffie-Hellman (para troca de chaves),
etc.

CRIPTOGRAFIA
ASSIMETRICA

(CHAVE PUBLICA)

()

. Eu revisaria o conceito de algoritmos de criptografia, como AES, RSA, e MD5, destacando
suas utilizacdes e seguranca.

g

Pode haver uma pergunta sobre os métodos de autenticacdo que incluem o que o usuério
sabe (senhas), o que possui (tokens) e o que é (biometria).

N

. Eu aposto em questdes sobre assinatura digital, que garante a autenticidade e integridade
das informacdes através do uso de hash e criptografia.

o]

. Vale a pena revisar como certificados digitais sdo utilizados para garantir seguranga nas
transagdes online, verificando a identidade do emissor.

0

Eu acredito que pode haver uma questdo sobre a diferenca entre criptografia simétrica e
assimétrica e suas utilizacdbes em garantir a confidencialidade e autenticidade da
comunicacgao.

10. Eutambém aposto que a classificagdo dos certificados digitais (A1, A2, A3, A4) pode ser
cobrada, com detalhes sobre geracao de chaves, validade e armazenamento.

= VALIDADE
GERACAO DO PAR TAMANHO DA 7
TIPO DE CHAVES CHAVE (BITS) ARMAZENAMENTO | MAXIMA
(ANOS)
CERTIFICADO Disco Rigido (HD) e
A1/51 Por software RSA 1024 ou 2048 Pendrive 1
CERTIFICADO SmartCard (com chip)
A2/S2 Por software RSA 1024 ou 2048 ou Token USB 2

CERTIFICADO SmartCard (com chip)

A3/S3 Por hardware RSA 1024 ou 2048 ou Token USB 5
CERTIFICADO SmartCard (com chip)

A4/S4 Por hardware RSA 2048 ou 4096 ou Token USB 6
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QUESTOES ESTRATEGICAS

Nesta secdo, apresentamos e comentamos uma amostra de questées objetivas selecionadas
estrategicamente: sGo questées com nivel de dificuldade semelhante ao que vocé deve esperar
para a sua prova e que, em conjunto, abordam os principais pontos do assunto.

A ideia, aqui, ndo é que vocé fixe o conteddo por meio de uma bateria extensa de questées, mas
que vocé faca uma boa revisdo global do assunto a partir de, relativamente, poucas questdes.

1. (CESPE/ AGER-MT - 2023) A ICP-Brasil foi criada para viabilizar a emissao de certificados
digitais no pais, para transacoes que precisam de validade e seguranca dos dados.
Conforme o ITl, e considerando o uso de um certificado digital ICP-Brasil, é correto
afirmar que a assinatura digital é:

a) A gerada a partir do uso do certificado digital ICP-Brasil e possui pleno valor juridico
garantido pela legislacdo brasileira.

b)importada no computador via a cadeia de certificacdo nivel a3 e possui pleno valor juridico
garantido pela legislacdo brasileira.

c) gerada a partir do uso do certificado digital ICP-Brasil e seu valor juridico depende da
autoridade publica do municipio que é apresentado.

d) gerada por um navegador, que também autentica automaticamente o certificado emissor,
e esté restrita ao governo federal pelas regras do judiciario.

e) gerada a partir do uso do certificado digital ICP-Brasil e, uma vez assinado um documento,
sua alteracdo é possivel em qualquer situagado nos sistemas de governo.

Comentarios:

(a) Correto. Ela realmente é gerada a partir do uso do certificado digital ICP-Brasil e possui pleno
valor juridico garantido pela legislagao brasileira;

(b) Errado. O nivel A3 ndo é necessariamente relacionada ao valor juridico da assinatura digital;

(c) Errado. O valor juridico da assinatura digital é garantido pela legislacdo brasileira como um
todo, ndo estando restrito a uma autoridade municipal especifica;

(d) Errado. A assinatura digital pode ser gerada por diferentes aplicativos e ndo esté restrita ao
governo federal,

(e) Errado. A assinatura digital tem como finalidade garantir a integridade do documento e
qualquer alteracdo posterior na assinatura invalidaria a sua validade.

Gabarito: Letra A
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2. (CESPE/ TRT8 - 2022) Em uma VPN, a confidencialidade dos dados garante que:

a) o conteido da mensagem né&o foi alterado durante a transmissdo entre o emissor e o
receptor.

b) o contedo da mensagem foi armazenado fisicamente em ambiente seguro.
c) a mensagem foi enviada por uma fonte auténtica e sera entregue a um destino auténtico.

d) o emissor ndo poderd repudiar o envio da mensagem, ou seja, dizer que ndo enviou a
referida mensagem.

e) a mensagem nao podera ser interpretada por origens ndo autorizadas.
Comentarios:

(a) Errado. Isso se refere a integridade dos dados, que garante que o conteido nao foi alterado
durante a transmissao;

(b) Errado. O armazenamento seguro ndo esté relacionado diretamente a confidencialidade em
uma VPN, que foca na protegcdo durante a transmissao;

(c) Errado. Isso se refere a autenticacdo, que garante que tanto a origem quanto o destino da
mensagem sao legitimos;

(d) Errado. Isso se refere ao principio de ndo-repudio, que impede o emissor de negar o envio
da mensagem;

(e) Correto. A confidencialidade garante que a mensagem nao serd interpretada por fontes nao
autorizadas, protegendo o conteddo durante a transmisséo.

Gabarito: Letra E

3. (CESPE/ TRT8 - 2022) Em relacao a criptografia assimétrica é correto afirmar que:

a) a criptografia de chave publica pode ser menos segura, em relagdo a criptoanélise, do que
a criptografia simétrica.

b) a criptografia de chave publica € uma técnica de uso geral que tornou a criptografia
simétrica obsoleta.

c) a distribuicdo de chave publica é sempre mais trivial e facil quando comparada com o
mecanismo de troca de mensagens para distribuicdo de chave para a criptografia simétrica.

d) envolve a utilizacdo de duas chaves privadas para realizar a criptoanalise.

e) utiliza os algoritmos simétricos Data Encryption Standard (DES) e o Triple DES (DES triplo).
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Comentarios:

(a) Correto, ndo existe uma regra de qual tipo de criptografia (simétrica ou assimétrica) é mais
segura, logo a criptografia assimétrica pode ser menos segura;

(b) Errado, a criptografia simétrica ainda é amplamente utilizada;
(c) Errado, ndo é sempre mais trivial e facil;
(d) Errado, utiliza uma chave publica e uma chave privada;
(e) Errado, esses sdo algoritmos de criptografia simétrica.
Gabarito: Letra A

4. (CESPE / DPDF - 2022) O algoritmo de hash é capaz de verificar e validar a integridade
de um arquivo.

Comentarios:

A integridade é a capacidade de garantir que a informacdo manipulada esta correta, fidedigna
e que nao foi corrompida. O algoritmo de hash é basicamente um algoritmo criptogréfico que
transforma uma entrada de dados em uma saida de dados de tamanho fixo. Dessa forma, se um
Unico bit for alterado, teremos um resultado diferente. Logo, ele realmente é capaz de verificar
e validar a integridade de um arquivo.

Gabarito: Correto

5. (CESPE/ DPDF - 2022) Se um arquivo deve ser transmitido entre dois computadores por
meio da Internet, entdo, para agregar confidencialidade na transmissdo, é correto
aplicar um algoritmo de criptografia de chave simétrica.

Comentirios:
Um algoritmo de criptografia de chave simétrica tem uma Unica chave secreta, dessa forma, ele
pode - sim - garantir a confidencialidade, desde que a chave seja mantida em segredo.

Gabarito: Correto

6. (CESPE / DPDF - 2022) O uso de certificados digitais garante a autenticidade e a
integridade de dados transmitidos entre duas redes de computadores, porém nao
oferece recursos de nao repudio na transmissao.

Comentérios:
O certificado digital pode garantir a autenticidade e a integridade e, quando esses principios

sdo garantidos, a garantia do ndo-repudio é automatica. Relembrando que o ndo-repudio é
também chamado de irrefutabilidade ou irretratabilidade - ele trata da capacidade de garantir
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que o emissor da mensagem ou participante de um processo ndo negue posteriormente a sua
autoria.

Gabarito: Errado

7. (CESPE / SEFAZ-SE - 2022) Na disciplina de criptografia, a protecao das informacoes
trafegadas esta relacionada ao conceito de:

a) autenticacgao.

b) confidencialidade dos dados.
c) integridade dos dados.

d) controle de acesso.

e) irretratabilidade.

)
)
Comentarios:

(a) Errado. Autenticacéo refere-se a verificacdo da identidade de um usuéario ou sistema, e ndo
diretamente a protecao da informacéao trafegada;

(b) Correto. A confidencialidade dos dados garante que a informacao trafegada seja acessada
apenas por pessoas autorizadas, protegendo-a de interceptacdes ndo autorizadas;

(c) Errado. Integridade diz respeito a garantia de que os dados ndo foram alterados, mas néo se
refere diretamente a protecdo contra acesso ndo autorizado;

(d) Errado. Controle de acesso estéa relacionado a autorizagdo para acessar recursos, mas nao é
o conceito central na protecdo de informacgdes trafegadas;

(e) Errado. Irretratabilidade (ou nédo-repudio) garante que o emissor de uma mensagem néao
possa negar té-la enviado, mas ndo estd diretamente relacionada a protecdo de dados em
transito.

Gabarito: Letra B

8. (CESPE / SEFAZ-AL - 2021) O uso de senhas ou a adocao de identificacao fisica, como
biometrias, sao formas de autenticacdo para fins de identificacao Unica e exclusiva de
usuarios.

Comentirios:

O uso de senhas e biometrias sdo de fato formas de autenticagdo que visam garantir a
identificacdo Unica e exclusiva de usuarios. As senhas sdo um fator de autenticacdo baseado em
conhecimento, enquanto as biometrias utilizam caracteristicas fisicas, como impressdes digitais,

iris ou reconhecimento facial.

Gabarito: Correto
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9. (CESPE / SEFAZ-AL - 2021) A criptografia assimétrica utiliza duas chaves, uma publica e
outra privada, para cifrar e decifrar mensagens.

Comentarios:

Na criptografia assimétrica, duas chaves distintas sdo usadas: a chave publica para cifrar
(criptografar) e a chave privada para decifrar (descriptografar). A chave publica é compartilhada
com qualquer um, enquanto a chave privada é mantida em segredo. A mensagem criptografada
com uma chave sé pode ser decifrada pela outra.

tdo simples que vocés ficaram até com medo de marcar né? Admitam!

Gabarito: Correto

10. (CESPE / SEFAZ-AL - 2021) A autoridade certificadora é uma entidade
responsavel por validar a identidade de um usuario em uma infraestrutura de chaves
publicas ICP.

Comentarios:

Questao polémica! A Autoridade Certificadora é a entidade responséavel por emitir, distribuir,
renovar, revogar e gerenciar certificados digitais. J& a Autoridade de Registro é a entidade
responsdvel por receber, validar, encaminhar solicitagbes de emissdo ou revogacao de
certificados digitais. Logo, discordo do gabarito da banca...

Gabarito: Correto

11. (CESPE / SEFAZ-AL - 2021) Para se associar uma mensagem a seu remente,
utiliza-se uma assinatura digital, a qual é um arquivo que contém os dados que
determinam a identidade de usuarios ou de maquinas (servidores).

Comentarios:

Para associar uma mensagem a seu remetente, utiliza-se um certificado digital. Ele, sim, é um
arquivo que contém dados que determinam a identidade de usudrios ou de
maquinas/servidores. No entanto, como houve um erro de grafia em “remente” em vez de
“remetente”, a questdo foi anulada.

Gabarito: Anulada

12. (CESPE / DPE-RO - 2021) Considere que um documento assinado
digitalmente com a chave privada do emissor e posteriormente criptografado com a
chave publica do destinatario tenha sido recebido, visualizado e lido pelo destinatario.
Nessa situagcdo, a autoria desse documento ainda poderia ser questionada caso o
suposto emissor alegasse:

a) a ndo validade da chave publica usada para a criptografia.

b) a indevida distribuicdo de sua chave publica.
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c) a necessidade de que a assinatura fosse feita com sua chave publica.
d) o comprometimento de sua chave privada anteriormente a assinatura.
e) a inversdo de ordem no processo de assinatura e criptografia.

Comentarios:

(a) Errado. A validade da chave publica ndo seria uma questao relevante, pois a criptografia foi
feita com a chave publica do destinatério;

(b) Errado. A distribuicdo da chave publica ndo compromete a autenticidade do documento, pois
a chave publica é por definicdo acessivel a todos;

(c) Errado. A assinatura digital é feita com a chave privada do emissor, ndo com a chave publica,
portanto essa alegacdo nao faz sentido;

(d) Correto. Se a chave privada do emissor foi comprometida antes da assinatura, a autoria do
documento pode ser questionada, pois alguém poderia ter usado indevidamente essa chave;

(e) Errado. A ordem do processo de assinatura e criptografia ndo afeta a autoria do documento.

Gabarito: Letra D

13. (CESPE / TELEBRAS - 2021) No Brasil, a certificacio digital contempla quatro
conjuntos de certificados, cada um com sua func¢ao: assinatura digital (A1, A2, A3 e A4),
sigilo (S1, S2, S3 e S4), tempo (T) e mobilidade (Bird ID). No conjunto de certificados de
assinatura digital, os modelos A4 e A3 sao muito semelhantes, mas este se distingue
daquele por ser especifico para uso em nuvem e por ser armazenado em um hardware
criptografico chamado HSM.

Comentarios:

O certificado digital A3 se distingue do A4 por ser utilizado em nuvem e armazenado em um
dispositivo criptografico chamado HSM (Hardware Security Module). Isso garante maior
seguranca para as chaves privadas, enquanto o A4 possui finalidades semelhantes, mas com
diferencas no uso e armazenamento.

Gabarito: Errado
14. (CESPE /SERPRO - 2021) Para arquivos criptografados com algoritmos que utilizam
chaves de até 256 bits, é viavel realizar ataques de forca bruta no espaco de chaves,
com real possibilidade de sucesso em tempo aceitavel.
Comentaérios:
E completamente invidvel! Os recursos necessarios para um ataque de forca bruta aumentam

exponencialmente com o aumento tamanho da chave, ndo linearmente. Atualmente, hd um
argumento fisico (relacionado ao gasto de energia) de que uma chave simétrica de 128 bits é
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computacionalmente segura contra ataques de forga bruta. Quebrar uma chave simétrica de 256
bits por forca bruta requer 2'% vezes mais poder computacional do que uma chave de 128 bits.
Um dos supercomputadores mais rapidos em 2019 tem uma velocidade de 100 Petaflops, que
poderia teoricamente verificar 100 milhdes de milhdes (10') chaves por segundo (assumindo
1000 operagdes por verificacdo), mas ainda exigiria 3,67 x 10° anos para esgotar o espacgo da
chave de 256 bits.

Gabarito: Errado

15. (CESPE/SERPRO -2021)Dados sobre os quais tenha sido calculado um valor de hash
criptografico com determinado algoritmo tém garantia de sua integridade sempre que,
em qualquer tempo, um novo calculo de hash desses dados com emprego do mesmo
algoritmo resultar idéntico ao valor inicialmente calculado.

Comentarios:
Perfeito! Se eu aplico um algoritmo de hash criptografico a um conjunto de dados, eu obtenho
um hash (resumo da mensagem). Caso eu aplique, em qualquer tempo, o mesmo algoritmo de

hash nesse mesmo conjunto de dado e obtenha o mesmo hash, estd garantida a integridade dos
dados.

Gabarito: Correto
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QUESTIONARIO DE REVISAO E APERFEICOAMENTO

A ideia do questionario é elevar o nivel da sua compreensdo no assunto e, ao mesmo tempo,
proporcionar uma outra forma de revisdo de pontos importantes do conteiddo, a partir de
perguntas que exigem respostas subjetivas.

Sdo questées um pouco mais desafiadoras, porque a redacdo de seu enunciado ndo ajuda na sua
resolu¢do, como ocorre nas classicas questées objetivas.

O objetivo é que vocé realize uma autoexplicagdo mental de alguns pontos do contetdo, para
consolidar melhor o que aprendeu ;)

Além disso, as questbes objetivas, em regra, abordam pontos isolados de um dado assunto.
Assim, ao resolver vérias questbes objetivas, o candidato acaba memorizando pontos isolados do
conteudo, mas muitas vezes acaba ndo entendendo como esses pontos se conectam.

Assim, no questiondrio, buscaremos trazer também situacées que ajudem vocé a conectar melhor
os diversos pontos do conteudo, na medida do possivel.

E importante frisar que ndo estamos adentrando em um nivel de profundidade maior que o
exigido na sua prova, mas apenas permitindo que vocé compreenda melhor o assunto de modo
a facilitar a resolucdo de questées objetivas tipicas de concursos, ok?

Nosso compromisso é proporcionar a vocé uma revisdo de alto nivell Vamos ao nosso
questionario:

Perguntas

Quais sao os trés principios fundamentais da seguranca da informacao?
. Quais sao os dois tipos de controles de seguranca?

O que sao controles fisicos?

O que sdo controles l6gicos (ou técnicos)?

. O que é o principio da confidencialidade?

. O que é o principio da integridade?

. Qual a relacao entre confidencialidade e integridade?

. O que é o principio da disponibilidade?

9. Qual a diferenca entre confidencialidade e disponibilidade?
10. Quais sdo os atributos do Hexagrama Parkeriano?

11. O que é autenticidade?

12. O que é o principio da irretratabilidade?

13. Como airretratabilidade pode ser garantida?

14. Autenticidade e irretratabilidade sao a mesma coisa?

15. Como aintegridade esta relacionada a irretratabilidade?
16. O que é criptologia?

17. O que é esteganografia?

ONOUBTTHAWN=
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18. Qual é a diferenca entre esteganografia e criptografia?

19. O que é criptografia?

20. Quais sao os principais tipos de criptografia?

21. Quais sao os fundamentos principais das técnicas de criptografia?

22. O que é criptografia simétrica?

23. Qual o maior desafio da criptografia simétrica?

24. Quais sao alguns algoritmos de criptografia simétrica?

25. Qual principio é garantido pela criptografia simétrica?

26. A criptografia simétrica garante o principio da integridade?

27. A criptografia simétrica pode garantir autenticidade?

28. O que é criptografia assimétrica?

29. Qual é a vantagem da criptografia assimétrica em relacao a simétrica?

30. Na criptografia assimétrica, o que acontece ao criptografar uma mensagem com a
chave piublica?

31. O que acontece se vocé criptografar uma mensagem com sua chave privada?

32. Quais sao os principais algoritmos de criptografia assimétrica?

33. Qual é a principal desvantagem da criptografia assimétrica?

34. O que é criptografia hibrida?

35. Quais sao os trés fatores que influenciam a seguranca de um sistema criptografico?

36. O que é um algoritmo de hash criptografico?

37. O que é o método de autenticacao "O que vocé sabe"?

38. O que é autenticacdo baseada em "O que vocé é"?

39. O que é autenticacao baseada em "O que vocé tem"?

40. O que é autenticacao forte?

41. O que é autenticacdo em dois fatores?

42. O que é uma assinatura digital?

43. O que é um algoritmo de hash?

44. O que caracteriza um algoritmo de hash?

45. O que é uma colisdao em um algoritmo de hash?

46. Qual é afuncao de um algoritmo de hash em uma assinatura digital?

47. O que é irretratabilidade?

48. Como a assinatura digital garante autenticidade e integridade?

49. Qual é a diferenca entre identificacdo, autenticacido e autorizacao?

50. O que é uma Autoridade Certificadora (AC)?

51. O que é um certificado digital?

52. O que é a Lista de Certificados Revogados (LCR)?

53. Qual a diferenca entre assinatura digital e certificado digital?

54. O que é uma Infraestrutura de Chave Publica (ICP)?

55. Qual é o papel da Autoridade Certificadora Raiz (AC-Raiz)?

56. O que faz uma Autoridade de Registro (AR)?

57. O que é um certificado autoassinado?

58. O que é uma Cadeia/Teia de Confianca (Web of Trust)?

59. Quais sao os dois tipos de certificados digitais principais?

60. Qual a funcao do certificado digital em uma pagina web?
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Perguntas com Respostas

1. Quais sao os trés principios fundamentais da seguranca da informacao?
Confidencialidade, Integridade e Disponibilidade (CID).

2. Quais sao os dois tipos de controles de seguranca?

Controles fisicos e controles l6gicos.

3. O que sao controles fisicos?

Sao barreiras que impedem ou limitam o acesso fisico direto a informag¢des ou infraestrutura. Ex:
portas, trancas, sistemas de cadmeras.

4. O que sao controles logicos (ou técnicos)?

Séo barreiras que limitam o acesso a informacdo por meio de monitoramento e controle de
sistemas. Ex: senhas, firewalls, criptografia.

5. O que é o principio da confidencialidade?

E a capacidade de um sistema de ndo permitir que informacdes sejam acessadas ou reveladas a
entidades nao autorizadas.

6. O que é o principio da integridade?

E a capacidade de garantir que a informacdo estd correta, fidedigna e ndo foi corrompida
durante seu percurso, mantendo suas caracteristicas originais.

7. Qual a relacado entre confidencialidade e integridade?
Sao principios independentes. A quebra de um n&o implica a quebra do outro.
8. O que é o principio da disponibilidade?

E a propriedade de uma informac&o estar acessivel e utilizdvel sob demanda por uma entidade
autorizada.

9. Qual a diferenca entre confidencialidade e disponibilidade?

A confidencialidade garante que apenas usuarios autorizados tenham acesso a informacéo; a
disponibilidade garante que a informacdo esteja acessivel quando necessario.

10. Quais sdo os atributos do Hexagrama Parkeriano?

Confidencialidade, Integridade, Disponibilidade, Autenticidade, Posse ou Controle, e Utilidade.
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11. O que é autenticidade?
F a propriedade que garante que o emissor de uma mensagem é quem ele alega ser.
12. O que é o principio da irretratabilidade?

Também conhecido como ndo-repudio, é a garantia de que o emissor da mensagem nao podera
negar posteriormente sua autoria.

13. Como airretratabilidade pode ser garantida?

Com mecanismos de integridade e autenticidade, como a assinatura digital e sistemas de
criptografia.

14. Autenticidade e irretratabilidade sao a mesma coisa?

Nao. A autenticidade garante a identidade do emissor, enquanto a irretratabilidade impede que
ele negue posteriormente o envio da mensagem.

15. Como aintegridade esta relacionada a irretratabilidade?

A integridade garante que a mensagem ndo foi alterada, o que, junto com a autenticidade,
garante a irretratabilidade.

16. O que é criptologia?

Criptologia é o estudo da ocultacdo de informacdes (criptografia e esteganografia) e da quebra
dessas técnicas (criptoandlise).

17. O que é esteganografia?

Esteganografia € uma técnica de ocultar uma mensagem dentro de outra, de forma que ela ndo
seja percebida, como esconder uma mensagem dentro de uma imagem.

18. Qual é a diferenca entre esteganografia e criptografia?

Esteganografia esconde a existéncia da mensagem, enquanto a criptografia torna a mensagem
ininteligivel para quem nao possui a chave de descriptografia.

19. O que é criptografia?

Criptografia é a técnica de tornar uma mensagem ininteligivel para qualquer pessoa que nao
tenha a chave para descriptografa-la.

20. Quais sao os principais tipos de criptografia?

Criptografia simétrica, criptografia assimétrica e criptografia hibrida.
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21. Quais sao os fundamentos principais das técnicas de criptografia?

Substituicdo, onde elementos sdo mapeados para outros, e transposicdo, onde elementos sdo
reorganizados.

22. O que é criptografia simétrica?

Criptografia simétrica € uma técnica onde a mesma chave é usada tanto para criptografar quanto
para descriptografar a mensagem.

23. Qual o maior desafio da criptografia simétrica?

Proteger a chave compartilhada entre as partes, jd que a seguranca da comunicagdo depende
dela.

24. Quais sao alguns algoritmos de criptografia simétrica?

DES, 3DES, AES, IDEA, RC4, Blowfish e Cifragem de Julio César.

25. Qual principio é garantido pela criptografia simétrica?

A criptografia simétrica garante o principio da confidencialidade.
26. A criptografia simétrica garante o principio da integridade?

Nao, a criptografia simétrica ndo garante que a mensagem permaneca inalterada durante a
transmissao.

27. A criptografia simétrica pode garantir autenticidade?
Sim, mas apenas se a chave secreta for conhecida por apenas duas entidades.
28. O que é criptografia assimétrica?

Criptografia assimétrica é uma técnica de criptografia que utiliza um par de chaves distintas: uma
chave publica para criptografar e uma chave privada para descriptografar as informacdes.

29. Qual é a vantagem da criptografia assimétrica em relacdo a simétrica?

Nao ha necessidade de compartilhar a chave privada, eliminando o risco de interceptacao
durante a troca de chaves.

30. Na criptografia assimétrica, o que acontece ao criptografar uma mensagem com a
chave publica?

Somente a chave privada correspondente pode descriptografar a mensagem, garantindo a
confidencialidade.

a Agéncia Espacial Brasileira - AEB - Passo Estratégico de Nog¢8es de Informatica - 2025 (P6s-Edital)
www.estrategiaconcursos.com.br




Diego Carvalho
Aula 00

31. O que acontece se vocé criptografar uma mensagem com sua chave privada?

Qualquer pessoa com a chave publica poderd descriptografa-la, garantindo o principio da
autenticidade.

32. Quais sao os principais algoritmos de criptografia assimétrica?
RSA, DSA, ECDSA, ElIGamal, Diffie-Hellman.
33. Qual é a principal desvantagem da criptografia assimétrica?

E mais lenta que a criptografia simétrica, podendo ser até 100 vezes mais lenta devido ao
tamanho maior das chaves.

34. O que é criptografia hibrida?

Criptografia hibrida é a combinac&o de criptografia simétrica e assimétrica, onde a assimétrica é
usada para trocar chaves simétricas e a simétrica para a comunicacao.

35. Quais sao os trés fatores que influenciam a seguranca de um sistema criptografico?
A forca do algoritmo, o sigilo da chave e o comprimento da chave.
36. O que é um algoritmo de hash criptografico?

E uma fungdo que transforma dados de tamanho varidvel em um resumo de tamanho fixo, usado
para verificar a integridade dos dados.

37. O que é o método de autenticacdao "O que vocé sabe"?

E baseado no conhecimento de algo que apenas o usuario sabe, como senhas, frases secretas
ou dados pessoais.

38. O que é autenticacao baseada em "O que vocé é"?

E a autenticacdo baseada em caracteristicas fisicas Unicas, como impressdo digital, padrdo de
retina ou reconhecimento facial.

39. O que é autenticagao baseada em "O que vocé tem"?

E a autenticagdo baseada em algo que o usuario possui, como celulares, crachas, Smart Cards
ou tokens.

40. O que é autenticacao forte?

E um método que combina pelo menos dois tipos de autenticacdo, como "o que vocé sabe" e
"o que vocé tem", como na autenticacdo em dois fatores.
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41. O que é autenticacdo em dois fatores?

E um método que combina dois tipos de autenticacdo, como uma senha (o que vocé sabe) e um
cédigo enviado ao celular (o que vocé tem).

42. O que é uma assinatura digital?

F uma forma de garantir autenticidade, integridade e irretratabilidade de um documento digital,
utilizando criptografia assimétrica e algoritmos de hash.

43. O que é um algoritmo de hash?

E um algoritmo criptografico que transforma uma entrada de dados de qualquer tamanho em
uma saida de tamanho fixo, garantindo integridade.

44. O que caracteriza um algoritmo de hash?

Ele é unidirecional, ou seja, a saida ndo permite descobrir a entrada, e a mesma entrada sempre
gera a mesma saida.

45. O que é uma colisao em um algoritmo de hash?

E quando diferentes entradas geram a mesma saida, algo que deve ser evitado em funcdes de
hash criptogréficas.

46. Qual é a funcdo de um algoritmo de hash em uma assinatura digital?
Ele garante a integridade da mensagem, permitindo verificar se o contetdo foi alterado.
47. O que é irretratabilidade?

E a garantia de que o emissor de uma mensagem ou documento ndo poderd negar
posteriormente sua autoria.

48. Como a assinatura digital garante autenticidade e integridade?

A autenticidade é garantida pela criptografia com a chave privada do emissor, e a integridade é
garantida pelo uso do algoritmo de hash.

49. Qual é a diferenca entre identificacdo, autenticacido e autorizacao?

Identificagdo é apresentar uma informacao para ser reconhecido; autenticagdo é verificar se a
identidade ¢ vélida; autorizagdo é verificar os privilégios de acesso.

50. O que é uma Autoridade Certificadora (AC)?

E uma entidade responsavel por emitir, distribuir, renovar, revogar e gerenciar certificados
digitais, funcionando como um cartério digital.
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51. O que é um certificado digital?

E um documento eletrénico que contém informacdes como o nome, chave publica do
proprietario e a assinatura digital de uma Autoridade Certificadora.

52. O que é a Lista de Certificados Revogados (LCR)?

E uma lista publicada pela Autoridade Certificadora contendo certificados que ndo sdo mais
validos ou confidveis.

53. Qual a diferenca entre assinatura digital e certificado digital?

A assinatura digital verifica a autenticidade e integridade de uma entidade, enquanto o
certificado digital vincula uma chave publica a uma entidade e garante sua autenticidade.

54. O que é uma Infraestrutura de Chave Publica (ICP)?

F uma entidade que emite chaves publicas, garantindo credibilidade e confianca em transacées
digitais por meio de certificados digitais.

55. Qual é o papel da Autoridade Certificadora Raiz (AC-Raiz)?

A AC-Raiz emite certificados para outras Autoridades Certificadoras, gerencia certificados e
fiscaliza a conformidade das praticas de certificacdo.

56. O que faz uma Autoridade de Registro (AR)?

A AR valida e encaminha solicitagcdes de emissdo ou revogagado de certificados digitais e realiza
a identificagdo presencial dos solicitantes.

57. O que é um certificado autoassinado?

E um certificado emitido e assinado pela prépria Autoridade Certificadora Raiz, confirmando sua
autenticidade.

58. O que é uma Cadeia/Teia de Confianca (Web of Trust)?

E um modelo descentralizado de confianca, onde usuérios estabelecem relacdes de confianca
entre si ao assinarem mutuamente seus certificados.

59. Quais sao os dois tipos de certificados digitais principais?

Certificado de Assinatura Digital (A), para identificagdo e autenticacao, e Certificado de Sigilo (S),
para protecdo de informacdes sigilosas.

60. Qual a funcao do certificado digital em uma pagina web?
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Verificar a autenticidade do servidor e garantir que a comunicacdo entre o usuario e a pagina
seja criptografada e segura.
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LISTA DE QUESTOES ESTRATEGICAS

16. (CESPE / AGER-MT - 2023) A ICP-Brasil foi criada para viabilizar a emissao de
certificados digitais no pais, para transacoes que precisam de validade e seguranca dos
dados. Conforme o ITl, e considerando o uso de um certificado digital ICP-Brasil, é
correto afirmar que a assinatura digital é:

a) A gerada a partir do uso do certificado digital ICP-Brasil e possui pleno valor juridico
garantido pela legislagdo brasileira.

b) importada no computador via a cadeia de certificacdo nivel a3 e possui pleno valor juridico
garantido pela legislagdo brasileira.

c) gerada a partir do uso do certificado digital ICP-Brasil e seu valor juridico depende da
autoridade publica do municipio que é apresentado.

d) gerada por um navegador, que também autentica automaticamente o certificado emissor,
e esta restrita ao governo federal pelas regras do judiciario.

e) gerada a partir do uso do certificado digital ICP-Brasil e, uma vez assinado um documento,
sua alteracdo é possivel em qualquer situagado nos sistemas de governo.

17. (CESPE/TRT8 -2022) Em uma VPN, a confidencialidade dos dados garante que:

a) o conteldo da mensagem nao foi alterado durante a transmissdo entre o emissor e o
receptor.

b) o conteddo da mensagem foi armazenado fisicamente em ambiente seguro.
c) a mensagem foi enviada por uma fonte auténtica e serd entregue a um destino auténtico.

d) o emissor ndo podera repudiar o envio da mensagem, ou seja, dizer que ndo enviou a
referida mensagem.

e) a mensagem nao podera ser interpretada por origens ndo autorizadas.
18. (CESPE/TRT8 - 2022) Em relacao a criptografia assimétrica é correto afirmar que:

a) a criptografia de chave publica pode ser menos segura, em relagdo a criptoandlise, do que
a criptografia simétrica.

b) a criptografia de chave publica é uma técnica de uso geral que tornou a criptografia
simétrica obsoleta.
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c) a distribuicdo de chave publica é sempre mais trivial e facil quando comparada com o
mecanismo de troca de mensagens para distribuicdo de chave para a criptografia simétrica.

d) envolve a utilizacdo de duas chaves privadas para realizar a criptoanalise.
e) utiliza os algoritmos simétricos Data Encryption Standard (DES) e o Triple DES (DES triplo).

19. (CESPE / DPDF - 2022) O algoritmo de hash é capaz de verificar e validar a
integridade de um arquivo.

20. (CESPE/DPDF -2022) Se um arquivo deve ser transmitido entre dois computadores
por meio da Internet, entdo, para agregar confidencialidade na transmissao, é correto
aplicar um algoritmo de criptografia de chave simétrica.

21. (CESPE / DPDF - 2022) O uso de certificados digitais garante a autenticidade e a
integridade de dados transmitidos entre duas redes de computadores, porém nao
oferece recursos de nao repudio na transmissao.

22, (CESPE/SEFAZ-SE - 2022) Na disciplina de criptografia, a protecio das informacoes
trafegadas esta relacionada ao conceito de:

a) autenticagao.

b) confidencialidade dos dados.

c) integridade dos dados.

d) controle de acesso.

e) irretratabilidade.

23. (CESPE / SEFAZ-AL - 2021) O uso de senhas ou a adocao de identificacao
fisica, como biometrias, sdo formas de autenticacdo para fins de identificacdo tinica e
exclusiva de usuarios.

24. (CESPE / SEFAZ-AL - 2021) A criptografia assimétrica utiliza duas chaves, uma
publica e outra privada, para cifrar e decifrar mensagens.

25. (CESPE / SEFAZ-AL - 2021) A autoridade certificadora é uma entidade responsavel por
validar a identidade de um usuario em uma infraestrutura de chaves publicas ICP.

26.(CESPE / SEFAZ-AL - 2021) Para se associar uma mensagem a seu remente, utiliza-se
uma assinatura digital, a qual é um arquivo que contém os dados que determinam a
identidade de usuarios ou de maquinas (servidores).

27.(CESPE / DPE-RO - 2021) Considere que um documento assinado digitalmente com a
chave privada do emissor e posteriormente criptografado com a chave publica do
destinatario tenha sido recebido, visualizado e lido pelo destinatario. Nessa situacao, a
autoria desse documento ainda poderia ser questionada caso o suposto emissor
alegasse:

a) a ndo validade da chave publica usada para a criptografia.
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b) a indevida distribuicdo de sua chave publica.
a necessidade de que a assinatura fosse feita com sua chave publica.
o comprometimento de sua chave privada anteriormente a assinatura.

a inversdo de ordem no processo de assinatura e criptografia.

~

C
d
e

~— —

28. (CESPE / TELEBRAS - 2021) No Brasil, a certificacao digital contempla quatro conjuntos
de certificados, cada um com sua funcio: assinatura digital (A1, A2, A3 e A4), sigilo (S1,
S2,S3 e S4), tempo (T) e mobilidade (Bird ID). No conjunto de certificados de assinatura
digital, os modelos A4 e A3 sdao muito semelhantes, mas este se distingue daquele por
ser especifico para uso em nuvem e por ser armazenado em um hardware criptografico
chamado HSM.

29. (CESPE/ SERPRO - 2021) Para arquivos criptografados com algoritmos que utilizam
chaves de até 256 bits, é viavel realizar ataques de forca bruta no espaco de chaves,
com real possibilidade de sucesso em tempo aceitavel.

30. (CESPE/SERPRO -2021)Dados sobre os quais tenha sido calculado um valor de hash
criptografico com determinado algoritmo tém garantia de sua integridade sempre que,
em qualquer tempo, um novo célculo de hash desses dados com emprego do mesmo
algoritmo resultar idéntico ao valor inicialmente calculado.
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