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APRESENTACAO DO CURSO

Iniciamos nosso Curso Regular de Sistemas Operacionais e Arquitetura de Computadores em teoria e
questdes, voltado para provas objetivas e discursivas de concurso publico. Tais assuntos sao cobrados em
diversos concursos em que ha vagas especificas para a area de TI.

As aulas em PDF possuem por caracteristica essencial a didatica. Ao contrario do que encontramos em
alguns livros, o curso todo se desenvolvera com uma leitura de facil compreensao e assimilagdo.

Além disso, teremos videoaulas! Essas aulas destinam-se a complementar a prepara¢do. Quando estiver
cansado do estudo ativo (leitura e resolucao de questdes) ou até mesmo para a revisao, abordaremos alguns
pontos da matéria por intermédio dos videos. Com outra didatica, vocé dispord de um conteudo
complementar para a sua preparacdo. Ao contrario do PDF, evidentemente, AS VIDEOAULAS NAO
ATENDEM A TODOS OS PONTOS QUE VAMOS ANALISAR NOS PDFS, NOSSOS MANUAIS
ELETRONICOS. Por vezes, havera aulas com varios videos; outras que terdo videoaulas apenas em parte do
conteudo. Nosso foco é sempre o estudo ativo!
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APRESENTACAO PESSOAL

Meu nome é Evandro Dalla Vecchia Pereira, sou autor do livro "Pericia Digital - Da investigacdo a analise
forense", Mestre em Ciéncia da Computacao (UFRGS), Bacharel em Ciéncia da Computacao (PUCRS),
Técnico em Redes de Computadores (Etcom/UFRGS) e em Processamento de Dados (Urcamp). Perito
Criminal na area de Pericia Digital desde 2004 no Instituto-Geral de Pericias/RS. Professor de pds-graduagao
em diversas instituicdes, nas areas de Pericia Digital, Pericia Criminal e Auditoria de Sistemas. Lecionei em
cursos de graduacao de 2006 a 2017, nas instituicoes PUCRS, Unisinos, entre outras e sou professor em
cursos de formacao e aperfeicoamento de Peritos Criminais, Delegados, Inspetores, Escrivaes e Policiais
Militares.

No Estratégia Concursos leciono desde o comeco de 2018, inicialmente na area de Computacdo Forense e,
na sequéncia, também assumi as areas de Arquitetura de Computadores e Sistemas Operacionais, tanto na
elaboragdo de materiais escritos como na gravacao das videoaulas.

Deixarei abaixo meus contatos para quaisquer duvidas ou sugestdes. Terei o prazer em orienta-los da
melhor forma possivel nessa caminhada que estamos iniciando.

Instagram: @profevandrodallavecchia

Facebook: https://www.facebook.com/profevandrodallavecchia
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PARE TUDO! E PRESTE ATENCAO!!

Hoje eu faco parte de uma equipe SENSACIONAL de professores! Depois de muita luta consequimos reunir
um time de profissionais extremamente QUALIFICADO e sobretudo COMPROMISSADO em fazer o
melhor pelos alunos. Para tal criamos um conjunto de ag¢bes para nos aproximarmos dos alunos,
entendermos suas necessidades e evoluirmos nosso material para um patamar ainda mais diferenciado. Sao
3 as novidades que gostaria de convida-lo a conhecer:

//estratégia tech Nosso podcast alternativo ... livre, descontraido e com dicas rapidas que

(O]

todo CANETA PRETA raiz deve ouvir. Ja temos alguns episddios
disponiveis e varios outros serdo gravados nas proximas semanas ...
acompanhe em:

S
ESTRATEGIA http://anchor.fm/estrategia-tech

Nosso grupo do Telegram é um local onde ouvimos os alunos e
trocamos ideias com eles. Esta crescendo a cada dia. A regra do grupo
é: so vale falar sobre concursos. La divulgamos nossas aulas ao vivo e
falamos sobre os concursos abertos, expectativas de novos concursos,
revisdes de véspera, e por ai vai...

Tel eg ram http://t.me/estrategia_ti

a new era of messaging

(l Criamos um perfil no Instagram ... e qual o objetivo? Fazer com que os

Vlbtﬂg’(ﬂM alunos percam tempo nas redes sociais? Claro que nao!! Estamos
consolidando diversos posts dos professores! S3o dicas especiais, um

patrimonio que deve ser explorado por todos os concurseiros de TI!

http://instagram.com/estrategiaconcursosti
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ESTRATEGIA FLASHCARDS

I Vocé tem dificuldade de estudar, memorizar e revisar os conteddos que estuda em nossas
aulas? Entao nos temos a ferramenta perfeita para vocé!

Apresentamos o Estratégia Cards: app de flashcards que vai revolucionar sua forma de
estudar e revisar conteddos de provas de concurso publico. Com nossa tecnologia inovadora e
interface amigavel, vocé dominara os topicos mais complexos de maneira eficiente e divertida.

Recursos do Estratégia Cards:

Flashcards criados e revisados por professores especializados em cada &rea, com
HEE 1L qualidade e voltados para concursos publicos.
Crie seus proprios flashcards, cobrindo os principais tépicos e matérias dos
RIEECELEFLEL [ concursos publicos.
Técnica de aprendizagem que envolve revisar informacdes em intervalos
[Tl EY crescentes para melhorar a retengao de longo prazo e combater o esquecimento.
Visualize graficamente o percentual de acertos, erros ou duvidas dos decks
VS EIIFET BT estudados.
Estude em qualquer lugar, mesmo sem conexao a internet, fazendo o download
(e]1il3-8 dos decks.

I3 [W Esta dirigindo ou fazendo esteira e quer continuar estudando? Basta utilizar a
[ JIF-TIlW opcao “Escutar”.

DIt &l Vocé pode escolher decks especificos como favoritos e visualiza-los em uma aba
Vil separada do app.

(0]oToleI-I W \OCé podera estudar todos os cards de um deck; ou apenas 0os que Vocé errou; ou
NS [) apenas os que vocé nao estudou ainda; entre outras opgoes.

B> E como eu consigo baixar?

&l etiatain carde © Cancelar E muito facil! Basta pesquisar por “Estratégia Cards” na loja

oficial do seu smartphone.
| 4

¥ ¥ % % % 34 [E CCSE LTDA '€ Educagéo

Estratégia Cards CJ)

Flashcards de aprend

Se vocé tiver um Android, basta acessar a Google Play;

zado

Se for tiver um iPhone, basta acessar a App Store (iOS).

A
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E para acessar?

Para acessar, basta ter uma conta no Estratégia Concursos. Em seguida, utilize suas credenciais
de login e senha para acessar o aplicativo. Por fim, acessa a carreira de Tecnologia da Informacao.

Q Como utilizar o app:

(D 0l3, Diego Carvalho!

Car tual:

k)
Tecnologia da Informacgéo y

3 e ™
k Ver dltimas estudos [ Mudar Carreira
% J

Meus Cursos

Atuais (1) Passados (0)

Curso Extensivo de Tecnologia
da Informacio >

Nivel: Superior

nicio awnritos Cursos Meus Dack Sabre

Scrum - Parte 1

Quais cards vocé deseja estudar?

®  Todos (padrio)

Cards para revisdo

Apenas os que euainda ndo
estudei

Apenas os que errei

(@) (el @) ()]

Apenas os que favoritei

Disciplinas do curso

Q  Buscar..
Disciplinas (5)
c Bancos de Dados >
8 assuntos
e Ciéncia de Dados >
15 assuntos

Engenharia de Software

15 assuntos
e Gestao e Governanga >
19 assuntos

e Seguranca da Informagao >
16 assuntos

Scrum - Parte 1

Acertos 0%
Erros 0%

Duvidas 0%

Este deck tem 39 cards

Novos: 39  Pararevisao: 0

Avalie este deck

*k ek

Engenharia de Software

Q. Buscar..

Assuntos (15)

Metodologias de

1 Desenvolvimento Tradicionais

11 decks

Metodologias de
2 Desenvolvimento Ageis
11decks

Préticas/Ferramentas Ageis

3 17 decks

4 Requisitos de Software
4 decks

5 Andlise e Projeto

4 decks

sy - =

Card 1de 39

Pergunta

O que é Scrum?

< Metodologias de Desenvalvi...
Q  Buscar.
Decks (11)
Conceitos Basicos )
0/65 cards.
Scrum - Parte 1
v >
0739 cards.
Scrum - Parte 2
>
0740 cards.
Scrum - Parte 3
v >
0/23 cards.
Extreme Programming (XP)
v} >
0743 cards.
S TDD i
At 9 © B 0

Inicio

Card 1de 39

Resposta

Scrum é um framework leve,
simples de entender e
extremamente dificil de
dominar, para desenvolver e
manter produtos complexos e
adaptativos, entregando

produtos com o mais alto valor

possivel

f ' & ; Q f ® = B O Pliarestacard 2 AceRTE
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ADMINISTRACAO DE SERVICOS DE DIRETORIO

(AcTtive DIRECTORY)

Antes de entendermos o que é e para que serve o Active Directory (AD), é importante
entendermos o protocolo que fornece mecanismos de acesso aos objetos do AD. O LDAP
(Lightweight Directory Access Protocol) j& deixa claro até no nome que é esse protocolo! Por isso
vamos ver em separado o LDAP, para depois vermos a AD, a seguir.

LDAP (Lightweight Directory Access Protocol)

Entidades internacionais (ITU, ISO, IETF, entre outras) trabalham na definicdo de padrdes
diversos, incluindo a padronizagdo que da suporte a servicos de diretérios. Um padrao de uso
genérico é o X.500 (da ISO) que possui uma grande abrangéncia, mas é muito complexo e nao
foi adotado em sua integra como um padrao de mercado. Um padrdo mais “light” que de fato se
tornou um padrdo de mercado foi o LDAP.

O padrao LDAP define um sistema de nomeagdo hierdrquico, no qual é possivel referenciar
qualquer objeto que esteja no AD. Um nome LDAP é composto pelo caminho completo do
objeto (ex.: uma impressora, um computador etc.), partindo do dominio raiz até chegar ao objeto
em si. Algumas abreviaturas (atributos) sao utilizadas nessa nomenclatura hierarquica:

® cn: common name (nome da conta de um usuario, grupo etc.);

e sn: sobrenome (surname);

e ou: faz referéncia a uma unidade organizacional;

e dc: componente de dominio (normalmente o nome do dominio);
e 0: nome da organizacdo (geralmente o dominio raiz);

® c: country - pais (normalmente ndo utilizado).

Vamos a um exemplo de um nome LDAP:

CN=evandrodv, OU=professores, DC=ti, DC=estrategiaconcursos.com.br [ esse nome
representa o usudrio “evandrodv”, cuja conta estd contida na unidade organizacional
“professores”, no dominio “ti.estrategiaconcursos.com.br”. Obs.: os dois componentes de
dominio foram concatenados.

Por padrdao um servidor LDAP “escuta” na porta 389 (TCP) e as principais caracteristicas do
protocolo sdo:

e Baseado em padrdo aberto: qualquer desenvolvedor pode acessar sua especificagdo e
realizar a implementagéo;

Possui APls bem definidas: facilita a vida dos programadores;

Maior velocidade de consulta que um BD relacional;

Replicavel e distribuivel;

Facilita a localizagao de informagdes e recursos: pesquisa feita nome.

Um recurso é identificado pelo nome do servidor, separado do nome do recurso por uma
contrabarra, como por exemplo:

a ParanaPrev (Analista de Tecnologia da Informagao) Sistemas Operacionais - 2024 (P6s-Edital) 8
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\\serv.estrategiaconcursos.com.br\curso01 [ pasta compartilhada com o nome de
compartilhamento “curso01” no servidor “serv” do dominio “estrategiaconcursos.com.br”. No
lugar do nome DNS do servidor, poderia ser utilizado o enderego IP do servidor:
\W\192.168.1.5\curso01.

Algumas operacgoes (comandos) que podem ser utilizados através do LDAP s3o:

* Bind: autentica e especifica a versdo do protocolo LDAP;

* Search: procura/recupera entradas dos diretérios;

¢ Compare: compara uma entrada com determinado valor;

e Add: adiciona uma nova entrada;

e Delete: exclui uma entrada;

* Modify: modifica uma entrada;

e Modify DN: move ou renomeia uma entrada;

¢ Abandon: aborta uma requisicdo prévia;

* Unbind: fecha a conexao;

* Extended Operation: operagdo genérica para definir outras operagoes;

* StartTLS: protege a conexdo com o TLS - implementada a partir da versdo 3 do LDAP.

[

FIQUE

ATENTO!
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A representagdo dos dados é realizada através de uma estrutura hierarquica na forma de arvore
(Directory Information Tree - DIT), a qual consiste em entradas de DNs (Distinguished Names). O
LDAP utiliza a DIT como estrutura de dados fundamental:

[ dc=example,dc=com |

CowmGroups |
|

| uid=ann ‘ ‘ uid=bob | | uid=sam | | uid=sue ‘ | cn=Admins H cn=Sales |

Como podemos ver, a arvore de diretério possui uma forma hierarquica:

e Primeiro o diretdrio raiz;
e Apods a rede corporativa, os departamentos e por fim os computadores dos usuérios e os
recursos de rede.

Alguns conceitos que também j& foram cobrados em concursos sdo mostrados na sequéncia.

Schema: conjunto de objetos e atributos para o armazenamento. E modelado de acordo com o
padrdo X.500 da ISO.

Cada entrada (objeto) possui um identificador Unico (dn - distinguished name), o qual consiste
em seu Relative Distinguished Name (RDN), construido de algum(ns) atributo(s) na entrada,
seguido pelo DN da entrada pai.

Escalabilidade: é possivel replicar servidores LDAP e incluir novos servidores a medida que
aumenta a estrutura da organizagdo. Ou seja, ndo é uma estrutura “engessada”.

AD (Active Directory)

Antes de comecar a falar sobre o Active Directory (AD) em si, é importante entendermos o que
sdo os workgroups e o que sdo os diretérios (ndo sdo sindnimos de pastas).

Um workgroup (grupo de trabalho) é o cenério em que cada servidor é independente do outro,
ou seja, ndo compartilham lista de usuarios, grupos etc. E indicado para redes pequenas (até 10
usuarios).

Imagine que uma empresa tenha trés
servidores (de arquivos, de e-mails e de um
aplicativo empresarial - exemplo ao lado).

O usudrio Ana pode acessar dois deles,
podendo ter senhas diferentes para cada um,
inclusive! Imagine a confusdo que isso pode

Base de usr. 01 Base de usr. 02 Base de usr. 03

. , Ana Ana Bia
causar! Por isso workgroup é indicado para Bia Bia i
redes pequenas, sendo seria um caos ter que Cassia Duds Evandro
cadastrar o mesmo usuario diversas vezes, um Duda Eduarda Flavio

cadastro em cada servidor!
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E o que é um diretério? E uma base de dados “dnica”. Os
servidores possuem uma copia da base (por isso coloquei
Unica entre aspas), sendo que as alteragdes sdo replicadas
entre os servidores. Isso permite redes de grandes

Base de usr. Unica

N Ana
proporgdes. Bia
Para os mesmos usuéarios do exemplo anterior, podemos Cassia
ver como ficaria com um diretério (ao lado). Veja que Duda
existe uma base Unica e todos os sete usuarios estdo nela. Eduarda

) ) _ Evandro
Claro que visualmente temos essa impressdo, mas na | Elavio

verdade os trés servidores possuem cépias da mesma base
e as atualizagdes sdo replicadas para que todos
“enxerguem” os mesmos dados!

O diretério (directory) seria algo como um catdlogo, mas geralmente se utiliza o termo
“diretério” em portugués. Além dos usudrios, sdo armazenados grupos, politicas de seguranga,
entre outros objetos.

Active Directory (AD): é o servico de diretérios do Windows (a partir da versao 2000). Ele
identifica todos os recursos disponiveis em uma rede, mantendo suas informagdes (contas de
usuarios, grupos, politicas de seguranca etc.) em um banco de dados. Os recursos (impressoras,
computadores etc.) ficam disponiveis para usuarios e aplicagdes. Em relacdo ao sistema de
arquivos, o AD deve ser utilizado com o NTFS.

Algumas func¢des do AD s3o:

Replicagdes entre os controladores de dominio;

Autenticacao;

Pesquisa de objetos na base de dados;

Interface de programagéo para acesso aos objetos do diretério.

Dominio: agrupamento légico de contas e recursos. Existem dois tipos de servidores:

e Controlador de Dominio (DC): realiza a autenticagao de usudario (gera token), compartilham
politicas de seguranca. O token é utilizado para que o usuério nao tenha que digitar a
senha novamente;

e Servidor membro (workgroup): contas e grupos validos somente no servidor (contas locais).

Para “transformar” um servidor membro em controlador de dominio (DC) e instalar o AD, existe o
executavel DCPROMO.EXE (versdes mais antigas). No Windows Server 2012, o AD substitui tal
ferramenta por um Gerenciador do Servidor e sistema de implantagdo baseado em Windows
PowerShell.

Um dominio pode ser dividido em OUs (Organizational Units - Unidades Organizacionais). Isso
possibilita a restricdo de direitos administrativos em uma OU, independentemente dos demais
objetos do dominio. Obs.: A utilizagdo de OUs nédo é obrigatdrial

As particoes de um AD s3o:

e Esquema: informagbes sobre classes e atributos de objetos;
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e Configuragdo: informacdes da configuragdo dos dominios, criando uma instancia da
estrutura légica do AD,;
e Dominio: contatos, usuarios, grupos, computadores e OUs.

Esquema
Floresta

Dominio

Configuravel

Arvores de Dominios: os recursos no AD s&o organizados de forma hierarquica, com o uso de
dominios. Um usudrio necessita estar cadastrado em apenas um dominio e pode receber
permissdes para acessar recursos em qualquer dominio. Para nomear os recursos o DNS (Domain
Name System) é utilizado, sendo que ele deve estar instalado e bem configurado.

Floresta: é um conjunto de arvores. E comum em grupos de empresas, sendo que cada empresa
do grupo mantém uma autonomia de identidade em relagdo as demais. A estrutura de uma
floresta é utilizada para organizar as arvores com diferentes esquemas.

Catéalogo Global: controlador de dominio (DC) que armazena uma cépia de todos os objetos do
AD em uma floresta. Armazena uma cépia completa de todos os objetos no diretério para seu
dominio e coépia parcial de todos os objetos para todos os outros dominios na floresta.

ParanaPrev (Analista de Tecnologia da Informagao) Sistemas Operacionais - 2024 (P6s-Edital) 12
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DC

S

Dominio D
DC habilitado

como catalogo

Dominio C

Dominio B

=

Dominio A

Parti¢gdo completa do
dominio A

Particdo completa do Particdo parcial do

dominio A

dominio B
Partigdo parcial do
dominio C
Particdo parcial do
dominio D

Quando ha um Unico dominio é concedido acesso aos recursos para os usuarios e grupos desse
dominio. Quando h& varios dominios ou florestas existem relagdes de confianca, o que permite
que esses usuarios e grupos tenham acesso a recursos em outros dominios ou florestas.

Existe a transitividade em uma relagdo de confianga. Por exemplo, se o dominio A confiano B e
B confia no C, entdo A confia no C: A[IB[IC, entdo ALIC.

A relagdo de confianga bidirecional ocorre por padrdo entre o dominio pai (A) e o filho (B), ou
seja, ALIB e BLJA. A relagdo de confianga unidirecional ocorre quando apenas A confiaem B e B
nao confia em A: A[IB.

O protocolo LDAP (que ja vimos em detalhes):

e E o padrio para o acesso e referéncia aos objetos do AD;
Possibilita a criagdo de APIs (Application Program Interfaces), o que facilita a criagdo de

aplicagdes integradas ao AD;

Permite uma maior integragao.

Alguns servigos do AD s&o:

v

AD CS (Certificate Services): criagdo e gerenciamento de certificados de chaves publicas;

AD DS (Domain Services):
dispositivos etc.;
AD FS (Federation Services):

armazena informagdes sobre usudrios, computadores,

criagdo de identidade de acesso que opera através de

multiplas plataformas (Windows ou n&o);

AD LDS (Lightweight Directory Services): prové praticamente a mesma funcionalidade do
AD DS, mas nédo requer o desenvolvimento de dominios ou DCs (é mais “light”);

AD RMS (Rights Management Services): servigos para habilitar a criagdo de solugdes com

protegdo de informagéo.
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Alguns arquivos do AD s&o:

e Ntds.dit: armazena no disco do servidor todos os dados (essa extensdo DIT é de Directory
Information Tree);

Edb.chk: checkpoint utilizado para a recuperacao (recovery) de um estado;

Edb.log: arquivo de /og de transagdes;

Res1.log e Res2.log: arquivos de log reverso (usados quando ndo ha espago em disco);
Schema.ini: inicializa o Ntds.dit durante a promocao inicial do DC (servidor membro vira
DC), depois de pronto ndo é mais utilizado.

Administracdao de usuarios, grupos, permissoes e controles de
acesso

Administrar o AD envolve gerenciar usuarios, grupos, permissdes e controles de acesso para
garantir que os recursos de rede sejam utilizados de maneira segura e eficiente. Vamos ver cada
um desses pontos a seguir.

Administracao de Usuarios

Para criar um usuario, pode-se abrir “Ferramentas Administrativas”, ir até “Usuérios e
Computadores do Active Directory”, navegar até a Unidade Organizacional (OU) onde se deseja
criar o usuério. Depois é sé criar o usuario (clicando com o botdo direito na OU, selecionando
“Novo”, “Usuério”, preenchendo as informacdes necessarias - nome, logon etc. - e definindo
uma senha. Na sequéncia é sé completar o assistente para criar o usuario.

Edicao de Propriedades de um Usuario

Para abrir as propriedades do usuério é sé clicar com o botdo direito no usuario e selecionar
"Propriedades”. Na janela de propriedades é possivel modificar diversos atributos, como
informagdes de contato, membros de grupo, permissoes etc.

Desativar ou Excluir um Usuario

Para desativar um usuario, é sé clicar com o botdo direito no usuario e selecionar “Desativar
Conta”. Para excluir um usuério, é so clicar com o botdo direito no usuario e selecionar “Excluir”.

Administracao de Grupos

Para criar um novo grupo, é sé ir em “Ferramentas Administrativas” e abrir “Usuérios e
Computadores do Active Directory”, navegar até a OU onde se deseja criar o grupo, clicar com o
botdo direito na OU, selecionar “Novo”, “Grupo”, preencher as informagdes necessérias, como
nome do grupo e tipo (grupo de seguranga ou distribui¢do). Depois é sé completar o assistente
para criar o grupo.

Para adicionar usuarios a um grupo, deve-se abrir as propriedades do grupo, clicar com o botéo
direito no grupo e selecionar “Propriedades”ir até a aba "Membros” e clicar em “Adicionar”,
procurar e selecionar os usuarios que deseja adicionar ao grupo.

Administracao de Permissoes e Controles de Acesso

Para atribuir permissdes a grupos ou usudrios, deve-se abrir as propriedades do recurso (navegar
até o recurso - pasta, arquivo etc. - no Explorador de Arquivos), clicar com o botdo direito no
recurso e selecionar “Propriedades”. Para configurar as permissdes deve-se ir para a aba
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“Seguranga” e clicar em “Editar”, adicionar o grupo ou usudrio ao qual deseja atribuir
permissdes e definir as permissdes apropriadas (leitura, escrita, modificacdo etc.).

Group Policy Objects (GPO)

GPO é um conjunto de regras e configuragdes que sdo aplicadas a objetos em um dominio do
AD. Essas regras podem afetar computadores, usuarios ou ambos, e cobrem uma variedade de
configuragbes, como seguranga, rede, software, ambiente de trabalho etc.

Existem trés tipos principais de GPOs:

e GPOs Locais: Aplicadas apenas a um computador localmente;

e GPOs de Dominio: Aplicadas a grupos de computadores e usuarios dentro de um dominio
AD:;

e GPOs de Site: Aplicadas a todos os objetos dentro de um determinado site no AD.

Um GPO é composto por duas partes principais:

e Configuragdes de Computador: Afetam as configuracdes de hardware e software no nivel
do sistema, independentemente do usuério que estd logado. Como exemplos, temos:
politicas de senha, atualizagdes automaticas etc.;

e Configuragdes de Usuario: Afetam a experiéncia do usuédrio, como por exemplo a
aparéncia da area de trabalho, permissdes de software etc.

A aplicacdo de politicas GPO segue uma hierarquia conhecida como LSDOU:

Local: GPOs aplicadas localmente em uma maquina;

Site: GPOs configuradas para um site especifico do AD;

Dominio: GPOs aplicadas no nivel do dominio AD;

OU (Unidade Organizacional): GPOs aplicadas a uma OU especifica, afetando todos os
objetos contidos nela.

Mas, para que servem de fato as GPOs? Vamos ver dois exemplos:

e Gerenciamento de atualizagdes automaticas: Um administrador pode criar uma politica
que forga todos os computadores do dominio a instalarem atualizagSes automaticas em
um horario especifico;

e Redirecionamento de pastas: GPOs podem ser utilizadas para redirecionar pastas como
“Documentos” para um servidor centralizado. Desta forma, os dados sdo armazenados de
forma segura.

Duas ferramentas para gerenciamento de GPOs séo:

e Group Policy Management Console (GPMC): A interface grafica usada para criar, editar, e
gerenciar GPOs;

e Gpupdate /force: E um comando para forcar a aplicagdo imediata de GPOs em um
computador.

Para abrir o Editor de Gerenciamento de Politicas de Grupo, deve-se ir até “Ferramentas
Administrativas” e abrir “Gerenciamento de Politica de Grupo”. Para criar ou editar uma GPO,

.a-”’fﬂf
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deve-se navegar até a OU onde se deseja aplicar a politica, clicar com o botdo direito e
selecionar “Criar um GPO neste dominio e vincular aqui”, dar um nome a GPO e clicar em OK.

Para as configuracdes da GPO, deve-se clicar com o botdo direito na GPO criada e selecionar
“Editar”. No Editor de Politica de Grupo, deve-se realizar as configuragdes desejadas para

"Configuragdo do Computador” ou “Configuragdo do Usuério”.

G

-

DESPENCA NA

|
®@- PROVA!

i 1. (CEBRASPE/FUB/2018) No que se refere ao ambiente Windows, desde o Windows 2000, os’
i nomes de dominio do Active Directory sdo, geralmente, os nomes DNS (domain name

service) completos dos dominios.

H
: Comentar|05'

O DNS geralmente ¢é utilizado para nomear e resolver os nomes dos dominios. Por isso o DNS

deve estar instalado e bem configurado.

acessar um servidor de diretério. O LDAP pode ser usado

A) para enumerar objetos de diretério, mas ndo para localiza-los.

B) para estabelecer uma conexao entre um cliente e um servidor LDAP, usando a porta padrao

’485 via UDP.

I
: C) apenas em ambiente Windows, pois € um servico de diretério proprietario.

i D) no Linux e configurado através do arquivo ldap-inf.xml, encontrado no diretério /etc.

E) para consultar ou administrar o Active Directory.

3
: Comentarios:

'( A) Pode localizar com a operacao search. (B) A porta padrédo é a 389 (TCP). (C) E um padréo'
: aberto! Pode ser utilizado no Linux, Windows etc. (D) No Linux é configurado no arquwo

: Idap.conf no diretdrio /etc/openldap. (E) Pode ser utilizado no AD!

www.estrategiaconcursos.com.br
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i2. (FCC/TRT14/2016) O LDAP define, dentre outras, a forma como um cliente de diretério podeg

Gabarito: Correta

Gabarito: Letra E
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CARACTERISTICAS, INSTALACAO, ATUALIZACAO E OPERACAO DO

WINDOWS SERVER

Quando o assunto sdo as caracteristicas do Windows Server, podemos pegar livros com mais de
mil paginas somadas! E quando é Windows Desktop pode chegar a centenas! Entdo, fiz uma
varredura das questbes sobre o Windows no geral e separei aquilo que é cobrado, indo direto ao
ponto! Algumas versdes anteriores foram colocadas, pois as caracteristicas apresentadas
permanecem nas versdes posteriores.

Windows Server 2003

O Windows Server 2003 suporta trés sistemas de arquivos para o armazenamento e acesso aos
dados: FAT16, FAT32 e o sistema de arquivos nativo NTFS. Nao se confunda: o Active Directory
s6 funciona com o NTFS, mas se a questdo estiver focada apenas nos sistemas de arquivos
suportados, sdo esses trés! E é claro que o preferido é o NTFS, devido aos seus aspectos de
segurancal

Vamos ver um passo a passo resumido da instalacdo desse sistema operacional a partir de um
CD:

1. Colocar o CD do Windows Server 2003 no drive e ligar o computador (a BIOS deve estar
configurada para dar boot pelo drive de CD antes que o HD);

2. Aguardar a tela de instalagdo, pressionar ENTER apds a mensagem "Bem-Vindo a

Instalagcdo". O contrato de Licenca do Windows deve aparecer e a tecla F8 deve ser

pressionada para concordar com os termos e continuar para a proxima tela;

Criar a partigdo no disco rigido, onde o S.O. deve ser instalado;

4. Formatar a particdo utilizando o sistema de arquivos NTFS. O instalador copiard os

arquivos do Windows Server 2003;

O computador sera reiniciado depois que o processo de instalagdo terminar;

6. Nas telas seguintes o usuario pode configurar as “Opc¢des Regionais e de Idioma”,

“nome”, “organizagdo”, e, por fim, deve digitar a chave do produto que veio com o CD;

Especificar o numero de conexdes com o servidor;

8. Colocar uma senha para o Administrador, alterar o nome do computador (se ndo gostar do
nome padrdo, selecionar o fuso horério;

9. Configurar as definicdes de rede, escolher “"Obter um enderego IP automaticamente” ou
escolher “Use o seguinte endereco IP” e digitar o endereco IP na caixa de texto.

10.0 processo de instalagdo continuard (com uma mensagem com estimativa de tempo
restante). A instalacao estara completa quando o instalador reiniciar o computador.

w

o

~

Apbs a instalagdo hd um prazo de 30 dias para ativar a licenca do sistema, tanto para as versdes
comerciais como as de avaliacdo. Quando se fala em Windows Server ja imaginamos os servicos
de um servidor, e um dos mais conhecidos é o servidor Web. O servidor Web da Microsoft é o
IIS (Internet Information Server), e, por incrivel que pareca, € um componente opcional, ou seja,
por padrdo ndo é instalado no Windows Server apés o fim de uma instalagdo basica.
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without installing Windows,
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Saving settings

a instalacdo e ativagdo do Windows Server 2003, é possivel configurar o servidor utilizando

a pagina “Gerenciar Servidor”.

Se for instalado o Windows Server 32 bits, pode ocorrer um problema em relacdo ao
enderecamento de memdria. Isso ocorre porque 2% = 4.294.967.296, ou seja, 4GB. Logo,
somente 4GB poderiam ser enderecados, mesmo se o computador tivesse mais do que 4GB
instalados! Para resolver esse problema existe o modo de extensdo de enderego fisico (PAE -
Physical Address Extension). Para ativar tal modo, uma alternativa é adicionar a opgdo o /PAE no
arquivo “Boot.ini”.

Foram langadas quatro edigdes do Windows Server 2003:

v

Web Edition: desenvolvido para a criagdo e hospedagem de aplicativos da Web, paginas
da Web e servicos da Web XML. Projetado para ser utilizado principalmente como um
servidor Web 1IS 6.0 e fornece uma plataforma para desenvolver e implantar servicos Web
XML e aplicativos que usam a tecnologia ASP.NET. Os servigos de terminal ndo estdo
incluidos no Web Edition, mas o Desktop Remoto para Administracdo estd disponivel.
Apenas 10 conexdes simultaneas de compartilhamento de arquivos sao permitidas a

qualquer momento. Suporta um maximo de 2 processadores fisicos e um maximo de 2 GB
de RAM.

Standard Edition: desenvolvido para pequenas e médias empresas. Suporta
compartilhamento de arquivos e impressoras, oferece conectividade segura a Internet, e
permite a implantacdo centralizada de aplicativos de desktop. Suporta até quatro
processadores fisicos e até 4 GB de RAM.

Enterprise Edition: desenvolvido para empresas de médio e grande porte. E um sistema
operacional de servidor de funcdo completa que suporta até 8 processadores fisicos e
fornece recursos de classe empresarial. Suporta até 64 GB de memdéria RAM através do
PAE. Também vem em versbes especializadas para as arquiteturas x64 e ltanium.

Datacenter Edition: desenvolvido para infraestruturas que exigem alta seguranca e alta
confiabilidade. Disponivel para processadores |A-32, Itanium e x64. Suporta um maximo
de 32 processadores fisicos na plataforma IA-32 ou 64 processadores fisicos nos hardwares
x64 e |A-64. As versdes |A-32 desta edigdo suportam até 64 GB de RAM.
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Windows Server 2003

Web Edition Standard Edition Enterprise Edition Datacenter Edition

Em relagdo aos drivers fornecidos pela Microsoft, eles possuem uma assinatura digital, o que
garante que ele foi testado e aprovado pela prépria Microsoft. A assinatura digital é obrigatéria
para todos os arquivos de drivers fornecidos a partir do Windows 2000 e que estdo presentes no
site do Windows Update. O intuito é garantir que nao tenhamos problemas com relagédo a
drivers.

Noés estamos acostumados com o Windows cheio de janelas, mas existe uma opgdo de instalagéo
Server Core, que se trata de uma instalacdo minima, disponivel nas edi¢des Standard ou
Datacenter. O Server Core inclui a maioria das fung¢des de servidor, mas néo todas. O Server Core
tem um espaco em disco menor e, portanto, uma superficie de ataque menor devido a uma base
de cdédigo menor.

A instalagao Server Core elimina todos os servigos e outros recursos que ndo sdo essenciais para
o suporte de certas fungdes de servidor usadas com frequéncia. Por exemplo, um servidor
Hyper-V nédo precisa de uma GUI (Graphical User Interface - interface grafica do usuario), pois é
possivel gerenciar praticamente todos os aspectos do Hyper-V na linha de comando com o
PowerShell ou remotamente usando o Gerenciador do Hyper-V.

Windows Server 2008

Da “familia” Windows Server, a versao 2008 é a ultima a operar em 32 bits. Da versdo 2012 em
diante sé existem com 64 bits. A instalagdo do Windows Server 2008 possui trés fases:

e Setup do Sistema Operacional: instalagdo em si;

e Tarefas de Configuracdes Iniciais (/nitial Configuration Tasks): console apresentado logo
apos a instalagdo do sistema operacional (logo apds o primeiro logon);
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I [

Uma ferramenta para a automatizagdo de tarefas do dia a dia é o Windows Powershell, um novo
shell de linha de comando, que também suporta linguagens de script, permitindo uma
automatizacao de tarefas rapida:

EX Windows PowerShell - O X

Windows PowerShell
Copyright (C) Microsoft Corporation. Todos os direitos reservados.

PS C:\Users\Evandro>

O Windows Powershell oferece diversas ferramentas de linha de comando (cmdlets) que
permitem executar tarefas comuns do sistema de forma automatizada, como por exemplo
gerenciar servigos, processos, eventos etc.
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Em relagdo a virtualizacdo, o Windows Server 2008 oferece os seguintes recursos:

e Hyper-V: permite virtualizar servidores em maquinas virtuais (VMs) e executa-las em apenas
um servidor fisico, sem a necessidade de adquirir aplicativos de terceiros (ex.: VMWare,
VirtualBox, entre outros). A instalagdo completa do Hyper-V inclui as ferramentas de
gerenciamento remoto;

e Remoteapp e TS Web Access: ambas as funcionalidades fazem parte do Terminal Services
e permitem que softwares sejam acessados remotamente com apenas um clique (um
atalho de uma aplicagdo publicada pode ser enviado a um usuario).

Em relagdo as edigdes, além das quatro apontadas no Windows Server 2003, existe mais uma: a
Windows Server 2008 Itanium. Essa edigdo é dedicada a um servidor que hospede aplicagdes de
banco de dados que exigem um alto nivel de desempenho. Segundo a Microsoft, pode ser
comparada aos sistemas RISC/UNIX. E permitido adicionar ou trocar processadores e memérias
"a quente” (hot swap), ou seja, sem ter que desligar o servidor. Mesmo sendo um sistema
operacional para servidores, o minimo exigido de memdria RAM para o seu funcionamento
(qualquer edigdo) é de 512 MB, sendo recomendado 2 GB ou mais.

Uma versdo posterior é a Windows Server 2008 R2, projetado para ajudar as organizagbes a
reduzirem os custos operacionais e a aumentarem as eficiéncias, fornecendo controle avangado
de gerenciamento sobre os recursos em toda a empresa. Ele é projetado para possuir menor
consumo de eletricidade e redugdo dos custos indiretos. Ele também ajuda a fornecer melhores
capacidades aos escritérios remotos, fornece novas e excitantes experiéncias de acesso remoto,
um eficiente gerenciamento de servidor e expande a estratégia de virtualizagdo da Microsoft
tanto para os computadores clientes como para os servidores. Enfim, deu um upgrade no
desempenho e economial

Windows Server 2012

Sucessor do Windows Server 2008 R2, o Windows Server 2012 traz algumas inovag¢des. Uma
delas é um novo sistema de arquivos (sucessor do NTFS), o ReFS (Resilient File System). Esse
sistema de arquivos foi projetado para superar problemas que se tornaram significativos ao longo
dos anos desde que o NTFS foi concebido, que estdo relacionados com a forma como os
requisitos de armazenamento de dados foram mudados.

Algumas vantagens do ReFS sao:

verificagdo automatica de integridade e limpeza de dados;
remocao da necessidade de rodar o chkdsk;

protecao contra degradacao de dados;

manuseio de falha no disco rigido e redundancia;
integracao da funcionalidade RAID;

manejo de caminhos e nomes de arquivos muito longos;
virtualizagdo e agrupamento de armazenamento.

Os requisitos minimos para a instalagdo do Windows Server 2012 s&o:

e Processador: 64 Bits 1.4 GHz;
e Disco: 32 GB;
e Memoaria RAM: 512 MB.
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Windows Server 2016

E dificil adivinhar quais novidades podem ser cobradas em sua prova, pois tem pouca questdo
sobre Windows Server 2016 especificamente (tem questdes que citam essa versdo, mas o assunto
é algo que ja& existia em versdes anteriores). Vamos ver um resumo de algumas novidades
apontadas pela Microsoft:

Gerenciamento de pacote unificado PackageManagement para descoberta de software,
instalacdo e inventario: O Windows Server 2016 e o Windows 10 incluem o recurso
PackageManagement (anteriormente chamado OneGet) que permite que aos profissionais
de Tl automatizar a detecgdo de software, instalagdo e inventario (SDII), local ou
remotamente, independentemente da tecnologia de instalador e onde o software esta
localizado;

Aprimoramentos do PowerShell para auxiliar o trabalho de pericia digital e ajudar a reduzir
as violagdes de segurancga: foi adicionado registro em /og do PowerShell e outras
funcionalidades de pericia digital, além de funcionalidades para ajudar a reduzir as
vulnerabilidades de scripts, como o PowerShell restrito e APIs CodeGeneration protegidas;

Administragdo Just Enough: tecnologia de seguranca que permite a administragao
delegada para qualquer coisa que possa ser gerenciada com o Windows PowerShell;

Credential Guard: utiliza seguranga baseada em virtualizagdo para isolar segredos para que
apenas o software de sistema privilegiado possa acessa-los.

Credential Guard remoto: suporte para sessdes RDP, para que as credenciais do usuario
permanecam no lado do cliente e ndo sejam expostas no lado do servidor.

Windows Defender: o Windows Server Antimalware esté instalado e habilitado por padréo
no Windows Server 2016, mas a interface do usuério para o Windows Server Antimalware
ndo estd instalada;

e IS (Servicos de Informacgdes da Internet) 10.0: os novos recursos fornecidos pelo servidor
Web IS 10.0 no Windows Server 2016 incluem suporte para o protocolo HTTP/2,
capacidade de executar e gerenciar o IS 10.0 no servidor Nano, entre outros.

Windows Server 2019

O Windows Server 2019 possui diversas edigdes, cada uma projetada para atender diferentes
necessidades e ambientes de TI. As principais edicdes do Windows Server 2019 sao:

v

Windows Server 2019 Standard: Projetado para ambientes fisicos ou minimamente
virtualizados. Inclui a maioria dos recursos do Windows Server, mas com limites na
virtualizagdo. O licenciamento é baseado em nucleos fisicos, com direito a duas maquinas
virtuais (VMs) ou dois containers Hyper-V;

Windows Server 2019 Datacenter: Ideal para ambientes altamente virtualizados e de
nuvem. Inclui todos os recursos do Windows Server, sem limites de virtualizagdo. Possui
suporte para containers ilimitados, Storage Spaces Direct, e outras funcionalidades
avancadas. O licenciamento é baseado em nucleos fisicos, com direitos de virtualizacdo

.a-”’fﬂf
ParanaPrev (Analista de Tecnologia da Informagao) Sistemas Operacionais - 2024 (P6s-Edital) 22
www.estrategiaconcursos.com.br 135




Antonio Daud, Evandro Dalla Vecchia Pereira
Aula 00 (Prof. Evandro)

ilimitados;

Windows Server 2019 Essentials: Projetado para pequenas empresas com até 25 usuarios e
50 dispositivos. Inclui recursos bésicos do Windows Server, sem virtualizagdo (ou limitado a
uma VM). Simplificado para facil configuragao e gerenciamento. O licenciamento cobre até
25 usuérios e 50 dispositivos;

Windows Server 2019 Hyper-V: Uso exclusivo como um host de virtualizagdo. Inclui apenas
o papel Hyper-V. Ideal para ambientes onde o Hyper-V é a fungdo primaria do servidor. O
licenciamento é gratuito, porém as maquinas virtuais (VMs) precisam ser licenciadas
separadamente;

Windows Server 2019 LTSC (Long-Term Servicing Channel): Uso destinado a clientes que
preferem um ciclo de manutencdo de longo prazo com atualizagdes de segurancga e
qualidade. Possui um ciclo de vida de 10 anos (5 anos de suporte mainstream + 5 anos de
suporte estendido). O licenciamento inclui todas as edigdes mencionadas anteriormente,
com o modelo de licenciamento especifico de cada edigéo.

Os principais recursos do Windows Server 2019 incluem:

HCl (Infraestrutura Hiperconvergente): Melhorias para ambientes HCI, incluindo
desempenho e escalabilidade;

Windows Admin Center: Ferramenta de gerenciamento centralizada e baseada em
navegador. Permite aos administradores gerenciar servidores, clusters, computadores com
Windows 10 e 11, e infraestrutura de armazenamento de forma simplificada através de
uma interface Web moderna que facilita a administracdo de varias fungdes do Windows
Server sem a necessidade de abrir multiplos consoles;

Seguranca: Protecdo avancada contra ameagas, incluindo o Windows Defender Advanced
Threat Protection (ATP);

Contéineres: Melhorias nos contéineres do Windows e integracdo com Kubernetes;

Armazenamento: Storage Migration Service, Storage Replica, melhorias no ReFS (Resilient
File System).

Windows Server 2022

O Windows Server 2022 possui diversas edi¢des. As principais edigcdes do Windows Server 2022

Sao:

v

Windows Server 2022 Standard: Ideal para ambientes fisicos ou levemente virtualizados.
Inclui a maioria dos recursos do Windows Server, mas com limites na virtualizacdo. O
licenciamento é baseado em nucleos fisicos, com direito a duas maquinas virtuais (VMs) ou
dois containers Hyper-V;

Windows Server 2022 Datacenter: Projetado para ambientes altamente virtualizados e de
nuvem. Inclui todos os recursos do Windows Server, sem limites de virtualizacdo. Possui
suporte para containers ilimitados, Storage Spaces Direct, Storage Replica, e
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funcionalidades avancadas de rede. O licenciamento é baseado em nicleos fisicos, com
direitos de virtualizacdo ilimitados;

e Windows Server 2022 Datacenter (Azure Edition): Projetado para ambientes hibridos,
integrando com servigos do Azure. Inclui todos os recursos do Windows Server Datacenter,
além de funcionalidades especificas para a integracdo com o Azure, como Azure
Automanage, Hotpatching e SMB over QUIC. O licenciamento é baseado em nucleos
fisicos, com direitos de virtualizagdo ilimitados e integragdo com o Azure;

e Windows Server 2022 Essentials: Destinado a pequenas empresas com até 25 usuarios e
50 dispositivos. Inclui recursos bésicos do Windows Server, sem virtualizagdo (ou limitado a
uma VM). Simplificado para facil configuragdo e gerenciamento.

Os principais recursos do Windows Server 2022 s3o:

e Seguranga Avancada: Possui seguranca multicamadas, com protecdo avancada com
Secure Core Server, UEFI Secure Boot, e VBS (Virtualization-based Security). Possui SMB
over QUIC (acesso seguro a compartilhamentos de arquivos sem VPN);

e Integragdo com Azure: Gerenciamento hibrido simplificado (Azure Arc) e automatizagdo de
tarefas administrativas no Azure (Azure Automanage);

e Desempenho e escalabilidade: Melhorias de desempenho, com o suporte para até 48 TB
de memoria, 2048 nucleos logicos, e 64 soquetes fisicos. Melhorias em desempenho e
resiliéncia (Storage Spaces Direct);

e Contéineres: Redugdo de tamanho (imagens menores para contéineres do Windows,
resultando em tempos de inicializagdo mais rapidos e maior eficiéncia). Melhor suporte e
desempenho para contéineres Windows em Kubernetes;

e Atualizagbes e suporte: Inclui atualizagdes regulares de seguranca e qualidade. O Windows
Server 2022 faz parte do Long-Term Servicing Channel (LTSC), recebendo 10 anos de
suporte (5 anos de suporte mainstream e 5 anos de suporte estendido).

Instalacao e Configuracao de Periféricos

Na atualidade o Windows (Server ou Desktop) possui uma base muito grande de drivers
conhecidos de periféricos (dispositivos) PnP (plug and play), ou seja, basta plugar no computador
que a configuragdo ocorrerd automaticamente. Mas o que é um driver? Trata-se de um arquivo
que contém as fungdes a serem integradas a um sistema operacional para controlar um
determinado periférico, ou seja, o driver “ensina” ao sistema operacional como ele funciona e
ninguém melhor do que o préprio fabricante para distribuir esse driver

Ok, mas se vocé comprou uma placa de rede, placa de som, ou outro dispositivo qualquer, de
um fabricante desconhecido? Bom, ai o Windows ndo conseguira associar o driver adequado ao
dispositivo, abrindo a possibilidade de procurar na Internet ou através de uma midia (CD, por
exemplo). Por isso que geralmente vem um CD acompanhando o dispositivo quando vocé
compra.
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Através do Painel de Controle, no Gerenciador de Dispositivos, é possivel atualizar um driver,
desabilitar ou desinstalar um dispositivo, verificar se ha alteragdes de hardware, entre outras
funcgdes:

% Gerenciador de Dispositivos - ] X
Arquive  Agao  Exibir  Ajuda
L e AR ol E R REXE

« % NOTEBOOK-BUENO
2P Adaptadares de rede
~ [ Adaptadores de video
& AMD Radeon HD 8850

[ Intel(R) HD Graphics Far Atualizar driver

3 Baterias Desabilitar dispositivo
e Bluetooth Desinstalar dispositivo
@ Cémeras

= Computador Verificar se ha alteragGes de hardware

S Controladores de armazena Propriedades
i Controladores de som, vides=jogos

*® Controladores IDE ATA/ATAPI

i Controladores USB (barramento serial universal)
¥ Dispositivos de Interface Humana

[ =] Dispositivos de sistema

B Dispositivos do software

i Entradas e saidas de dudio

A Filas de impressao

[ Monitores

0 Mouse e outros dispositivos apontadores

[ Processadores

= Teclados

== Unidades de disco

== Unidades de DVD/CD-ROM

Inicia o assistente Atualizar Driver para o dispositivo sele

Mesmo que um dispositivo funcione corretamente, pode ser interessante atualizar o driver, por
uma questdo de seguranga (se houver falha em uma versdo mais antiga) ou para um melhor
funcionamento. Ao solicitar a atualizagdo, o Windows abre a possibilidade de procurar na Internet
ou no computador (um CD ou um arquivo baixado, por exemplo):

B Atualizar Drivers - AMD Radeon HD 8850M

Como deseja pesquisar drivers?

|= Pesquisar automaticamente software de driver atualizado

| O Windows pesquisara seu computador e a Internet em busca do software de driver mais |
recente para o seu dispositivo, a menos que vocé desabilite esse recurso nas configuragoes de |
instalagdo do dispositivo. |

- Procurar software de driver no computador

Localizar e instalar software de driver manualmente.

Cancelar

Abaixo é possivel verificar que, apds uma busca automatica, ndo foi encontrado um driver mais
atualizado.
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B Atualizar Drivers - AMD Radeon HD 8850M

H Atualizar Drivers - AMD Radeon HD 8850M Os melhores drivers para seus dispositivo ja estao instalados

Procurando drivers online... O Windows determinou que o melhor driver para este dispositivo ja esta instalado. Pode haver
drivers melhores no Windows Update ou no site do fabricante do dispositivo.

- '-g AMD Radeon HD 8850M

Cancelar ||

» Procurar por drivers atualizados no Windows Update ‘

Fechar

Atualizacao - WSUS (Windows Server Update Services)

O Windows Server Update Services (WSUS) é uma ferramenta da Microsoft que permite aos
administradores gerenciar a distribuicdo de atualizagdes e patches liberados pela Microsoft para
os computadores em um ambiente corporativo.

Primeiro deve ser certificado que o servidor possui uma versao compativel do Windows Server
instalada, como por exemplo, o Windows Server 2019 ou 2022. A configuragdo pode seguir os
seguintes passos:

e Clicar no botao “Iniciar” e abrir o “Gerenciador do Servidor”. Clicar em “Gerenciar”,
“Adicionar Funcbes e Recursos”;

e No “Assistente de Adicdo de Funcoes e Recursos”, clicar em “Avancar” até chegar a
selecdo de funcdes;

e Para selecionar a funcdo WSUS, deve-se marcar a caixa para “Windows Server Update
Services”, depois deve-se seguir as instru¢des para instalar a fungdo. Sera solicitado para
selecionar o local de armazenamento para as atualizagdes.

Depois de instalado, o assistente de configuracdo do WSUS sera iniciado. Deve-se escolher o
caminho de armazenamento para as atualizagdes e configurar a conexdo com a Microsoft Update.
Depois deve-se selecionar os idiomas e produtos para os quais se deseja baixar atualizagdes.

Em relagdo a configuragdo da sincronizacdo das atualizagdes, pode-se escolher manual ou
automatica. Apds a instalagao, deve-se abrir a console do WSUS (WSUS Console). Para aprovar as
atualizagGes, basta ir para “Atualizagbes” e selecionar as atualizagbes que deseja aprovar
(clicando com o botdo direito e selecionando “Aprovar”). Deve-se escolher os grupos de
computadores para os quais se deseja aplicar as atualizagdes. Para configurar os clientes para
usar o WSUS, deve-se configurar as politicas de grupo, através do “Editor de Politicas de Grupo”
(gpedit.msc).

Os beneficios do WSUS sao:

e Centralizacdo: Gerencia atualizacdes de maneira centralizada;
e Controle: Oferece controle granular sobre quais atualizagdes sdo implantadas;

e Eficiéncia: Reduz o uso de banda larga, pois as atualizagdes sdo baixadas uma vez para o
servidor WSUS e distribuidas localmente.
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Montagem de Pacotes de Instalacdao de Softwares

Para distribuir software em massa em uma rede de computadores, administradores podem utilizar
vérias ferramentas e abordagens no Windows Server. Trés opgdes comuns para montar e distribuir
softwares serdo mostradas a seguir.

1. Windows Installer (MSI)

O formato MSI (Microsoft Installer) é amplamente utilizado para instalar e configurar softwares em
sistemas Windows. Inclui:

e MSI Packaging Tools: Possui ferramentas como o Orca (da Microsoft) ou softwares de
terceiros, como InstallShield e Advanced Installer. Essas ferramentas permitem personalizar
pacotes MSI, incluindo scripts para automatizar a instalagao;

e Distribuicdo via GPO: GPOs podem ser utilizadas para distribuir pacotes MSI. Para isso,
cria-se uma politica de software que define qual pacote MSI serd instalado em
computadores ou usuarios.

2. System Center Configuration Manager (SCCM)

O SCCM ¢é uma ferramenta de gerenciamento de sistemas para distribuir aplicativos, implantar
sistemas operacionais e aplicar atualizagdes. Suas funcionalidades sao:

e Implantacdo de softwares: Gerencia pacotes de instalagdo de software, incluindo
instalacdo silenciosa, agendamento e rastreamento do status de instalacao;

e AtualizagSes automaticas: Além de distribuir aplicativos, também pode ser utilizado para
automatizar a distribuicdo de atualizagdes de software, tanto de sistemas operacionais
guanto de outros softwares;

e Inventdrio: Monitora todos os softwares instalados em dispositivos gerenciados,
garantindo conformidade.

3. Criacao de Scripts e Ferramentas de Automacao

O PowerShell pode ser utilizado para criar scripts que automatizam o processo de instalagdo de
pacotes de software. Esses scripts podem ser executados via GPO ou por meio de ferramentas
como o SCCM.

O Intune (Microsoft Endpoint Manager) é uma solugdo baseada na nuvem que permite o
gerenciamento de dispositivos e a distribuicdo de software, semelhante ao SCCM, mas com
integragao ao Azure.

Windows Defender

Para tornar o computador mais seguro existe o Windows Defender, um conjunto de componentes
relacionados a seguranca em um Unico local (tela abaixo). Importante destacar que essa
seguranga vem ativada por padrao, mas o usudrio pode desativar, se quiser, embora ndo seja
recomendado.

ParanaPrev (Analista de Tecnologia da Informagao) Sistemas Operacionais - 2024 (P6s-Edital) 27

, www.estrategiaconcursos.com.br 135



Antonio Daud, Evandro Dalla Vecchia Pereira

Aula 00 (Prof. Evandro)

[0}
O
P

)

& b

e

Central de Seguranca do Windows Defender

Seguranga em um relance

Veja o que esté acontecendo com a seguranga e a integridade do

seu dispositivo

Cd

Protecao contra virus e

ameacas

Nenhuma agio necessaria.

5

Seguranga do
dispositivo

Nenhuma agic necessaria.

e execute as agBes necessarias.

w’

S

Prote¢&o de contas
Nenhuma acio necessaria.

“3

Firewall e protecdo de
rede
Nenhuma acio necessaria.

sk

Opgoes da familia
Gerencie 0 mado como
sua familia usa os
dispositivos.

e do navegador

B

Desempenho e
integridade do
dispositivo

Nenhuma acéo necessaria.

Vamos ver a finalidade de alguns desses componentes:

e Antivirus: protegdo contra malwares em e-mails, aplicativos e na Web, em tempo real;
e Firewall: prote¢do contra acessos indevidos de crackers ou softwares mal-intencionados,

por meio de uma rede ou pela Internet;

e Controles dos pais: permite que sejam definidos controles de protegdo da familia para
dispositivos com Windows 10 e Xbox, incluindo o acesso a sites, limites de tempo em
dispositivos e quais aplicativos e jogos podem ser vistos ou comprados;

e Windows Defender SmartScreen: integrada ao Microsoft Edge, ajudando a proteger contra

sites e downloads mal-intencionados.

Abaixo é possivel verificar o histérico de ameacas detectadas pelo antivirus (nenhuma). E possivel

atualizar a base de vacinas contra malwares, entre outras atividades.

(]

(]

P @ B

Central de Seguranga do Windows Defender - [m] X

O Protecdo contra virus e ameacas
Veja o histérico de ameacas, verifique se ha virus e outras ameagas,

especifique as configuragdes de protecdo e obtenha atualizagées de
protecdo.

@ Histérico de ameacas
Ultima verificacdo: 12/10/2019 (verificacio rapida)

0 32632

Ameacas encontradas  Arquivos verificados
Verificar agora

Executar uma nova verificagdo avancada

®g Configuragbes de protecao contra virus e ameacas

Nenhuma agdo necessaria.

{3 Atualizagdes de protecéo contra virus e ameagas
As defini¢des de protecdo estdo atualizadas.

Ultima atualizacao: 20:26 sabado, 12 de outubro de 2019

Protecéao contra ransomware

Nenhuma acdo necesséria.
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Abaixo uma tela de configura¢des de notificagcdes do firewall. Por padrao ha a notificagdo quando
h& um aplicativo novo querendo utilizar a rede, o que ajuda a detectar algum malware que o
usuario instalou sem saber e ele tenta se comunicar com algum dispositivo remoto. H& também a
opgao de bloquear todas as conexdes de entrada (vindas da Internet para o seu computador),
inclusive se estiver na lista de programas permitidos. Afinal, o comportamento comum é o
usuario se conectar em algum servico na Internet e ndo o contrario!

W Personalizar Configuragbes - O
&« v A @ < Windows Defender Fir.. > Personalizar Configuragdes ~w ) Pesquisar Painel de Controle el

Arquivo Editar Exibir Ferramentas

Personalizar as configuragdes para cada tipo de rede
Vocé pode madificar as configuragdes do firewall para cada tipo de rede usada.
ConfiguragGes de redes privadas

(@ Ativar o Windows Defender Firewall

[[] Bloguear todas as conexdes de entrada, inclusive as que estejam na lista de aplicativos
permitidos

MNotificar-me quando o Windows Defender Firewall bloguear um aplicativo novo

g () Desativar o Windows Defender Firewall (ndo recomendada)

Configuragdes de redes pablicas
v (@ Ativar o Windows Defender Firewall

[]Bloguear todas as conexdes de entrada, inclusive as que estejam na lista de aplicativos
permitidos

MNotificar-me guando o Windows Defender Firewall bloquear um aplicativo novo

g O Desativar o Windows Defender Firewall (ndo recomendado)

Administracao (Geral)

A administracdo de um sistema Windows é muito abrangente, que vai desde a rede, usuérios,
recursos, e tantas outras coisas. Seja através do “Gerenciador de Servidores” do Windows Server,
ou do “Ativar ou desativar recursos do Windows” do Windows Desktop. Por isso achei mais
interessante elencar alguns desses servigos ou recursos, com suas devidas descricdes, a seguir
(Obs.: o que ja foi visto de forma especifica ndo serd repetido, ex.: DHCP). Primeiro vamos aos
servigos:

e Hyper-V: fornece servicos de virtualizagdo de ambientes computacionais, ou seja, as
méaquinas virtuais (VMs) operam em um ambiente isolado. Por exemplo: é possivel rodar
uma VM Linux dentro do ambiente Hyper-V;

e Servicos de Area de Trabalho Remota: fornecem tecnologias que permitem que usuérios
programas que estejam instalados em um servidor da area de trabalho remota;

e Servicos de arquivo: fornecem tecnologia para o gerenciamento de armazenamento,
replicacdo de arquivos etc., incluindo clientes baseados em UNIX;

e Servico de Dominio Active Directory (AD): armazena informagdes sobre usuérios,
computadores e outros dispositivos existentes na rede;

e Servicos de impressdo e documentos: permite a centralizagdo das tarefas de
gerenciamento do servidor de impressao e da impressora de rede;

e Servidor de aplicativos: fornece solugdo completa para a hospedagem e o gerenciamento
de aplicativos comerciais distribuidos de alto desempenho;

e Servidor Web (IS - Internet Information Services): é o servidor Web da Microsoft, assim
como o Apache (mais conhecido);

Agora vamos olhar os recursos mais conhecidos e uma breve descri¢do:

a ParanaPrev (Analista de Tecnologia da Informagao) Sistemas Operacionais - 2024 (P6s-Edital) 29
www.estrategiaconcursos.com.br 135




Antonio Daud, Evandro Dalla Vecchia Pereira
Aula 00 (Prof. Evandro)

e Assisténcia remota: possibilita exibir e compartilhar o controle da area de trabalho do
usuario para solucionar e corrigir problemas;

e Balanceamento de carga de rede: distribui o tréfego entre vérios servidores, utilizando o
TCP/IP;

e Cliente de impresséo via Internet: permite que os usuérios utilizem o IPP (Internet Printing
Protocol) para conexao e acesso a impressoras na rede ou Internet;

e Cliente Telnet: utiliza o protocolo Telnet para se conectar a um servidor remoto;

e (luster (agrupamento) de failover. permite que varios servidores funcionem juntos para
fornecer alta disponibilidade de servicos e aplicativos. Geralmente utilizado para servigos
de arquivo e impressao, aplicativos de banco de dados e e-mail;

e Compactagdo Diferencial Remota (RDC): conjunto de APIs que os aplicativos podem usar
para verificar se um conjunto de arquivos foi alterado;

e Bitlocker: criptografa o volume (particao);

e Gerenciador de armazenamento para redes SAN: ajuda a criar e gerenciar LUNs (nimeros
de unidades légicas);

e Servicos SNMP: habilita o protocolo SNMP (Simple Network Management Protocol);

e Servidor SMTP: oferece suporte a transferéncia de mensagens de e-mail (Simple Mail
Transfer Protocol);

e Servidor WINS: servidor do Servico de Cadastramento na Internet do Windows, fornece
um banco de dados distribuido para gerenciar e consultar mapeamentos dinamicos de
nomes NetBIOS para computadores e grupos na rede;

e Windows Powershell Integrated Scripting Environment (ISE): aplicativo grafico de host do
Windows Powershell.

Usuarios, Grupos, Permissoes, Controles de Acesso

Muitas tarefas de administracdo se encontram no Painel de Controle, como é o caso das contas
de usuario:

[EH Todos os ltens do Painel de Controle - m} x

™ [EH » Painel de Controle > Todos os ltens do Painel de Controle > ~ {O  Pesguisar Painel de Controle »p

Arquivo  Editar Exibir Ferramentas

Ajuste as configuragées do computador Exibir por:  [cones pequenos ~

O {Avira Antivirus! "_3; Backup e Restauracdo (Windows 7)

111' Central de Rede e Compartilhamento
#2, Contas de Usuério
£ Dispositivos e Impressoras
A Fontes
B Graficos HD Intel®
::9 Mail (Microsoft Outlook 2016} (32 bi...
#2 Opgbes de Indexagdo
[ Programas Padrio
®d Reproducdo Automatica
P Som

& Windows Defender Firewall

@ Central de Sincronizagao

-‘i Criptografia de Unidade de Disco Bi...

£ Espacos de Armazenamento
@ Gerenciador de Credenciais
& Historico de Arquivos
= Mouse
= Op¢des do Explorador de Arquivos
t} Recanhecimento de Fala
¥ Seguranca e Manutengio
~e Teclado

2 Windows To Go

ﬂ Barra de Tarefas e Navegacdo
i% Centro de Mobilidade do Windows
7y Data e Hora
Ferramentas Administrativas
& Gerenciador de Dispositivos
_,§ Infravermelho
@ Opgdes da Internet
@ Pastas de Trabalho
&R Recuperacio

&2 Sistema

@ Tecnologia de armazenamento Intel...

@ Central de Facilidade de Acesso

4:5. Conexdes de RemoteApp e Area de ...

& Dell Audio

Flash Player (32 bits)

™ Gerenciamento de Cores
| £ Java

\,’ Opgdes de Energia

[E' Programas e Recursos
I Regido

W Solugdo de problemas

&3 Telefone e Modem

Ao clicar em Contas do Usuério, podemos ver algumas opgoes:
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2, Contas de Usurio — O X
&« v 82 > Painel de Controle * Todos os ltens do Painel de Controle » Contas de Usudrio e Pesquisar Painel de Controle pel

Arquivo Editar Exibir Ferramentas

o~
Inicio do Painel de Contrale - .
Fazer alteracoes na conta de usuario

Gerenciar suas credenciais
Fazer alteragOes na minha conta nas

Gerenciar certificados de configuragées do computador

criptografia de arquivo Evandro Dalla Vecchia

j2gmail.com
Administrador
Protegido por senha

& Configurar propriedades de ® Alterar o tipo de conta
perfil de usuario avangado

Alterar as variaveis do meu
ambiente G Gerenciar outra conta

% Alterar configuracOes de Controle de Conta de
Usuario

Na figura verificamos que sb ha um usuario com nome “Evandro Dalla Vecchia”, hd um e-mail
associado a ele, mostra que é uma conta do tipo Administrador e que é protegida por senha.

$2, Alterar o Tipo de Conta - a
<« v 4 8 « Contasde Usuario > Alterar o Tipa de Conta v O | Pesquisar Painel de Controle e
. . ’ Arquivo Editar Exibir Ferramentas
Ao clicar em “Alterar o tipo da conta” é ™ s
possivel escolher entre uma conta Selecione 0 novo tipo de conta

Evandro Dalla Vecchia

padrao ou Administrador. o

Administrador
Protegido por senha

7 s
N Ote q U e n O Ca SO a p rese nta d O SO h a Vocé ndo pode mudar seu tipo de conta, porque tem a Unica conta de administrador deste computadar.
~ . ~ . Vocé deve tornar um outro usuério administrador para alterar sua conta,

uma conta, entdo o sistema nao permite s

. . ~ As contas padrao podem usar a maioria dos softwares e mudar configuragdes do sistema que nao afetem
que ela seJa trocada pa ra o t|po pad raol 0utros usuarios ou a seguranga do computador.

f- | d d | (@ Administrador

a I n a O Com p Uta O r eve te r pe O Os administradores tém controle total sobre o computador. Eles podem mudar as configuragdes e acessar

‘todos os arquivos e programas armazenados no computador.

menos uma conta de Administrador!

Por que é recomendado usar uma conta padrdo?

Alterar Tipo de Conta Cancelar

#2, Gerenciar Contas - O

Ao clicar em “Gerenciar outra conta” é |« - 4 @« comsde. > GeencarComtas v O Fesquisa Parel de Conrole 2
mostrada uma nova tela (mostrada ao lado). | aswve i &i Ferementcs

Ha a opcao “Adicionar um novo usuério nas Escolher o usuério que vocé deseja alterar

configuragcbes do computador”, a qual da a

Evandro Dalla Vecchia

opgao de criar um novo usudrio “membro da E—ri.com
1 . Administrador
familia” (cadastro na nuvem Microsoft) ou Protegia por senf

"adicionar outra pessoa a este PC”. O usudario
a ser criado pode ser com ou sem conta
M |CrOSOft. Adicionar um novo usuario nas configuragdes do computador
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8, Gerenciar Contas

«— v 2, « Contasde.. > Gerenciar Contas ~w @) | Pesquisar Painel de Controle P
Para demonstrar, criei um usuario padrao “Teste” aww wur cor reramenss
em uma conta |Oca| (Sem conta MiCFOSOft — note que Escolher o usuario que vocé deseja alterar

nao ha e-mail associado) e digitei uma senha (tela
Evandro DaHaVVecch\a Teste
ao |ad0). [ Homliem Conta Local

Administrador Protegido por senha
Protegido por senha grer

Podemos verificar, entdo, alguns tipos de conta no Windows:

e Padrdo: sao aquelas utilizadas no dia a dia, ndo possuindo privilégios avangados (o que
evita a instalagdo de um software malicioso por algum usuario com menos conhecimento,
por exemplo);

e Administrador: contas que oferecem mais controle sobre um computador e s6 devem ser
utilizadas quando necessario, como por exemplo alguns tipos de configuragdo avangada;

e Convidado: como o préprio nome sugere, sdo contas destinadas principalmente as
pessoas que precisam usar temporariamente um computador.

E se seguranga ndo for um aspecto importante e o usuario desejar entrar no sistema operacional
sem digitar qualquer usuario e senha? O Windows permite isso, da seguinte forma:

e Na barra de pesquisa (ao lado do botdo de Iniciar), deve-se digitar “netplwiz” e pressionar
ENTER;

e Deve haver autorizagdo com a senha de administrador;

e Desmarcar a opgao “Os usudrios devem digitar um nome de usuério e uma senha para
usar este computador” e autorizar a operagdo com a senha da conta Microsoft:

Contas de Usudrio “

Usuérios | avancado

[ Use a lista abaixo para conceder ou negar aos usudrios acesso ao
i) computador e para alterar senhas e outras configuracdes.

[]:9s usudrios devern digitar um nome de usuario & uma senha para usar este
computador,

Mome de Usudric Grupo

_gma\\‘com Administrators; Backup Operator..

Adicionar... Remover Propriedades

Senha para [IEZ g mail.com

Para alterar sua senha, va para as configuragdes do computador
ohy e selecione Usuirios.

Redefinir Senha...

Cancelar Aplicar

Importante: se for utilizado um certificado digital em uma credencial de usuario, deve haver o
salvamento deste certificado no repositério pessoal do usuério.

Agora imagine que vocé tenha que adicionar 10 usuérios, sendo que 5 deles devem possuir as
mesmas permissdes e os outros 5 devem possuir outras permissdes. Nesse caso, o ideal é criar
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grupos e definir as permissdes por grupo. Em “Gerenciamento do Computador” (pode buscar
pelo menu Iniciar mesmo) é possivel criar grupos, associar os usudrios que devem pertencer a

esse grupo e definir as permissoes:

Arquivo  Acao
o HE =

& Gerenciamento do computador
Exibir  Ajuda
£

'@ Desempenho

~ %5 Repositério

;z-_; Servigos e aplicativos

;ﬁ' Gerenciamento do computador (local)
« [/} Ferramentas do sistema

@ Agendador de Tarefas

[&] Visualizador de Eventos

22| Pastas compartilhadas

:P_, Usudrios e Grupos Locais

.‘._ Gerenciador de Dispositivos

=+ Gerenciamento de disco

Nome
[ Usuarios
[ Grupos

Agdes
Usuarios e Grupos Locais

Mais Agbes

Continuando com o exemplo, criei um grupo “Estratégia”, sem adicionar ninguém e sem realizar
qualquer tipo de configuracdo (tela abaixo). Depois é so6 clicar com o botdo direito do mouse e
clicar em propriedades, depois vocé pode adicionar os membros

adicionei o Evandro e o Teste.

(usudrios) que quiser. Eu

& Gerenciamento do computador
Arquivo  A¢do  Exibir  Ajuda
o= nFE XE 2 HE

A Gerenciamento do computador (local)
v |f} Ferramentas do sistema
@ Agendador de Tarefas
[2] visualizador de Eventos
@] Pastas compartilhadas
~ ¥ Usuarios e Grupos Locais
~| Usudrios
| Grupos
(&) Desempenho
M Gerendiador de Dispositivos
~ %5 Repositorio
& Gerenciamento de disco

s Servicos e aplicativos

Nome
&E.Adm\mstradcres

*— Administradores do Hyper-V

& Convidados

I Distributed COM - Usuérios

&% Duplicador
&115_USRS

& Leitores de log de eventos
& Operadores criptograficos
&% Operadores de Assisténcia a Controle de Acesso

& Operadores de cc -~

¢ Operadores de c¢
%:Syslem Managed
% Usuarios

& Usuarios Avangac
*: Usuarios da érea
% Usuarios de Gere
% Usuarios de log ¢
*: Usuérios de mon
. Estratégia

Adicionar ao grupo...
Todas as tarefas

Excluir

Renomear
Propriedades
Ajuda

Descrigao
Os administradores tém acesso co..
Os membros deste grupo possue...
Por padréo, os convidados tém o ...
Os membros podem iniciar, ativar ...
Permite a replicagdo de arquivos e..
Grupo interno usado pelos Servico..
Os membros deste grupo podem |..
Os membros tém autorizacdo para..
Os membros deste grupo podem c...
**-mbros do grupo podem ter alg...
bperadores de backup podem ..
> nembros deste grupo séo gere...
Jsuérios sao impedidos de faze..
@rios avancados estdo incluido...
nembros deste grupo tém dire..
nembros desse grupo podem ..
nembros desse grupo podem ..
nembros deste grupo podem ...

Abre a caixa de didlogo de propriedades da selegio atual.

Agdes

Grupos —
Mais Agdes »

Estratégia -
Mais Agoes 4

Ok, e como podemos definir quem pode ler, gravar, executar em um arquivo ou em uma pasta?
Temos que definir as permissdes de acesso para um usuario ou um grupo. Para isso, criei um
novo usuario, desta vez vinculado a uma conta Microsoft aprovado_xyz@outlook.com (esse
usuario ndo pertence ao grupo Estratégia).

Em um arquivo ou pasta basta clicar com o botdo direito do mouse, clicar em “Propriedades”,
"Compartilhamento”, “Compartilhar...”. Agora é sé digitar os usuarios ou grupos e para cada um
definir se pode ler, ler/escrever, ou remover o usudrio ou grupo da lista. A tela abaixo mostra o
compartilhamento de uma pasta. Ao grupo Estratégia foi dada permissdo para ler e escrever.
Para o usuério "aprov” foi dada permissao apenas para ler, e o usuario Evandro é o proprietario.
Note que o icone do Estratégia é diferente, pois é um grupo.

(]
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2 Acesso a rede

Escolha as pessoas com as quais ira compartilhar

Digite um nome e clique em Adicionar ou cligue na seta para encontrar alguém.

~ Adicionar

Nome Nivel de Permissdo
3, aprov (aprovado_xyz@outlook.com) Leitura ¥
£, Estratégia Leitura/Gravacdo ¥ Leitura
?) Evandro Dalla Vecchia IS omail.com) Proprietério ~  Leitura/Gravacdo
Remaver
Estou com problemas ao compartilhar
GCUmpartilhar Cancelar

Comandos

Embora ndo seja muito comum, algumas bancas ainda cobram o significado de comandos que
eram utilizados desde versées muito antigas do Windows até hoje. Vamos analisar alguns desses
comandos j& cobrados em relacdo ao Windows Server.

diskmgmt.msc

E utilizado para abrir o Gerenciamento de Disco do Windows, uma ferramenta gréfica que
permite criar, excluir, redimensionar, formatar e atribuir letras de unidade para particdes de disco.

services.msc

O comando services.msc abre o Gerenciador de Servicos do Windows. Esse painel permite
gerenciar os servicos em segundo plano do sistema, que sdo programas que rodam
continuamente para fornecer funcionalidades ao sistema e a outros programas.

chkdsk

O comando chkdsk (abreviagdo de "Check Disk") é utilizado para verificar e reparar erros no
sistema de arquivos e setores defeituosos em um disco. Alguns parametros sao:

e /f: (fix) corrige erros no disco;
e /r:localiza setores defeituosos e tenta recuperar as informacdes.

taskmgr
O comando taskmgr abre o “Gerenciador de Tarefas do Windows”, que mostra informagdes

sobre os aplicativos e processos em execugdo no sistema, bem como o uso de recursos como
processador (CPU), meméria, disco e rede.
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Diskpart
E uma ferramenta de linha de comando que permite gerenciar partigdes e volumes de disco no

Windows. Com diskpart, é possivel criar, excluir e formatar particdes, entre outras operagdes. Ele
substituiu o antigo e “famoso” fdisk.

HORA DE
PRATICAR!

{1. (CONSULPAM/Camara de Juiz de Fora- MG/2018) E a sexta versio do Windows Server
sistema operacional destinado para servidores. E a versio para servidor do Windows 8 e é o
sucessor do Windows Server 2008 R2. Duas versoes de pré-lancamento, uma visualizagdo de
desenvolvedor e uma versdao beta, foram lancadas durante o desenvolvimento. Estamos
falando do:

éA) Windows Server 2009.
‘ B) Windows Server 2010.
' C) Windows Server 2011.
' D) Windows Server 2012.
ComentérIOS'

Para resolver essa questdo nem precisa saber qual é a 6 versdo do Server, basta saber que
dep0|s do 2008, 2008 R2, vem o 2012, depois 0 2016 e o 2019.

Gabarito: Letra D

i 2. (CEBRASPE/MEC/2011) Ao término da instalacdo e no primeiro boot do Windows Server
2003, dois eventos sao percebidos: a configuragdo automatica da placa de video e o aviso do §
prazo de trinta dias para ativar a licenga do sistema.

Comentarios:

: A configuracdo automatica da placa de video nem coloquei na aula, mas é algo intuitivo. Sempre §
i que instalamos o Windows a placa de video funciona! Nem que seja configurado um driver §
genérico, enquanto o driver apropriado nao é instalado. A partir da instalagdo hd um prazo de 30

i dias para ativar a licenca do sistema, tanto para as versdes comerciais como as de avaliagao.
H

3
Gabarito: Correta ;
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CONFIGURAGAO E SERVICOS DE REDE, SEGURANCA E

DISPONIBILIDADE

Com o Windows Server é possivel instalar servidores de forma nativa, apenas habilitando e
configurando o servico. Com as versbes desktop do Windows é possivel baixar aplicativos
servidores, instalar e configurar. No caso do Windows Server, um caminho possivel para habilitar
funcdes (DHCP, DNS, impresséo, servidor Web etc.) é “Iniciar (1 Ferramentas Administrativas [
Gerenciador de Servidores [ Funcdes [ Adicionar Fungdes”:

(2 Assistente para Adicionar Fungdes e Funcionalidades [ = [ o=

SERVIDOR DE DESTING
phware-2C pphware com
Selecione uma ou mais fungdes para instalar no serndor selecionado.

Fungdes Descrico

O Servidor Web (IIS) fornece uma
v infracstrutura de aplicagio Web

] Servigos de Federagho do Active Directory fisvel, ticil de gerir ¢ escalivel

¢ Acesso de Rede
tive Directory

[ Servidor Aplicacional =
[] Servidor de Fax

(] Servidor DHCP

v ¢

0O

[] Windows Server Update Services

< Anterior ‘ Seguinte > r Cancelar

DHCP

DHCP (Dynamic Host Configuration Protocol) é um protocolo que tem a funcao de configurar os
enderegos IP dos computadores de uma rede de forma dindmica. Ou seja, deve haver pelo
menos um servidor DHCP pré-configurado para receber solicitagbes de computadores que nao
possuem endereco IP (clientes), o servidor verificar qual endereco IP disponivel e envia ao
solicitante. Abaixo podemos ver um exemplo:

* E um protocolo que tem a funcao de
configurar os enderecos IP dos

computadores de uma rede de forma
dindmica
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m&‘»ewidur DHCP

Firewall

No cendrio mostrado, os trés PCs e a impressora estdo configurados como clientes DHCP. Cada
um deles deve enviar uma mensagem broadcast (mensagem a todos, pois ndo sabe quem é o
servidor DHCP), o servidor DHCP recebe a mensagem, verifica qual endereco IP esté disponivel
(ou até mesmo reservado para o solicitante), oferece esse enderego ao cliente e, por fim, o
cliente aceita (comunicando o servidor que vai utilizar tal endereco IP).

Algumas informagdes que devem ser configuradas no servidor:

e Escopo: intervalo de enderecos IP que estardo disponiveis para atribuicdo automatica.
Também pode se referir ao intervalo que ndo serd distribuido. Ex.: enderecos IP
disponiveis = 192.168.1.100 a 192.168.1.150;

® Mascara de rede: usada para fazer a divisdo da rede de computadores. Uma rede classe C
possui a mascara 255.255.255.0;

e Gateway: dispositivo que serve para interligar a rede local com a Internet, ex. na figura: o
elemento central (pode ser um modem/roteador), que liga os cinco dispositivos da rede
local (servidor + 3 PCs + impressora) a Internet (passando por um firewall), ex.:
192.168.1.1;

e DNS: endereco do servidor DNS a ser consultado, ex.: 8.8.8.8 (esse é o servidor DNS do
Google).

Importante: o servidor DHCP precisa de pelo menos uma interface de rede configurada com
endereco P fixo!

E na maquina cliente, como podemos configurar? E sé ir em Painel de Controle [1 Central de
Rede e Compartilhamento [1 Alterar as configuragdes do adaptador, escolher o adaptador
(interface de rede), clicar em propriedades, clicar 2x em “Protocolo IP” e deixar selecionada a
opgao “Obter um endereco IP automaticamente™:
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+ Propriedades de Wi-Fi b Propriedades de Protocolo IP Versdo 4 (TCP/IPv4) )4

w

Rede Compartilhamento Geral  Configuracdo alternativa

As configuracdes IP podem ser atribuidas automaticamente se a rede

Conectarse usando: o T | e
oferecer suporte a esse recurso. Caso contrario, vocé predsa solicitar

?’ Dell Wireless 1705 802.11b/g/n (2.4GHZ) a0 administrader de rede as configuragbes IP adequadas.
Corfigurar... (@ Obter um endereco IP automaticamente!
- —
Esta conexdo utiliza os seguintes itens: (U Usar o seguinte endereco IP:
M Protocolo IP Versdo 4 (TCP/IPv4) A

| 4 Protocolo do Multiplexador de Adaptador de Rede da I
¥ , Driver de Protocolo LLDP da Microsoft

W « Protocolo IP Verso 6 (TCP/IPv6) v
< >
: (@) Obter o endereco dos servidores DNS automaticamente
Instalar... De Propriedades oM ¢
. (O Usar os seguintes enderegos de servidor DNS:
Descrigdo -

Protocolo de Controle de Transmissdo/1P. Protocolo padrdo
de rede de longa distancia que possibilta a comunicagio
entre diversas redes interconectadas.

alidar configuracbes na saida Avancado...

0K Cancelar |I] Cancelar

DNS

DNS (Domain Name System) foi uma solucdo criada para que o ser humano procure por um
nome (dominio) e uma tradugdo para endereco IP seja realizada, afinal a Internet é baseada na
suite de protocolos TCP/IP e o endereco IP e o responsavel por identificar um dispositivo.

Um conceito formal (Tanenbaum) é o seguinte: o DNS é definido como um esquema hierarquico
de atribuicdo de nomes baseado no dominio e de um sistema de banco de dados distribuido. O
DNS atua na camada de aplicagdo e utiliza como protocolo de transporte o UDP para as
consultas/respostas e o TCP para transferéncias de zonas (entre servidores DNS). Tanto com o
UDP como com o TCP, a porta utilizada é a 53.

Abaixo é mostrada uma tela com a resposta para o comando ipconfig /all, mostrando, entre
outras informacdes, os servidores DNS locais (IPv6 e IPv4).

C\Windows\system32\cmd.exe - O x

D
DUTD
Ser

NetBIOS

Um passo a passo de uma solicitagdo de um cliente DNS (seu computador, por exemplo) a um
servidor DNS local é mostrado a seguir.
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1) O aplicativo (ex.: navegador) chama o resolvedor, passando o nome que se deseja a
tradugao para endereco IP;
2) O resolvedor realiza uma consulta ao servidor DNS local;
3) O servidor DNS local responde ao resolvedor;
4) O resolvedor informa o endereco IP ao aplicativo.
Ok, mas e se for um nome que o servidor DNS local ndo conhece? Seja porque nunca foi
solicitado, ou por que tal informagdo j& ndo se encontra mais em sua cache? Bom, ai é melhor

olhar a figura abaixo.
2) Consulta: edu? .

Consulta recursiva

* e S5)IPdeb Servidor
1) Consulta: mag.a.b.edu T DNS EDU
-------------------------- ’
rmmmmmmemeaeemamssss———.
‘a?
10) IP de mag.a.b.edu ‘ ;_____.E)-Consulta. cE
Resolvedor Servidor DNS e I ’
local 7)IPdea  TTTe=-
Serv. DNS

Univ. B
Consulta iterativa

8) Consulta: maq?

9) IP de maq

A consulta realizada ao servidor DNS local é chamada consulta recursiva, pois o resolvedor envia
a consulta e recebe a resposta final, sem precisar enviar uma consulta a cada servidor DNS de
nivel superior. J& em consultas iterativas, a resposta a requisicdo DNS pode ser parcial, obrigando

o solicitante a encaminhar novas requisicdes DNS a outros servidores até obter a resposta final
desejada.

A delegagao de dominios de mais alto nivel (top-level domain - TLD), tais como “.com”, “.edu”,
“.br”, ".mx", entre outros, é de responsabilidade da ICANN (/nternet Corporation for Assigned

Names and Numbers). Para o Brasil (TLD .br), o responsavel é o CGl.br', conforme podemos ver
abaixo.

! Base de dados de dominios TLD disponivel em <http://www.iana.org/domains/root/db>.
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.booking
.boots
.bosch
.bostik
.boston
.bot
.boutique

.box

.bq

.bradesco
.bridgestone
.broadway

.broker

generic
generic
generic
generic
generic
generic
generic
generic
country-code
generic
generic
generic

generic

Booking.com B.V.

THE BOOTS COMPANY PLC
Robert Bosch GMBH

Bostik SA

Boston TLD Management, LLC
Amazon Registry Services, Inc.
Binky Moon, LLC

NS1 Limited

Not assigned

Banco Bradesco S.A.
Bridgestone Corporation
Celebrate Broadway, Inc.

DOTBROKER REGISTRY LTD

Entdo, se alguém quiser registrar um dominio com o sufixo “.br”, pode verificar se ha
disponibilidade desse dominio, através da URL <http://registro.br>. Se houver, pode realizar a
solicitagdo, efetuar o pagamento e informar as configuragdes solicitadas pelo CGl.br sobre o
provedor onde a pagina serd hospedada (servidores DNS).

Na medida em que novos dominios sdo cadastrados, eles sao propagados pela Internet e em
poucas horas todos os servidores DNS do mundo sdo capazes de traduzir o dominio para o
endereco IP equivalente onde estd hospedado o servigo. A figura abaixo mostra a estrutura DNS,
desde a raiz, os TLDs, dominios de segundo e terceiro niveis e o computador |4 na ponta.

Raiz

Top Level
Domains (TLDs)

Second Level
Domain (SLD)

Third Level Domain
(subdominios)

Nome DNS do
computador

Figura adaptada de https://hugoemiliano.info/2017/07/05/servicos-e-protocolos-dns/

Por exemplo, a URL <www.microsoft.com> pode ser compreendida da seguinte forma:

www.estrategiaconcursos.com.br

v

.com: Top Level Domain (TLD);
microsoft: Second Level Domain (SLD);
ndo ha terceiro nivel (subdominio) para essa URL;

www: Nome do computador (“www” é um nome padrédo para servidores Web).
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Abaixo uma outra figura, mostrando um exemplo com subdominio. Nesse caso a URL completa
para acessar o "HOST" seria <HOST.SUBDOMINIO1.EMPRESA3.COM.BR>.

RAIZ DA
INTERMET
GERENGCIADO
PELOS
RAIZ SERVIDORES
~ RAIZ

L ]
INT/NETIORG...

SUBDOMINIC
DA EMPRESA 3

NOME DNS
ATRIBUIDO AD

HOST COMPUTADOR

Fonte: http://www.abusar.org/dns_como.htm|

Para ndo haver consultas constantes a servidores DNS de mais alto nivel (mais préximos da raiz,
ou a propria raiz), os servidores DNS possuem uma memoria cache®, permitindo a resposta

imediata ao solicitante (quando tiver a informagdo). Quando nédo tiver a informagdo, deve-se
buscar nos niveis superiores.

E possivel também, em sistemas operacionais como Windows e Linux, configurar em tradugdes
fixas, de dominio para enderego IP (arquivo hosts, como ja vimos). Uma ferramenta comum ao
Windows e Linux para obter informagbes sobre registros de DNS de um determinado dominio,

host ou IP é o nslookup (vale a pena utilizd-la, pois hd questdes que cobram o seu
conhecimento):

O espago de nomes do DNS é dividido em zonas ndo superpostas. Cada zona esta associada a

um ou mais servidores de nomes, que mantém o banco de dados para a zona. A figura abaixo
mostra tal conceito:

? Responsavel por armazenar consultas recentes, respondendo ao solicitante diretamente.
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Zona:
microsoft.com

o

L

Zona:
ejemplo.microsoft.com

Fonte: http://un-newbie.blogspot.com.br/2014/03/introduccion-transferencia-de-zona-y.html

Os registros de recursos (RRs) sdo o banco de dados do DNS. Sdo compostos por tuplas de cinco
campos: <nome_dominio, tempo_vida, classe, tipo, valor>, descritos abaixo:

Nome: chave de pesquisa primaria para atender as consultas;
Tempo_vida (TTL): tempo que deve permanecer em cache (em segundos);
Classe: geralmente IN (Internet);

Tipo: SOA, A, AAAA etc. (tabela a seguir);

Valor: nUmero, nome de dominio ou string ASCII.

SOA Inicio de autoridade (Start of Authority). Parametros para essa zona.
A Endereco IPv4. Inteiro de 32 bits.
AAAA Endereco IPvé. Inteiro de 128 bits.

Prioridade, dominio disposto a

MX Troca de mensagens de e-mail. . .
aceitar e-mails.
NS Servidor de nomes. Nome de um serv!dor para este
dominio.
CNI::A‘M Nome candnico (alias = apelido). Nome de dominio.
PTR Ponteiro (usado para o DNS reverso®) Nome alternativo de um end. IP.
SPF Estrutura de politica do transmissor. Ceeliiigzicte el oo ¢ poliie e

envio de mensagens de e-mail.

|dentifica computadores que hospedam

. o Host que o oferece.
servicos especificos.

SRV

* Envia um enderego IP como consulta e recebe o nome como resposta.
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Informacgdes sobre um servidor, rede,

TXT
datacenter etc.

Texto ASCII com descricoes.

Outro conceito cobrado em provas de concurso é a resposta autoritativa ou ndo-autoritativa.
Vejamos suas defini¢des:

Uma resposta autoritativa de um servidor é a garantia de estar atualizada, enquanto uma
resposta nao-autoritativa pode estar desatualizada. Existe um percentual elevado de respostas
ndo autoritativas que estdo perfeitamente corretas, casos em que mudancgas de enderecamento
S30 raros.

Servidores primarios e secundarios sdo autoritativos para os seus dominios, porém nao o sdo
sobre informagdes a respeito de outros dominios mantidas em cache. Servidores caching-only
nunca sdo autoritativos, mas possuem a vantagem de reduzir a quantidade de trafego DNS na
rede.

Uma politica que pode ser adotada para equilibrar as vantagens de cada técnica é colocar um
servidor secundario ou caching-only em cada segmento de rede ou subrede. E admissivel uma
méaquina ser servidora primaria para um dominio e servidora secundaria para outros dominios.

Para configurar um servidor DNS no Windows Server, basta habilitar o servidor em Gerenciador
de Servidores e configura-lo, definindo a zona (priméria, secundaria), nome da zona etc. No
cliente, é possivel digitar o endereco do servidor DNS a ser consultado ou, se o DHCP estiver
ativado, o cliente ja recebe as configuracdes de servidores DNS automaticamente.

Algumas consideragdes importantes:

e [ possivel realizar um backup das configuracées e, em caso de pane, a restauragdo dessa
base;

e A alta disponibilidade no DHCP deve ser implementada instalando o servico em um
segundo servidor Windows e definindo metade do escopo em cada servidor.

Interoperabilidade (SMB/CIFS x NFS)

O SMB/CIFS (Server Message Block/Common Internet File System) é um protocolo de redes cujo
uso mais comum como é o compartilhamento de arquivos e servico de impressdo em uma rede
local. Ele permite que o cliente manipule arquivos como se estes estivessem em sua maquina
local (mesma coisa que o NFS, s6 que o NFS é utilizado no Linux). Algumas das operagdes
suportadas sdo: leitura, escrita, criagdo, exclusdo e renomeacgao, sendo que os arquivos/diretérios
manipulados estdo em um servidor remoto.

O protocolo SMB/CIFS funciona através do envio de pacotes do cliente para o servidor. O
servidor recebe o pacote, verifica se a requisicdo é vélida (se o cliente possui as permissdes
apropriadas), executa a requisi¢do e retorna um pacote de resposta ao cliente. O cliente verifica o
pacote de resposta para determinar se a requisicdo inicial obteve éxito. O protocolo mais
utilizado para transporte confidvel é o NetBIOS sobre TCP (NBT). Outros protocolos foram
utilizados na camada de transporte, mas o NBT se tornou o mais utilizado.

O SMB/CIFS é muito utilizado pelos sistemas operacionais Windows, podendo funcionar como
um servidor ou cliente. Isso ndo quer dizer que sistemas Unix-like ndo possuam também esse
protocolo! Na verdade, a maioria dos sistemas Unix-Like (Linux, por exemplo) possuem uma

.a-”’fﬂf
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implementacao de cliente/servidor do SMB/CIFS via Samba, que é um “software servidor” para
Linux que permite o gerenciamento e compartilhamento de recursos em redes formadas por
computadores com o Windows. Dessa forma é possivel utilizar o Linux como servidor de
arquivos, servidor de impressao, entre outros, como se a rede utilizasse servidores Windows
(Server 200x, 201x, entre outros).

Servidor W2003

SAMBA =

Servidor Ubuntu

A figura abaixo mostra como é possivel que um servidor de arquivos atenda clientes Windows e
Linux, através dos protocolos SMB/CIFS (Windows) e NFD (Linux).

[

[[i

Servidor de arquivos

— v
A

] [
Eg[fj] —_—

Windows Linux 0s X

N&o é recomendado que o SMB/CIFS seja desabilitado, pois impediria o compartilhamento de
arquivos ou impressdo na rede, mas em casos de urgéncia para verificar alguma falha de
seguranca ou algo parecido, é possivel procurar por “Ativar ou desativar recursos do Windows”,
no Painel de Controle:

= b @
o Melhor correspondéncia

~~  Ativar ou desativar recursos do Windows
E Painel de controle

Configuragées

= Ativar ou desativar fcones do sistema

Depois é sé ativar ou desativar o SMB/CIFS:
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{5l Recursos do Windows - O X

Ativar ou desativar recursos do Windows [ 7]

Para ativar um recurso, marque sua caixa de selecdo. Para desativar um recurso,
desmargue sua caixa de selecdo. Uma caixa preenchida significa gue somente
parte do recurso esta ativada.

[ Servidor do MSMQ (Microsoft Message Queue) ~
SME Direct
Subsistema do Windows para Linux
Suporte de APl para Compactacao Diferencial Remota
Cliente SMB 1.0/CIFS
Servidor SMB 1.0/CIFS
[ Windows Defender Application Guard
[ Windows Identity Foundation 3.5
Windows PowerShell 3.0
[0 wWindows Projected File System (Beta) >

KEOR

< >

WINS (Windows Internet Name Service)

O WINS (Windows Internet Name Service) é um servico de resolugdo de nomes utilizado em
redes Microsoft para mapear enderecos IP a nomes de computadores NetBIOS. Foi muito
utilizado em redes Windows mais antigas (antes do surgimento do DNS) como padrdo para
resolucdo de nomes. O WINS ainda pode ser encontrado em algumas infraestruturas legadas.
Vamos ver alguns pontos fundamentais do servigo WINS:

. ® Funcionamento: O WINS resolve o nome NetBIOS em um endereco IP usando um banco
de dados centralizado que contém esses mapeamentos;

e Componentes do WINS:
o Servidor WINS: O servidor que mantém o banco de dados dos mapeamentos de
nome NetBIOS e enderecos IP;

o Clientes WINS: Computadores configurados para usar o WINS para resolver nomes
NetBIOS;

o Replicaggo WINS: Em redes maiores, multiplos servidores WINS podem ser
configurados para replicar seus bancos de dados, garantindo que as informacdes de
resolugdo de nomes sejam distribuidas por toda a rede;

e Diferencas entre WINS e DNS:
o NetBIOS x DNS: Enquanto o WINS ¢é usado para resolver nomes NetBIOS, o DNS

resolve nomes de dominio para enderecos IP;

o Método de Resolugdo: O DNS ¢é hierarquico e distribuido, projetado para a Internet
e redes modernas, enquanto o WINS é centralizado e se destina a redes locais que
utilizam o NetBIOS;

o Adogdo Atual: DNS substituiu amplamente o WINS em redes modernas, pois o uso
de NetBIOS estd em declinio. Porém, algumas redes legadas ou com aplicativos
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que ainda dependem de NetBIOS podem continuar a usar WINS;

e Configuragdo de WINS no Windows Server: A configuragdo de um servidor WINS no
Windows Server envolve os seguintes passos: Abrir o Gerenciador de Servidores,
Selecionar “Adicionar Funcbes e Recursos”, na lista de funcdes, selecionar WINS Server e
seguir o assistente para concluir a instalagéo;

e Configuracdo de Clientes WINS: Os clientes podem ser configurados manualmente para
usar o WINS inserindo o enderecgo IP do servidor WINS nas configuragdes de rede TCP/IP
do cliente.

Autenticacao (Kerberos e NTLM)

Kerberos e NTLM sdo protocolos de autenticagdo usados em redes baseadas em Windows para
verificar a identidade de usudrios e dispositivos. Ambos possuem papeis importantes na
seguranca e operagdo de redes corporativas, porém possuem diferengas fundamentais em
termos de arquitetura, seguranga e desempenho, conforme veremos a seguir.

NTLM (NT LAN Manager)

NTLM é um protocolo de autenticagdo legado, usado desde o inicio das redes Windows. E
baseado em um mecanismo de desafio-resposta e ndo requer um terceiro confidvel como um
servidor de autenticagdo. O funcionamento é o seguinte:

O cliente envia o nome de usuério para o servidor;

O servidor gera um “desafio” aleatdrio (nonce) e envia ao cliente;

O cliente usa o desafio e a senha do usuério (hash NTLM) para criar uma resposta;
O servidor valida a resposta com base em seu préprio célculo.

Trata-se de um protocolo simples (sem um servidor central de autenticagdo) e limitado (nao
suporta autenticagdo multifator ou delegacdo de autenticagdo).

Em relagdo a problemas de seguranca:

® Replay attack:. Como o hash da senha é transmitido, ele pode ser capturado e reutilizado;
e Naéo suporta criptografia moderna.

Na atualidade, o NTLM ainda é suportado, mas geralmente em ambientes onde o Kerberos ndo
esta disponivel.

Kerberos

Kerberos é um protocolo de autenticagdo mais moderno e seguro, introduzido como o padrao
em dominios Windows a partir do Windows 2000. Sdo utilizados tickets e hd um servidor central
de autenticagdo, conhecido como Key Distribution Center (KDC). Funciona assim:

e O cliente se autentica no KDC (parte do Active Directory no Windows);

e O KDC emite um Ticket Granting Ticket (TGT),

e Quando o cliente necessita acessar um recurso, ele usa o TGT para solicitar um ticket de
servico ao KDC;

e O cliente apresenta o ticket ao recurso para obter acesso.
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Algumas caracteristicas importantes sao:

Seguranga: Utiliza criptografia simétrica e tickets com prazo de validade para evitar replay
attacks;

Delegacao: Permite que um servigo atue em nome do usuario em outro servigo (delegagédo
de autenticagdo);

Desempenho: Depois de obter o TGT, a autenticacdo é mais rapida porque evita multiplas
comunicagdes com o KDC;

Dependéncia de um terceiro: Requer um KDC funcional e sincronizagdo de relégio nos
dispositivos.

CIS (Center for Internet Security) Stand-Alone

O CIS Microsoft Windows Server Benchmark é um conjunto de recomendacdes de seguranca que
ajuda a proteger servidores que utilizam o sistema operacional Microsoft Windows Server. Tais
diretrizes sdo voltadas para sistemas “stand-alone”, ou seja, que ndo estdo integrados a um
dominio ou a um Active Directory (AD). O objetivo é a reducao de vulnerabilidades e a protegdo
dos dados e da infraestrutura. O CIS Benchmark para Windows Server Stand-Alone cobre
diversas areas criticas de seguranca, sendo algumas mostradas abaixo.

1.

v

Configuragdo do Sistema Operacional

Configuragdes Gerais: Inclui recomendacdes para desativar ou limitar funcionalidades que
ndo sdo necessarias, como a desativagdo de protocolos antigos ou inseguros.

Gerenciamento de Patches e Atualizagdes: Visa garantir que o sistema esteja sempre
atualizado com os Ultimos patches (corregdes) de seguranga e de software.

Configura¢des de Seguranga de Conta

Politicas de Senha: Configuragdo de requisitos minimos para senhas, como tamanho,
complexidade e tempo de validade.

Politica de Bloqueio de Conta: Configuragdo para bloquear contas apds uma quantidade
especifica de tentativas de login falhas.

Controle de Contas Administrativas: Recomendagdes para restringir e monitorar o uso de
contas administrativas e de privilégio elevado.

Seguranca de Rede

Configuragdo do Firewall do Windows: Definicdo de regras de firewall para controlar o
trafego de entrada e saida, além de limitar o acesso a servigos criticos.

Configuragdo de Servicos de Rede: Desativar servicos de rede desnecessérios ou
configurar adequadamente servicos como DNS, DHCP, e servigos de compartilhamento de
arquivos.
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4. Auditoria e Log de Eventos

Politicas de Auditoria: Implementagdo de politicas de auditoria para monitorar e registrar
atividades criticas no sistema. Exs.: tentativas de login, modificagcdes de configuragao,
acesso a dados sensiveis etc.

Configuragdo de Logs: Garantir que os registros (/ogs) estejam configurados para capturar
eventos importantes e que estejam protegidos contra o acesso nao autorizado.

Configuragao de Seguranca Local

Controle de Acesso Baseado em Funcao (RBAC - Role-Based Access Control): Garantir que
os usuarios tenham apenas as permissdes necessarias para desempenhar suas fungdes.

Permissdes de Arquivos e Diretdrios: Garantir que arquivos e diretérios criticos tenham as
permissdes corretas para evitar acesso ndo autorizado.

Configuragdo de Diretivas de Seguranca: Ajustar diretivas de seguranca locais, como a
politica de execugdo de scripts, a configuragdo do UAC (User Account Control - Controle
de Conta de Usuério) e a protecao de recursos de sistema.

Configuragdes de Software e Aplica¢es

Desativagdo de Funcionalidades Desnecessérias: Desativar componentes do sistema e
recursos que ndo sao necessarios para a operacao do servidor, evitando que componentes
com falhas sejam utilizados por atacantes.

Seguranca de Navegadores e Aplicagdes de Internet: Configurar navegadores e outras
aplicagbes de Internet para minimizar riscos. Alguns exemplos sdo a desativagao de
plugins inseguros e a restricdo de downloads.

Configuragao de Seguranca Avancada

Protecdo contra Malware: Instalagdo e configuracdo de softwares anti-malware, além de
politicas de protegdo em tempo real.

Protecdo de Memdria e Execucdo: Configuragdes de segurancga para proteger a memoria
do sistema contra acessos ndo autorizados e execugdo de malwares (cédigos maliciosos).

A implementacdo das recomendagdes do CIS Benchmark pode ser feito manualmente através
das Ferramentas Administrativas do Windows ou através de scripts automatizados para aplicar as
configuragdes em varios servidores. Também existe uma ferramenta chamada CIS-CAT (CIS
Configuration Assessment Tool) que pode ser usada para avaliar a conformidade de um sistema
com as diretrizes do CIS Benchmark.

Em relagdo as boas praticas na implementagdo, algumas sao:

e Testar em Ambiente de Desenvolvimento: Antes de aplicar as recomendagdes em

v

servidores de produgdo, é importante testd-las em um ambiente de desenvolvimento ou

.a-”’fﬂf
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laboratério. Isso evita impactos negativos nas operagdes;

e Documentagdo e Auditoria: Manter uma documentagdo detalhada das configuragdes
aplicadas e auditar regularmente os servidores para garantir a conformidade continua com
as politicas de seguranca;

e Treinamento e Conscientizagdo: Garantir que a equipe de Tl esteja treinada e consciente
das politicas de seguranca e das melhores praticas para gerenciar e proteger os servidores.

Failover Clustering

No Windows Server, Failover Clustering é uma solucao de alta disponibilidade que permite que
servicos ou aplicativos criticos continuem funcionando, mesmo se ocorrer uma falha em um dos
servidores do cluster. E amplamente utilizado em ambientes corporativos para garantir resiliéncia
e minimizar o tempo de inatividade.

Na pratica, um Failover Cluster é um grupo de servidores que trabalham juntos para garantir a
disponibilidade de servicos ou aplicativos. Se um né falhar, outro né no cluster assume
automaticamente as fungdes (failover). O cluster utiliza um sistema de quorum para decidir qual
né deve assumir o controle e para evitar condigdes de split-brain (condicdo que pode ocorrer
quando os noés do sistema perdem a conectividade entre si, mas continuam ativos e operando de
forma independente, podendo levar a comportamentos imprevisiveis).

Os componentes de um Failover Cluster séo:

e Nos (Nodes): Servidores fisicos ou virtuais que participam do cluster. E recomendavel que
todos nds tenham configuragdes semelhantes;

e Rede do Cluster: Conexdo entre os nds para troca de informagdes do cluster. Geralmente
utiliza multiplas interfaces de rede para redundancia;

e Armazenamento Compartilhado: Recurso central onde os dados sdo armazenados e
compartilhados entre os nos;

e Quorum: Mecanismo para garantir a consisténcia do cluster. Determina se o cluster tem
nos suficientes para funcionar;

e Servigos e Aplicativos do Cluster: Os recursos ou aplicativos que estdo sendo protegidos
pelo cluster. Exs.: bancos de dados, maquinas virtuais (Hyper-V), servigos de arquivos etc.
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ESTAE

DIFICIL!

i a alternativa B estd correta e é o gabarito da questao.

1. (FUNIVERSA/IF-AP - 2016) A instalacdo de um servidor DNS abrange a adicdo da funcao
Servidor DNS a um servidor Windows Server 2008. Para realizar essa operacdo, o
administrador podera acessar ofs)

A) gerenciamento de compartilhamento e armazenamento.

: B) gerenciador de servidores.

C) gerenciamento do computador.
D) gerenciador de dispositivos.

E) servigos.

Comentarios:

O gerenciador de servidores ndo serve apenas para o DNS, mas para qualquer servidor! Portanto,

Gabarito: Letra B

: 2. (CESGRANRIO/BNDES - 2010) Qual protocolo padrao é utilizado pelo Windows Server 2003 §

para o compartilhamento de pastas e impressoras através de uma rede?
A) SMB/CIFS

: B) NFS

C) DFS

: D) NAS

E) NETBEUI

ComentériOS'

No Windows o protocolo padrao para o compartilhamento é o SMB/CIFS e no Linux é o NFS
Portanto a alternativa A esté correta e é o gabarito da questéo.

Gabarito: Letra A ‘
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REMOTE DESKTOP E VDI (VIRTUAL DESKTOP
INFRASTRUCTURE)

Um recurso fundamental para os administradores de rede é o Remote Desktop, principalmente
em redes grandes nas quais fica complicado se deslocar a cada computador para resolver algum
problema. Com esse recurso é possivel acessar remotamente as estacoes de trabalho e servidores
e realizar as atividades necessarias.

E altamente recomendavel que o Remote Desktop seja habilito em todos os servidores,
principalmente nos casos em que os servidores se encontram em salas separadas ou em outras
localidades da empresa. Para ativar o Remote Desktop basta seguir esse caminho:

Painel de Controle = Sistema - Configuracbes Remotas = Permitir conexdes remotas com este
computador = Selecionar usuarios:

Ativar o Remote Desktop

Painel de Controle

Configuragées Remotas

Permitir conexdes remotas com este computador

Selecionar usuérios
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Propriedades do Sistema

Nome do Computador  Hardware Avangado Protecdo do Sistema  Remoto
Assisténcia Remota
Permitir conexdes de Assisténcia Remota para este computador

O gue acontece quando eu ativo a Assisténcia Remota?

Avancado

Area de Trabalho Remota

Escolha uma opgéo e especifique quem pode se conectar.

()Mo permitir conexdes remotas com este computador

(@Permitir conexdes remotas com este computados

Permitir conexdes somente de computadores que estejam executando a
Area de Trabalho Remota com Autenticacdo no Nivel da Rede
(recomendavel)

Ajude-me 3 escolher Selecionar Usuarios.

Cancelar Aplicar

Usuérios da Area de Trabalho Remota

abaixo.

Os usuarios abaixo podem se conectar a este computador e qualquer membro
do grupo de administradores pode se conectar mesmo que ndo esteja listado

aprovado_xyz@outlook.com

I < o ail.com j& tem acesso.

Adicionar... Remaover

até o Painel de Controle e abra Contas de Usuario.

Para criar novas contas de usuario ou adicionar usuarios a outros grupos, va

Cancelar

No exemplo, foram adicionados dois usuarios.

Bom, a parte do servidor estd ok, mas e a parte do cliente? Ai entra o RDC (Remote Desktop
Connection), que pode ser chamado com o comando mstsc (comando com nome complicado,
mas é a abreviatura de MS Terminal Services) ou através de navegacao no menu Iniciar - Todos
os Programas = Acessérios > Conexao de Area de Trabalho Remota:

|r4‘ Conexdo de Area de Trabalho Remota -

GConexao de
»¢ Area de Trabalho Remota

Geral FExibicdo Recursos Locais Experiéncia Avancado
Configuragées de logon

e ! Digite o nome do computador remato

Computador: |NOTEBOOK-BUENO ~

Suas credenciais serdo exigidas quando vocé se conectar.

MNome de usuario:

] Permitir salvar minhas credenciais

Configurag@es de conexdo

Salve as configuracdes da conexdo atual em um arquivo RDP ou
] abra uma conex3o salva.

Salvar

Salvar como Abrir

4 Ocultar Opcées Conectar Ajuda

Agora vamos falar um pouco de virtualizagdo. Uma sigla comumente utilizada é a VDI (Virtual
Desktop Infrastructure), que é uma tecnologia para prover e gerenciar desktops virtuais. Os
desktops virtualizados sao criados por uma maquina virtual (VM) controlada por um Aypervisor.

Hypervisoré uma camada de software entre o hardware e o sistema operacional, sendo
responsavel por fornecer ao sistema operacional visitante a abstracdo da maquina virtual. E quem
controla o acesso dos sistemas operacionais visitantes aos dispositivos de hardware.

(]
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O recurso padrao de Aypervisor no Windows é o Hyper-V, que pode ser ativado através do
caminho Painel de Controle - Programas e Recursos - Ativar ou desativar recursos do Windows:

{21l Recursos do Windows — | >

Ativar ou desativar recursos do Windows @

Para ativar um recurso, margue sua caixa de selecdo. Para desativar um recurso,
desmarque sua caixa de selecdo. Uma caixa preenchida significa que somente
parte do recurso esta ativada.

[J Componentes Herdados
[0 Contéineres
Haost Protegido
Bl
[J Ferramentas de Gerenciamento do Hyper-V
[]  Plataforma Hyper-V
IFilter TIFF do Windows
Impresséo da Microsoft em PDF
Internet Explorer 11
Kit de Administracado do Gerenciador de Conexdes (CMAK) RAS
Microsoft XPS Document Writer v
>

IKIORIEC

ESTA CAI NA

PROVA!

i 1. (FCC/AL-PE - 2014) O Windows Server 2008 R2 oferece os tipos | e Il de virtualizagdo.

A) | -DirectAccess. Il -De computadores clientes quando usado em conjunto com a VDI (Virtual :

Desktop Infrastructure))

i B) | - Power Shell 2.0. II- DirectAccess

i C) | - De servidores através do Hyper-V. Il - De computadores clientes quando usado em conjunto
i com a VDI (Virtual Desktop Infrastructure)

i D) | - De servidores quando usado em conjunto com a VDI (Virtual Desktop Infrastructure) Il - De

computadores clientes através do Hyper-V

i E) | - De servidores através do Hyper-V. Il - BranchCache

i
: Comentarios:
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Dependendo a banca, pode ser dito que o Hyper-V fornece uma infraestrutura para maquinas
virtuais (de uma forma geral), ou pode definir que o Hyper-V fornece tal infraestrutura para os
servidores virtuais, enquanto desktops virtuais seriam utilizados com a VDI. No caso da FCC, fica
clara essa divisdo entre servidores virtuais e desktops virtuais. Portanto, a alternativa C esta correta
e é o gabarito da questao. .

Gabarito: Letra C

2. (CESPE/SERPRO - 2010) Uma das formas de se obter acesso remoto ao Windows Server 2003,
i apartir de outra maquina com o Internet Explorer, é por meio da instalagio do pacote Remote
Desktop Web Connection ActiveX para hospedagem de terminal services, cuja limitagdo |
principal é ndo funcionar no IIS.

: Comentarios:

: Na verdade, basta habilitar o Remote Desktop ou o Terminal Services. Ambos sdo modos de
: acesso remoto (vimos o Remote Desktop, que é mais simples) e necessitam que o servigo Terminal :
: Services esteja instalado. Portanto, a questao esté errada.

Gabarito: Errada
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SERVICOS DE ARQUIVO E DE IMPRESSAO EM REDE

Quando falamos em servicos de arquivo e de impressdo em rede, geralmente encontramos
questoes relacionadas ao Windows Server, embora seja possivel aplicar os mesmos tipos de
servicos em versoes desktop (Windows XP, 7, 8, 10 etc.).

Vamos comecgar pelo componente FSRM (File Server Resource Manager - Gerenciador de
Recursos de Servidor de Arquivos). Trata-se de um servico no Windows Server que permite o
gerenciamento e classificagdo dos dados armazenados nos servidores de arquivo. O FSRM possui
0s seguintes recursos:

e Gerenciamento de cotas: limita o espago permitido para um volume ou uma pasta. Podem
ser aplicados automaticamente a novas pastas criadas em um volume;

e Classificagdo de arquivos: fornece informagdes sobre os dados, automatizando os
processos de classificagdo para gerenciar os dados com mais eficiéncia. Os arquivos podem
ser classificados automaticamente por meio de regras de classificagdo de arquivo ou
manualmente;

e Gerenciamento de triagens: controla os tipos de arquivos que o usuario pode armazenar
em um servidor de arquivos. Ex.: proibir o armazenamento de arquivos com extensao EXE
em armazenados em pastas pessoais compartilhadas em um servidor de arquivos.

e Relatérios de armazenamento: auxiliam na identificacdo de tendéncias no uso do disco e
como seus dados sao classificados.

O FSRM possui os seguintes recursos:

Gerenciamento Classificacdo de Gerenciamento Relatérios de
de cotas arquivos de triagens armazenamento

Os recursos incluidos no FSRM podem ser configurados e gerenciados usando o aplicativo préprio
ou através da utilizacdo do Windows PowerShell.

Importante: O FSRM suporta somente volumes formatados com o sistema de arquivos NTFS.
Alguns exemplos de aplicagoes praticas com o uso do FSRM sao:

e Criar uma regra de classificacdo de arquivos que marque os arquivos que possuam pelo
menos 5 nimeros de CPF;
e Expirar os arquivos sem modificagdo nos Ultimos 5 anos;
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e Criar uma cota de 500 MB para a pasta base de cada usuario e notifica-los quando estiverem

usando 450 MB;

e Nao permitir que arquivos de video sejam armazenados em pastas pessoais compartilhadas;
e Agendar um relatério que sera executado todo sdbado as 23h, gerando uma lista que inclui
os arquivos acessados mais recentemente dos cinco dias anteriores.

Um recurso interessante quando o assunto é servigo de arquivo é a shadow copy (copia sombra),

que cria um espelho dos arquivos e os guarda em um HD externo ou uma outra particao do proprio
computador. Se der algum problema (software malicioso, exclusdo de arquivos acidentais etc.), é
possivel voltar ao ponto anterior ou fazer uma restauracdo do sistema.

Quando ativada a cépia sombra, ha uma duplicacdo de documentos, fotografias e outros itens
continuamente, além de manter um histérico que pode ser restaurado em caso de problemas.

Imagine uma situacdo em que um ransomware criptografe seus arquivos e algum criminoso solicite
um regaste para fornecer a senha. Se houver a shadow copy ativa, é sé clicar sobre um item
comprometido e reverté-lo para uma cépia antiga (que nao estava criptografada).

Uma maneira de ativar a copia sombra é através da pesquisa pela palavra “restauracdo”, clicar em
“Criar ponto de restauracao” = “Protec¢ado do Sistema” - “Configurar...”:

s 0 @

Melhor correspondéncia

L-G Criar ponto de restauracao
~ Painel de controle

Configuragées
‘0 Restaurar o PC
0 Opgoes de recuperagio
% Protecdo contra ransomware
1) A
W Acesso a pastas controladas

Pesquisar na Web

R restauragio - Ver resultados da Web >

A restauracio do sistema >

A restauragio do sistema a partir de 5
um ponto

L restauracao do sistema a partir de N
uma data

A restauragéo de fabrica >

Documentos (1+)

Propriedades do Sistema
Nome do Computador Hardware Avangado | Protecdo do Sistema | Remoto
. t” Use a protecdo do sistema para desfazer alteracdes de sistema
W indesejadas
Restauragdo do Sistema
E possivel desfazer alteragéies no sistema

revertendo seu computador para um ponto de
restauracdo anterior.

Restauracdo do Sistema,

Configurag@es de Protegio

Unidades disponiveis
=SWINT0 (C:) (Sistema)

Protecdo
Ativado

Defina configuracées de restauracdo, gerencie

- Configurar...
espacgo em disco e exclua pontos de restauracao.
Crie um ponto de restauragdo agora para as Tren
unidades com protecio de sistema ativada. =
Cancelar Aplicar

& Protecdo do Sistema para WIN10 (C)

Restaurar Configuragdes

Habilitando a protecéo do sistema, vocé pode desfazer as alteragdes

indesejadas revertendo o computador para um ponto anterior no tempe.

@ tivar a protecio do sistema

() Desativar a protecio do sistema

Uso do Espago em Disco

Vocé pode ajustar o espago em disco maximo usado para protecéo do
sistema. A medida que o espaco for ocupado, pontos de restauracéio
antigos serdo excluidos para liberar espago para os mais novos.

Uso atual: 7,92 GB
Uso Méx '
2% (10,00 GB)
Exclua todos os pontos de restauragéo para esta
unidade. Excluir
Cancelar Aplicar

£ restauragéo\

Agora vamos falar um pouco da impressao em rede no Windows, comegando por um passo a

passo simplificado:

1. Usuario “envia” arquivo para impressao;
2. O Windows detecta o driver associado com a impressora de destino;

w

Call) com o spoolsv.exe;

(]
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4. O trabalho é colocado na fila (em spool) — arquivo .SHD (padrao: \System32\Spool\Printers);
5. Aimpressora recebe os comandos de impressao e gera uma imagem bitmap.

Detalhe: A impressora pode estar no AD (Active Directory) ou no Workgroup (redes pequenas).

Ao instalar uma impressora no Windows Server (/ogical driver), o administrador pode instalar
drivers para outras versdes de Windows: XP, Vista 7, 10 etc.

Existe um protocolo para impressdo baseado no IP. E o IPP (Internet Printing Protocol). Caso a
nao suporte o IPP, deve-se instalar o IPP no Windows Server e instalar o IIS (/nternet Information
Services). Normalmente ha interface via navegador (browsen), ex.: http://exemplo.com.br/printers
(lista das impressoras do dominio) ou http://exemplo.com.br/nomeDalmpressora (uma impressora
especifica).

Em relagdo as permissdes para a impressao, existem trés niveis:

e Imprimir: conectar a impressora, imprimir, pausar, reiniciar e continuar a impressao;

e Gerenciar documentos: “Imprimir” + controlar e gerenciar os documentos de qualquer
usuario;

e Gerenciar impressoras: Anteriores + cancelar impressdes pendentes, compartilhar a
impressora, alterar as propriedades, eliminar a impressora e alterar as permissdes de
impressao.

O nivel “Imprimir” é atribuido ao grupo “Todos” na instalacado de uma impressora nova.

®

v

ESPENCA NA

|
®@ PROVA!

: 1. (CESPE/MEC - 2011) A respeito do Windows Server 2012, julgue os itens a seguir.

: No file server, é possivel habilitar copias de sombra de pastas compartilhadas, o que permite :
: realizar a compressao de pastas e arquivos e manté-los acessiveis ao usuario final.

: Comentarios:

: As copias de sombra sdo cépias realizadas periodicamente, de acordo com a configuragao pré- :
: estabelecida. Se acontecer algum problema, é possivel restaurar essa copia. Ndo se trata de :
: compressdo de pastas e arquivos acessiveis ao usuario final! Portanto, a questdo esta errada.
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Gabarito: Errada |

2. (FCC/TRE-PE - 2011) Sobre o sistema de impressdao no Windows Server é correto afirmar:
: A) Todos os documentos s3o impressos diretamente na impressora sem passar pelo spooler do :
: servidor.

: B) As impressoras podem ser publicadas no Active Directory, o que permite que usuérios :
: pesquisem por impressoras e localizem-nas mais facilmente.

: C) Um relatério (log) de impressado é gerado no cliente, com informacdes sobre o usuério que
: enviou o trabalho de impressao e a data/hora da impresséao.

: D) O driver da impressora fica armazenado no cliente de impressdo e deve ser instalado :
: manualmente.

: E) Nao ha suporte ao acesso as impressoras via HTTP.
: Comentarios:

(A) Os documentos passam pelo spooler do servidor antes de serem impressos. (B) As impressoras
podem ser publicadas no AD, assim como os computadores e outros recursos. Isso permite que
usuarios pesquisem por impressoras e as localizem mais facilmente. (C) Logs de impressédo sdo
gerados onde se encontra a impressora. Se ela esta no servidor, é nele que o log deve ser gerado.
(D) O driver "mostra” como os comandos devem ser enviados a impressora, portanto deve estar
: instalado no computador onde a impressora estad conectada. Pode ser instalado manualmente
(CD, por exemplo) ou automaticamente (Internet, por exemplo). (E) Existe suporte ao acesso as
impressoras via HTTP. Exemplos: .

http://exemplo.com.br/printers
: http://exemplo.com.br/nomeDalmpressora
Portanto, a alternativa B esta correta e é o gabarito da questao.

Gabarito: Letra B
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POWERSHELL

O Windows PowerShell (PS) é o novo shell de linha de comando do Windows, ou seja, uma
interface que permite aos usuarios interagir com o sistema operacional no modo texto Command
Line Interface (CLI). O PS inclui um prompt interativo e um ambiente para criacdo de scripts para
administracdo do sistema e automacao.

Compilado sobre o CLR (Common Language Runtime) do .NET Framework!, permite que
profissionais de Tl e desenvolvedores controlem e automatizem a administracdo do Windows e
aplicativos. O PS utiliza linguagem de script expressiva, com expressoes regulares e permite o uso
do .NET Framework, Windows Management Instrumentation (WMI), COM, Registro do Windows
etc.

O que antigamente era feito através de arquivos .bat, agora pode ser feito com essa poderosa
linguagem. O PS introduz o conceito de cmdlet (pronuncia-se “command-let”), uma ferramenta
de linha de comando simples, de funcéo Unica e compilada no shell.

A versao 1.0 do Power Shell foi lancada em 2006 para Windows XP SP2/SP3 e o Windows Vista.
No Windows Server 2008 o PS é uma “feature” (caracteristica). A versao 2.0 esta integrada com o
Windows 7 e o Windows Server 2008 R2. Também é possivel a instalagcdo para Windows XP Service
Pack 3, Windows Server 2003 com SP3 e Windows Vista SP6. A versdo 3.0 pode ser instalado nos
sistemas Windows 7 SP 1 e Windows Server 2008 R2 SP1. Ja as versdes Windows Server 2012 e o
Windows 8 executam nativamente o Windows PowerShell 3.0.

Abaixo podemos ver como executar o PS, seja através da janela "Executar” (teclas WIN + R),

|ll

através da pesquisa por “powershell”, entre outras formas. Na janela do PS podemos ver a

execugao do cmdlet Copy-item.

4 Executar X

— Digite o nome de um programa, pasta, documento ou
recurso da Internet e o Windows o abrira para vocé.

Abrir: | powershell w

Cancelar Procurar...

" Um framework é um conjunto de bibliotecas ou componentes usados para criar uma base onde as aplicagdes sdo
construidas.
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2 Db @
Melhor correspondéncia

£Y Windows PowerShell
Aplicativo

Aplicativos

EX \Windows PowerShell - O X . xtir'];j—m:.s PowerShell 158
PS C:\Users\Evandro> Copy-Item
1> Windows PowerShell (x86)
PS C:\Users\Evandro> ) Aplicativo
PS C:\Users\Evandro> copy-item
£¥ Windows PowerShell ISE (x86)

Aplicativo

cmdlet Copy-Item na posicido de comando 1 do pipeline

Fornega valores para os seguintes paradmetros:

Path [0] E Pesquisar na Web
Q powershell - Ver resultados da Web >
0 powershell administrador >
jel powershell comandos >

Documentos (4+)

yel powershell\ ‘

Comandos que sao utilizados com frequéncia no cmd.exe (prompt) também funcionam no PS, tais
como: DIR, CLS, IPCONFIG, PING, entre varios outros. Abaixo podemos ver a execucao do
comando DIR tanto no cmd.exe como no PS.

Prompt de Comando - O X X windows PowerShell

Py indows PowerShell
ireitos reservados. Copyright (C) Microsoft Corporation. Todos os direitos reservados.
PS C:\Users\Evandro> dir

C € WIN1@

Volume Diretério: C:\Users\Evandro

LastWriteTime Length Name

.indexador

3D Objects
Application Data
Contacts

Desktop
Documents
y 5 Downloads
= 20/05 Dropbox
- - - - - 19/87/2019 13: Estratégia v

Uma curiosidade é que é possivel digitar muitos dos comandos do Linux no PS. Assim, quem ja
era acostumado com o Shell no Linux, fica mais facil em alguns aspectos:

EX Windows PowerShell — O X
PS C:\estrategia> 1s

C:\estrategia

LastwWriteTime Length Name

25/11/2019 16:30 162 backup.cmd

PS C:\estrategia> _

=
Ll
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Entdo, vimos que o PS pode ser utilizado tanto para comandos simples, como para scripts
elaborados, utilizando cmdlets. Uma dica importante é que o cmdlets geralmente seguem o
formato verbo-substantivo, ex.: “Stop-process” (parar o processo). Na tabela abaixo podemos ver
alguns exemplos de cmdlets e suas fungdes, mas existem milhares deles! Nao tem como saber
todos, mas é importante ter uma nocao de seus formatos.

Cmdlet Funcao

Get-Location Obter o diretério atual.

Set-Location Alterar o diretério atual.

Copy-ltem Copiar arquivos.

Remove-Item Remover um arquivo ou diretério.

Move-Item Mover um arquivo.

Rename-Iltem Renomear um arquivo.

New-Item Criar um novo arquivo vazio ou diretdrio.

Enter-PSSession Inicia uma sessao interativa com um computador remoto.
Get-AppxPackage Obtém uma lista dos pacotes de aplicativos que estao instalados em um

perfil de usuario.

Remove- Remove pacote(s) de um aplicativo de uma conta de usuério.
AppxPackage

HORA DE

PRATICAR!

P 1. (FGV/AL-RO - 2018) O sistema operacional Windows 10 inclui um framework para automacgao
i de tarefas e gerenciamento de configuracbes usando uma linguagem de script. O nome deste
framework é :

A) Batch file
: B) Visual C
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C) PowerShell

D) VBScript

: E) Active Directory
Comentarios:

ETranquiIo, né? Além do framework, temos a interface de linha de comando, entre outrosg
: componentes. Trata-se do PS (PowerShell). Portanto, a alternativa C esta correta e é o gabarito :
: da questao. :

Gabarito: Letra C

2. (FGV/IBGE - 2016) O Windows PowerShell presente nos sistemas operacionais Windows 8 e
i 2012 é capaz de executar cmdlets. Os cmdlets se distinguem dos comandos dos sistemas
operacionais e dos scripts de ambientes de shell por serem:

A) derivados das classes base SRClet e PSCmdlet;
B) programas executéaveis do tipo stand-alone;

C) instancias de classes do framework .NET:;

D) scripts orientados a eventos e hooks;

E) APls compiladas pelo usuario.

Comentaérios:

Compilado sobre o CLR (Common Language Runtime) do .NET Framework, permite que
! profissionais de Tl e desenvolvedores controlem e automatizem a administracdo do Windows e :
aplicativos. O PS utiliza linguagem de script expressiva, com expressoes regulares e permite o uso
do .NET Framework, Windows Management Instrumentation (WMI), COM, Registro do Windows
etc. Portanto, a alternativa C esta correta e é o gabarito da questao. :

Gabarito: Letra C
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QUESTOES COMENTADAS - ADMINISTRACAO DE SERVICOS

DE DIRETORIO - MULTIBANCAS

1. (FCC/TRT14 - 2011) Em relagdo ao LDAP, é INCORRETO afirmar:
A) E derivado do sistema de diretérios X.500.

B) E basicamente um sistema de diretérios que engloba o diretério em si e um protocolo
denominado DAP.

C) Normalmente um cliente conecta-se ao servidor LDAP, através da porta padrao 389 (TCP).

D) A operacdo Compare tem como funcao testar se uma entrada tem determinado valor como
atributo.

E) Extended Operation é uma operagao genérica para definir outras operagoes.
Comentérios:

LDAP é o protocolo, nao o diretério em sil O diretério é o Active Directory, se tivermos falando
em Microsoft, por exemplo. Nao chega a ser um problema se a banca colocar que o LDAP é um
sistema de diretdrios, mas o que mata a alternativa B é dizer que o protocolo é DAP, pois sabemos
que é LDAP. Portanto, a alternativa B esta correta e é o gabarito da questao.

Gabarito: Letra B

2. (IADES/EBSERH - 2013) O LDAP (Lightweight Directory Access Protocol — Protocolo Leve de
Acesso a Diretérios) é utilizado para acessar informacgées de diretérios, com base no X.500.
Sobre o LDAP, julgue os itens a seguir.

| - E um catélogo de informac¢des que pode conter nomes, enderecos, nimeros de telefones,
por exemplo.

Il - Permite localizar usuéarios e recursos em uma rede.
Il - O diretério é organizado hierarquicamente.
IV - O LDAP é um sistema peer-to-peer.

A quantidade de itens certos é igual a
A) 0.

B) 1.
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Comentarios:

(I) Através dos atributos (abreviaturas) é possivel que o catdlogo de informacdes contenha nome,
sobrenome, telefone, entre outros. (Il) E possivel localizar usuérios e recursos (impressoras,
computadores etc.) através do comando search. (lll) Existe um diretério raiz, apés a rede
corporativa, os departamentos e por fim os computadores dos usuarios e os recursos de rede. (IV)
E um sistema cliente/servidor! E a porta padrao no servidor é a 389 (TCP). Portanto, a alternativa
D esta correta e é o gabarito da questao.

Gabarito: Letra D

3. (FCC/TRT15 - 2013) Dentre as principais operagbes que podem ser efetuadas no protocolo
LDAP, se encontram: Search: O servidor busca e devolve as entradas do diretério que
obedecem ao critério da busca. Bind:

A) Essa operacao serve para autenticar o cliente no servidor. Ela envia o DN (Distinguished Name),
a senha do usuario e a versao do protocolo que esta sendo usada.

B) Encerra uma sessao LDAP.
C) Adiciona uma nova entrada no diretério.

D) Renomeia uma entrada existente. O servidor recebe o DN (Distinguished Name) original da
entrada, o novo RDN (Relative Distinguished Name), e se a entrada é movida para um local
diferente na DIT (Directory Information Tree), o DN (Distinguished Name) do novo pai da entrada.

E) Apaga uma entrada existente. O servidor recebe o DN (Distinguished Name) da entrada a ser
apagada do diretério.

Comentarios:

Bind serve para autenticar! Unbind fecha (encerra) a conexdo. Add adiciona uma nova entrada no
diretério. Modify DN renomeia uma entrada existente. Delete serve para excluir uma entrada no
diretério. Portanto, a alternativa A esta correta e é o gabarito da questao.

Gabarito: Letra A
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4. (IADES/TRE-PA - 2014) O LDAP é um protocolo que funciona como servico de diretério em
redes TCP/IP. Sua porta padrao é a TCP/389 e a comunicacao é feita a partir do cliente, que
se liga ao servidor e envia requisicdes a este ultimo. A respeito desse assunto, assinale a
alternativa que apresenta a definicio das operagdes basicas que um cliente pode solicitar a
um servidor LDAP.

A) Search é usado para testar se uma entrada possui determinado valor.
B) Modify é a operacao de adicionar uma entrada no servidor LDAP.

C) Unbind é a operacao de fechamento da conexao entre cliente e
servidor.

D) Start TLS é o comando para colocar no ar o servidor LDAP, no Linux.
E) Bind € um comando que busca ou recupera entradas no LDAP.
Comentérios:

Compare é usado para testar se uma entrada possui determinado valor. Add é a operacado de
adicionar uma entrada no servidor LDAP. Unbind serve para encerrar a conexao! Start TLS protege
a conexao com o TLS. Search é o comando que busca ou recupera entradas no LDAP. Portanto, a
alternativa C esta correta e é o gabarito da questao.

Gabarito: Letra C

5. (IADES/TRE-PA - 2014) O LDAP é um servigo de diretério para redes padrao TCP/IP. Um uso
comum desse servigo é a autenticagao centralizada de usuérios; nesse tipo de aplicagao, o
cliente inicia a comunicagado, conectando-se ao servidor LDAP e enviando requisi¢cdes, ao passo
que o servidor responde com as informagdes contidas em sua base de dados. A respeito das
operacoes que o cliente pode requisitar ao servidor LDAP, assinale a alternativa que
corresponde a um pedido de conexao segura (criptografada), implementada a partir LDAPv3.

A) Extend Operation.
B) Init Security.

C) StartTLS.

D) Bind.

E) Unbind.
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Comentarios:

StartTLS: protege a conexdao com o TLS - implementada a partir da versao 3 do LDAP. Portanto,
a alternativa C estéa correta e é o gabarito da questao.

Gabarito: Letra C

6. (FCC/SABESP - 2014) Dentre os atributos comuns do protocolo LDAP esta o atributo para
armazenamento do sobrenome do usuario. A sigla utilizada para este atributo é

Comentérios:
Alguns atributos:

e cn: common name (nome da conta de um usuario, grupo etc.);

e sn: sobrenome (surname);

e ou: faz referéncia a uma unidade organizacional;

e dc: componente de dominio (hormalmente o nome do dominio);
e 0: nome da organizacdo (geralmente o dominio raiz);

e c: country - pais (hormalmente n3o utilizado).

Portanto, a alternativa B esté correta e é o gabarito da questao.

Gabarito: Letra B

7. (FCC/TRT14 - 2016) O LDAP define, dentre outras, a forma como um cliente de diretério pode
acessar um servidor de diretério. O LDAP pode ser usado

A) para enumerar objetos de diretério, mas ndo para localiza-los.

B) para estabelecer uma conexdo entre um cliente e um servidor LDAP, usando a porta padrao
485, via UDP.

C) apenas em ambiente Windows, pois € um servico de diretério proprietario.
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D) no Linux e configurado através do arquivo Idap-inf.xml, encontrado no diretério /etc.
E) para consultar ou administrar o Active Directory.

Comentarios:

(A) Pode localizar com a operacao search. (B) A porta padrao é a 389 (TCP). (C) E um padrao
aberto! Pode ser utilizado no Linux, Windows etc. (D) No Linux é configurado no arquivo ldap.conf
no diretdrio /etc/openldap. (E) Pode ser utilizado no AD! Portanto, a alternativa E esta correta e é
o gabarito da questao.

Gabarito: Letra E

8. (FCC/DPE-AM - 2018) Considere que o Técnico de Suporte deve criar uma nova entrada
(conjunto de atributos) na estrutura de diretérios do servidor representada no formato LDIF
do LDAP. O primeiro identificador da entrada deve ser

Comentérios:
Alguns atributos:

e cn: common name;
e sn: sobrenome (surname);
e dc: componente de dominio.

O primeiro identificador da entrada (“chave primaria”) deve ser o dn (distinguished name).
Portanto, a alternativa E esta correta e é o gabarito da questao.

Gabarito: Letra E

9. (CESPE/ABIN - 2018) LDAP é um protocolo de diretérios que prové repositérios de
informacdes de recursos de sistemas e servicos dentro de um ambiente centralizado e
estritamente relacionado ao servidor. Por questdo de limitagdo do padrao x.500, do qual foi
originado, o LDAP nao suporta fungGes de seguranca e de acesso de cliente.
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Comentarios:

Vimos que tem, por exemplo, a operacao StartTLS — a partir da versao 3 do LDAP, que protege a
conexdo com criptografia (através do protocolo TLS). Portanto, a questao esta errada.

Gabarito: Errada

10.(CONSULPLAN/COFEN - 2011) Qual dos componentes a seguir NAO faz parte da estrutura
|6gica do Active Directory no Windows Server?

A) Objects.

B) Organizational Units.
C) Domain Forests.

D) Domains.

E) Forests.
Comentérios:

(A) Objetos sao as contas de usuéario, impressoras, computadores etc. (B) Unidades
Organizacionais — OUs — sao opcionais, ajudando a “organizar”). (C) Florestas sao de arvores e nao
de dominios! (D) Dominios sdao agrupamentos légicos de contas e recursos. (E) Florestas sdo
conjuntos de arvores (o nome ¢é intuitivo). Portanto, a alternativa C esta correta e é o gabarito da
questao.

Gabarito: Letra C
11.(UNIRIO/UNIRIO - 2014) Active Directory esta relacionado aos itens a seguir, EXCETO:
A) Catélogo global.
B) implementacao de servico de diretério no protocolo DHCP.
C) Distribuicdo de Software Automatica.
D) Gerenciamento centralizado.
E) Replicagao automatica.

Comentarios:
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O protocolo utilizado para o AD é o LDAP e nao o DHCP! DHCP é aquele protocolo para distribuir
enderecos IP de forma dinamica. Portanto, a alternativa B esta correta e é o gabarito da questao.

Gabarito: Letra B

12.(CESPE/MEC - 2015) Um formato conhecido como um Active Directory com menos recursos é
o AD LDS ou Active Directory Lightweight Directory Services.

Comentarios:
Alguns servigos do AD sao:

e AD CS (Certificate Services): criagdo e gerenciamento de certificados de chaves publicas;

e AD DS (Domain Services): armazena informacoes sobre usuarios, computadores,
dispositivos etc.;

e AD FS (Federation Services): criacdo de identidade de acesso que opera através de
multiplas plataformas (Windows ou n&o);

e AD LDS (Lightweight Directory Services): prové praticamente a mesma funcionalidade do
AD DS, mas nao requer o desenvolvimento de dominios ou DCs (é mais “light”);

e AD RMS (Rights Management Services): servicos para habilitar a criagdo de solugdes com
protecdo de informacao.

Portanto, a questao esta correta.
Gabarito: Correta
13.(Makiyama/Prefeitura de Salgueiro-PE - 2016) O Active Directory (AD) do Windows
A) somente pode ser utilizado no sistema de arquivos FAT32.
B) pode ser utilizado no sistema de arquivos FAT32 ou ExFAT.
C) somente pode ser utilizado no sistema de arquivos NTFS.
D) pode ser utilizado no sistema de arquivos FAT32 ou NTFS.
Comentdrios:

Pense o seguinte: o AD surgiu no Windows 2000, quando ja era utilizado o sistema de arquivos
NTFS (a partir da versao XP). O NTFS possui atributos relacionados a seguranca que o FAT nao
tem (proprietario do arquivo, por exemplo). Entdo, mesmo que vocé nao se lembre da aula, pela
|6gica daria para acertar essa...TEM QUE UTILIZAR NTFS! Portanto, a alternativa C esta correta e
é o gabarito da questao.
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Gabarito: Letra C

14.(FIOCRUZ/FIOCRUZ - 2016) Em um servidor Windows 2008 utilizado apenas como servidor de
arquivos sera criado um ambiente com Active Directory Domain Services. Para iniciar o
assistente de instalacdo do AD deve ser executado o comando:

A) Promote.exe

B) DCPromo.exe

C) ADDS_Promo.exe
D) DomainPromote.exe
E) DCPromote.exe
Comentérios:

Questao “decoreba”. Antes do Windows Server 2012 havia uma ferramenta que fazia a promogao
de um servidor membro para DC (controlador de dominio). O nome do executavel € DCPromo.exe
(Promo de “promover” e DC de domain controler). Portanto, a alternativa B esta correta e é o
gabarito da questao.

Gabarito: Letra B

15.(FCC/TRFS5 - 2017) O Active Directory — AD

A) tem um banco de dados denominado NTDS.dit e estd localizado na pasta
%SystemAD%\NTDS\ntds.dit em uma instalagdo default do AD. O diretério NTDS existird em
todos os servidores, independentemente de terem a fungdo de Domain Controllers.

B) ao ser instalado, cria 5 arquivos: 1) Ntds.dit, banco de dados do AD; 2) Edb.log, armazena todas
as transacodes feitas no AD; 3) Edb.chk, controla transagdes no arquivo Edb.log ja foram commited
em Ntds.dit; 4) Res1.log, arquivo de reserva; 5) Res2.log, arquivo de reserva.

C) pode ter um ou mais servidores com a funcdo de Domain Controller — DC. Em um AD com trés
DCs, por exemplo, somente o DC-raiz é atualizado com todos os dados do AD. Esta operacao
recebe o nome de replicagdo do Active Directory.

D) pode ter Operational Units — OUs. As OUs podem ser classificadas de 3 formas diferentes: 1)
Geografica, as OUs representam Estados ou Cidades; 2) Setorial, as OUs representam setores ou
unidades de negoécio da estrutura da empresa; 3) Departamental, as OUs representam
departamentos da empresa.
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E) pode ter um ou dois dominios. O 2° dominio é denominado dominio-filho. O conjunto dominio-
pai com seu dominio-filho é chamado de floresta, pois o dominio-filho pode ter varios ramos
chamados de subdominios.

Comentarios:
Alguns arquivos do AD sao:

e Ntds.dit: armazena no disco do servidor todos os dados (essa extensao DIT é de Directory
Information Tree);

e Edb.chk: checkpoint utilizado para a recuperacao (recovery) de um estado;

e Edb.log: arquivo de log de transagdes;

e Resl.log e Res2.log: arquivos de log reverso (usados quando nao ha espago em disco);

DC), depois de pronto nao é mais utilizado.
Portanto, a alternativa B esté correta e é o gabarito da questao.

Gabarito: Letra B

16.(IADES/Fundagao Hemocentro de Brasilia-DF - 2017) O Active Directory (AD) é o

A) repositério de informacoes referentes a objetos da rede e também ao servico que permite que
essas informacdes sejam utilizadas.

B) mecanismo que permite aos usuarios o acesso a recursos de outros dominios.
C) conjunto de arquivos que armazena informagdes de usuarios, grupos e recursos.

D) mecanismo responsavel pela cépia de todas as informagdes entre os controladores de dominio
da floresta.

E) conjunto de uma ou mais arvores.
Comentarios:

AD é o servico de diretdérios da Microsoft, onde sdo armazenados e gerenciados objetos
(computadores, usuarios, grupos etc.) e o LDAP é o protocolo utilizado para buscar e manipular
tais informacdes. Portanto, a alternativa A esta correta e é o gabarito da questao.

Gabarito: Letra A

17.(COMPERVE/UFRN - 2018) O Active Directory (AD) é composto por diversos servigos, tais
como, Active Directory Certificate Services (AD CS), Active Directory Domain Services (AD DS),
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Active Directory Federation Services (AD FS), Active Directory Lightweight Directory Services
(AD LDS), e Active Directory Rights Management Services (AD RMS). O servigo que armazena
os dados de diretdrio e gerencia a comunicagao entre usuarios e dominios, incluindo processos
de logon de usuério, autenticagao e pesquisas de diretério é o

A) Active Directory Domain Services (AD DS).

B) Active Directory Rights Management Services (AD RMS).
C) Active Directory Certificate Services (AD CS).

D) Active Directory Certificate Functions (AD CF).
Comentérios:

O AD DS é o que na préatica a maioria chama apenas de AD, ou seja, € o servico que armazena os
dados de diretério e gerencia a comunicacao entre usuarios e dominios, incluindo processos de
logon de usuério, autenticagdo e pesquisas de diretério. Portanto, a alternativa A esta correta e é
o gabarito da questao.

Gabarito: Letra A

18.(UFLA/UFLA - 2018) O Active Directory (AD) é um servico de diretério nas redes Windows.
Assinale a alternativa CORRETA:

A) Quando um Administrador realiza alteragées em um controlador de dominio (DC), é gerado um
pacote chamado de Global Catalog (GC).

B) A particdo Schema contém informacdes sobre a estrutura do AD incluindo quais dominios, sites,
controladores de dominio e cada servico existente na floresta.

C) Quando um Administrador realiza alteracbes em um controlador de dominio (DC), o servidor
precisa atualizar a sua base do AD com os outros controladores de dominio da rede.

D) A particao Configuragdo contém a definicdo dos objetos e atributos que sdo criados no diretério
e as regras para cria-los e manipula-los.

Comentarios:

Quando um Administrador realiza alteragdes em um DC, o servidor precisa atualizar a sua base do
AD com os outros DCs, o que é chamado de replicagao. Assim ha a impressao que ha apenas uma
base centralizada. Portanto, a alternativa C esta correta e é o gabarito da questao.

Gabarito: Letra C
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19.(FAURGS/TJ-RS - 2018) No Active Directory (AD), o conjunto l6gico composto por objetos ou
recursos como computadores, usuarios e grupos de objetos definidos administrativamente, e
que compartilham a mesma base de dados, é denominado

A) dominio.

B) arvore.

C) floresta.

D) organizational units (OU).

E) schema.

Comentérios:

Dominio: agrupamento légico de contas e recursos. Existem dois tipos de servidores:

e Controlador de Dominio (DC): realiza a autenticacdo de usuario (gera token), compartilham
politicas de seguranca. O token é utilizado para que o usuario ndo tenha que digitar a senha
novamente;

e Servidor membro (workgroup): contas e grupos validos somente no servidor (contas locais).

Portanto, a alternativa A esta correta e é o gabarito da questao.
Gabarito: Letra A

20.(Quadrix/CRM-PR - 2018) O servigco de diretérios AD (Active Directory) foi criado com a
finalidade de armazenar diversas senhas de um usuério para diferentes sistemas.

Comentarios:

Diversas senhas podem ser usadas em um workgroup, ex.: usuario “Maria” com senha “123456"
no servidor 1 e outro cadastro de “Maria” com senha “654321" no servidor 2! O AD surgiu
justamente para facilitar a vida dos administradores, com uma base Unica para todos os servidores
que pertencem ao dominio como DC (domain controler). Portanto, a questao esta errada.

Gabarito: Errada

21.(FGV/AL-RO - 2018) O principal arquivo do Microsoft Active Directory que tem por fungao
servir como base de dados para armazenar as informagdes sobre objetos de usuarios, grupos
e associagao de grupos, € denominado

A) Ntds.dit
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B) Edb.chk

C) Edb.log.

D) Res1.log.

E) Schema.db.

Comentarios:

Schema.ini existe!l Schema.db nao! Alguns arquivos do AD sao:

e Ntds.dit: armazena no disco do servidor todos os dados (essa extensao DIT é de Directory
Information Tree);

e Edb.chk: checkpoint utilizado para a recuperacao (recovery) de um estado;

e Edb.log: arquivo de log de transagoes;

e Resl.log e Res2.log: arquivos de log reverso (usados quando nao ha espago em disco);

DC), depois de pronto ndo é mais utilizado.
Portanto, a alternativa A esta correta e é o gabarito da questao.

Gabarito: Letra A

22.(CESPE/FUB - 2018) No que se refere ao ambiente Windows, desde o Windows 2000, os nomes
de dominio do Active Directory sdo, geralmente, os nomes DNS (domain name service)
completos dos dominios.

Comentarios:

O DNS geralmente é utilizado para nomear e resolver os nomes dos dominios. Por isso o DNS
deve estar instalado e bem configurado. Portanto, a questao esta correta.

Gabarito: Correta
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QUESTOES COMENTADAS - CARACTERISTICAS, INSTALACAO

E OPERACAO DO WINDOWS - MULTIBANCAS

1. (CESPE/HEMOBRAS - 2008) O Internet IIS é instalado por default no Windows 2003 Server.
Comentiérios:

Pois é, para quem nao estudou esta aula aposto que marcaria como certa, mas o lIS nao é instalado
por padrao. O usuario deve escolher sua instalagcdo. Portanto, a questao estéa errada.

Gabarito: Errada

2. (MOVENS/DNPM - 2010) Esta sendo instalado um novo servidor com o sistema operacional
Windows 2003 Server Enterprise versao 32 bits. A configuragao de hardware do servidor é:

Processador: 1 processador Intel QuadCore 3.0Ghz;

Disco Rigido: 2 discos rigidos com capacidade de 500Gb; Meméria: 16 Gb; Interfaces de rede:
4 Interfaces Gigabit.

Todo o hardware é compativel com o sistema operacional e os drivers sdo fornecidos pelo
fabricante.

Quando é terminada a instalagdo, durante o carregamento do sistema operacional, nota-se
que somente 4Gb de meméria foram reconhecidos. Para que o sistema operacional utilize toda
a memoria instalada, é necessério alterar o arquivo boot.ini para ativar a funcionalidade
"extensdao de endereco fisico" no boot do servidor.

Considerando o texto acima, assinale a opcao que indica o comando que deve ser
acrescentado na entrada de boot correspondente do Windows 2003 Server Enterprise para
que a funcionalidade "extensdo de endereco fisico" seja ativada.

A) /fastdetect.

B) /HAL.

C) /numproc=16.
D) /PAE.

E) /userva.

Comentarios:
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Se for instalado o Windows Server 32 bits, pode ocorrer um problema em relagdo ao
enderecamento de memoria. Isso ocorre porque 232 = 4.294.967.296, ou seja, 4GB. Logo, somente
4GB poderiam ser enderecados, mesmo se o computador tivesse mais do que 4GB instalados!
Para resolver esse problema existe o modo de extensao de endereco fisico (PAE - Physical Address
Extension). Para ativar tal modo, uma alternativa é adicionar a opgéao o /PAE no arquivo “Boot.ini”.
Portanto, a alternativa D esta correta e é o gabarito da questao.

Gabarito: Letra D

3. (FCC/TRT19 - 2011) No que se refere ao processo de instalagdo do Windows Server 2003, é
INCORRETO:

A) E possivel configurar o ambiente de rede de forma tipica ou personalizada.
B) E possivel definir o nome que vai identificar o servidor na rede e a senha do administrador.

C) Para fazer a instalagao a partir de um CD-ROM, deve-se configurar no Setup a sequéncia de
inicializagdo para comecar pela unidade de CD- ROM.

D) Antes de iniciar a instalacdo do Windows Server 2003 é necessario formatar o disco rigido (HD).
Nesse processo deve-se selecionar o tipo de particao FAT ou NTFS.

E) O Windows Server 2003 pode ser instalado apenas em particées NTFS.
Comentarios:

Ok, sei que parece estranho poder instalar o Windows Server 2003 em sistema de arquivos FAT,
mas é possivel! A obrigacao de utilizar NTFS vale para o Active Directory, mas para o sistema
operacional em si, pode utilizar FAT também! Portanto, a alternativa E esta correta e é o gabarito
da questao.

Gabarito: Letra E

4. (CESPE/MEC - 2011) Ao término da instalacdo e no primeiro boot do Windows Server 2003,
dois eventos sao percebidos: a configuragao automatica da placa de video e o aviso do prazo
de trinta dias para ativar a licenca do sistema.

Comentarios:

A configuragdo automatica da placa de video nem coloquei na aula, mas é algo intuitivo. Sempre
que instalamos o Windows a placa de video funciona! Nem que seja configurado um driver
genérico, enquanto o driver apropriado nao ¢é instalado. A partir da instalacdo ha um prazo de 30
dias para ativar a licengca do sistema, tanto para as versdes comerciais como as de avaliacao.
Portanto, a questao esta correta.

.a-”’fﬂf
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Gabarito: Correta

5. (CESPE/MEC - 2011) Na instalagao de um novo driver de dispositivo no Windows Server 2003,
pode ocorrer uma mensagem de alerta informando que o driver ndo é assinado. Isso nao
ocorre com os drivers assinados para o Windows 2000, que sao automaticamente assinados
para o Windows Server 2003.

Comentarios:

Em relagdo aos drivers fornecidos pela Microsoft, eles possuem uma assinatura digital, o que
garante que ele foi testado e aprovado pela préopria Microsoft. A assinatura digital é obrigatéria
para todos os arquivos de drivers fornecidos a partir do Windows 2000 e que estado presentes no
site do Windows Update. O intuito é garantir que nao tenhamos problemas com relacao a drivers.
Mas o fato de haver uma assinatura digital de um driver para o Windows 2000 n3do garante uma
assinatura automatica para o Windows Server 2003! Portanto, a questao esta errada.

Gabarito: Errada

6. (FCC/TRT14 -2011) A instalacdo do Windows Server 2008 consiste de trés fases, denominadas
A) Windows 2008 Server Setup, Security Updates e Manage your Server.

B) Operating System Setup, Configure your Server Wizard e Computer Management.

C) Windows 2008 Server Setup, Computer Management e Security Configuration Wizard.

D) Windows 2008 Server Setup, Initial Configuration Tasks e Computer Management.

E) Operating System Setup, Initial Configuration Tasks e Server Manager.

Comentarios:

A instalacdo do Windows Server 2008 possui trés fases:

e Setup do Sistema Operacional: instalacao em si;

e Tarefas de Configuragdes Iniciais (Initial Configuration Tasks): console apresentado logo
apos a instalacdo do sistema operacional (logo apds o primeiro logon);

e Gerenciador de Servidores (Server Manager): console que serd utilizado pelos
administradores de redes durante o dia a dia.

Portanto, a alternativa E esta correta e é o gabarito da questao.

Gabarito: Letra E

ParanaPrev (Analista de Tecnologia da Informacédo) Sistemas Operacionais - 2024 (P6s-Edital) 77

, www.estrategiaconcursos.com.br 135



Antonio Daud, Evandro Dalla Vecchia Pereira
Aula 00 (Prof. Evandro)

7. (AOCP/BRDE - 2012) Sobre a instalacido do Microsoft Windows Server 2003, analise as
assertivas e assinale a alternativa que aponta a(s) correta(s).

l. Esse sistema operacional pode ser instalado a partir de um CD-ROM inicializavel.

Il. O Windows Server 2003 utiliza uma GUI durante a instalacdo que se parece com a do
Windows XP.

lll. Tanto as versGes comerciais quanto a de avaliagdo exige a ativagao do produto.

IV. Apés a instalagdo e ativagdo do Windows Server 2003, é possivel configurar o servidor
utilizando a pagina Gerenciar Servidor.

A) Apenas |.

B) Apenas |, Il e lll.
C) Apenas |, lll e IV.
D) Apenas I, lll e IV.
E)IL I Il e IV.
Comentérios:

(I) A instalacao a partir de um CD-ROM “bootavel” é uma das formas mais antigas e comuns! (ll)
O Windows Server 2003 utiliza uma interface grafica, como podemos ver na figura abaixo,
semelhante ao XP. (lll) Tanto as versdes comerciais quanto a de avaliagdo exige a ativacdo do

An

produto, com um prazo de 30 dias. (IV) Nao tem o que comentar nessa & ... é isso mesmo!

Collecting Native support of Web services

information

Dynamic The Windows Server 2003 family delivers a revolutionary new
Update application server architecture t kes it easier to buid,

run, and administer XML Web-service applications, which
Preparing maximizes the performance, reliabiity, and security of all your
installation interal and external Web services.

Installing
Windows

Setup will complete in
approximately:
3 minutes

Saving settings

[

Portanto, a alternativa E esta correta e é o gabarito da questao.
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Gabarito: Letra E

8. (FCC/TCE-SP - 2012) Sobre o processo de instalagao e configuragdo do Windows Server 2003
é correto afirmar:

A) Ao configurar a placa de rede do servidor é necessério configurar o protocolo TCP/IP, definindo
um endereco dindmico dentro da rede, pois no processo de instalagao ndo é possivel definir um
endereco estatico.

B) Uma boa instalagdo do Windows Server 2003 n&o é finalizada com a instalacdo do produto, pois
uma série de procedimentos técnicos deve ser realizada apds a instalacdo, com o objetivo de
garantir seguranca na rede e a melhor performance possivel.

C) Nao é possivel instalar o servidor em um dominio ja existente.

D) O nome do servidor ndo deve passar de 50 caracteres e a senha para a conta Administrador do
servidor ndo pode conter caracteres como @, !, ? e outros.

E) Nao é aconselhavel dividir o disco em partigcdes, pois serad necessario todo o espaco disponivel
para armazenar o sistema operacional, os aplicativos e os dados.

Comentarios:

Bom, tratando-se de Windows de uma forma geral, sabemos que sdo realizadas algumas
reinicializacbes durante a instalagcdo. Além disso, outras configuracbes podem ser realizadas
posteriormente para uma melhor seguranca e um melhor desempenho. Portanto, a alternativa B
esta correta e é o gabarito da questao.

Gabarito: Letra B

9. (AOCP/TCE-PA - 2012) O minimo de meméria recomendado para a instalagdo do Windows
Server 2008 R2, segundo a documentagao da Microsoft, é

A) 512 MB.
B) 1024 MB.
C) 1 GB.
D) 2 GB.
E) 4 GB.

Comentarios:
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Mesmo sendo um sistema operacional para servidores, o minimo exigido de meméria RAM para
o seu funcionamento (qualquer edicdo) é de 512 MB, sendo recomendado 2 GB ou mais. A
questdo ficou um pouco nebulosa...podia pedir o minimo para o funcionamento. Portanto, a
alternativa A esta correta e é o gabarito da questao.

Gabarito: Letra A

10.(AOCP/TCE-PA - 2012) Segundo a Microsoft, a versao necessaria para a instalagdo do Windows
Server 2008 R2 em um servidor com o processador Intel Itanium 2 é

A) Windows Server 2008 R2 Itanium-Datacenter.

B) Windows Server 2008 R2 Enterprise Systems.

C) Windows Server 2008 R2 Professional Systems.

D) Windows Server 2008 R2 for Itanium-Based Systems.
E) Windows Server 2008 R2 Itanium-Enterprise Systems.
Comentérios:

Note que procuramos algum nome com “ltanium” no meio. Surgem algumas alternativas, sendo
que sabemos que as edigbes existentes sao: Web, Standard, Enterprise, Datacenter e Itanium.
Professional nem existe! Nas alternativas A e E sdo misturadas duas edi¢des. Entdo s6 sobrou a
alternativa D! Portanto, a alternativa D esté correta e é o gabarito da questao.

Gabarito: Letra D

11.(AOCP/TCE-PA - 2012) Segundo a Microsoft, na instalagdo do Windows Server 2008 R2, os
aplicativos de servidor que devem receber conexdes de entrada nao solicitadas falharao, isso
ocorre porque

A) o usuario deve executar Adprep.exe para liberar o acesso.
B) o servidor ainda ndo estd conectado a uma rede.

C) as contas de usuarios ainda ndo foram criadas.

D) devem ser definidas as licencas do software.

E) o firewall do Windows é ativado por padrao.

Comentarios:
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Quando a questao “fala” em falha de conexdes de entrada ja pensamos direto em firewall, pois
ha um bloqueio de conexdes. E como o firewall do Windows é ativado por padrao no Windows
Server 2008 R2, essa € a causal Portanto, a alternativa E esta correta e é o gabarito da questao.

Gabarito: Letra E

12.(FCC/AL-RN - 2013) Considere as seguintes afirmagdes sobre o firewall do Windows 7:

I. Quando o Firewall do Windows esta ativado, a maioria dos programas fica impedida de se
comunicar através do firewall. Se quiser que um programa se comunique através do firewall,
vocé podera adiciona-lo a lista de programas permitidos. O Firewall do Windows por padrao
fica desativado até que seja configurado e executado.

II. E possivel bloquear todas as tentativas ndo solicitadas de conexao ao computador, incluindo
os programas que estao na lista de permitidos. Com esta configuragéo, o sistema nao notifica
quando o Firewall do Windows bloqueia programas, e os programas na lista de programas
permitidos sdo ignorados.

lll. A desativagao do Firewall do Windows pode deixar o computador mais vulneravel a danos
causados por worms ou hackers. Além destas protegdes, o Firewall do Windows pode proteger
o computador de ataques do tipo phishing.

Esta correto o que se afirma em
A) Ill, apenas.
B) I, Il elll.
C) I e ll, apenas.
D) ll, apenas.
E) I, apenas.
Comentarios:

(I) Por padrao, o firewall vem ativado e ndo é a maioria dos programas que fica impedida de se
comunicar através dele! (Il) Essa opcao vem desmarcada, mas é possivel marca-la, bloqueando as
tentativas de conexao vindas da Internet. (lll) Phishing € uma “pescaria”, onde o atacante “joga a
isca” para o usuario cair. O firewall ndo protege contra esse tipo de ataque. Portanto, a alternativa
D esta correta e é o gabarito da questao.

Gabarito: Letra D
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13.(CESPE/STF - 2013) Uma vantagem do Windows 2008 R2 sobre o Windows 2008 é que o
primeiro pode ser instalado em arquiteturas de 32 e de 64 bits, ao passo que o segundo
suporta apenas arquitetura de 32 bits.

Comentarios:

Na verdade, ambos podem executar em arquiteturas de 32 e 64 bits. S6 a partir do Windows
Server 2012 é que ele roda apenas em arquiteturas de 64 bits. Portanto, a questao esta errada.

Gabarito: Errada

14.(VUNESP/COREN-SP - 2013) A partir do Windows Server 2008, foi disponibilizada a opcao de
instalagdo Server Core. A principal diferenca desse modo de instalagdo em relacdo ao modo
de instalacao tradicional é que ele

A) ndo inclui a interface grafica com o usuario padrdo dos sistemas Windows.

B) nao permite a instalacdo do servico de dominio do Active Directory.

C) permite que os arquivos de sistema sejam copiados para mais de uma particao do disco.
D) utiliza particoes do tipo Ext3 ao invés de NTFS.

E) limita a memoria enderecéavel pelo sistema para 16 GB.

Comentarios:

Noés estamos acostumados com o Windows cheio de janelas, mas existe uma opcao de instalacdo
Server Core, que se trata de uma instalacdgo minima, disponivel nas edi¢cdoes Standard ou
Datacenter. O Server Core inclui a maioria das fungdes de servidor, mas nao todas. O Server Core
tem um espaco em disco menor e, portanto, uma superficie de ataque menor devido a uma base
de cdédigo menor. De uma forma resumida, ndo ha uma interface grafica com o usuario padrao.
Portanto, a alternativa A esta correta e é o gabarito da questao.

Gabarito: Letra A

15.(FUNCAB/MDA - 2014) Na instalacido do Windows Server 2003, o servico que armazena
informacdes sobre os objetos da rede e fornece suporte para a organizacdo de dominios e a
localizagao de recursos na rede, é:

A) Controlador de Dominio.

B) Proxy.
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C) Active Directory.

D) Domain Name Service (DNS).

E) Arvore de Dominio.

Comentirios:

Poderiamos ver essa questao la na parte de AD, mas como fala especificamente de Windows

an

Server 2003, achei melhor colocar aqui & . Portanto, a alternativa C esta correta e é o gabarito
da questao.

Gabarito: Letra C

16.(FUNCAB/MDA - 2014) Uma pequena empresa de vendas deseja instalar uma configuragao
NAT padrao em sua rede baseada em Windows Server 2008. O servigo basico que devera ser
instalado no servidor, de modo a permitir tal configuragao é o:

A) Internet Connection Sharing.
B) Connection Security Rule.

C) Start of Authority .

D) Retry Interval Service.

E) Request Data Authentication
Comentérios:

NAT ¢é aquele servigo que traduz os enderecos IP privados (“frios”) em um endereco IP roteavel
("quente”). NAT significa Network Address Translation, ou seja, essa tradugao que acabei de falar.
Mesmo ndo tendo visto esse conteldo na aula, matamos a charada escolhendo um nome de
servico associado com conexdao Internet, que no caso é o Internet Connection Sharing
(Compartilhamento de Conexao a Internet). Portanto, a alternativa A esta correta e é o gabarito
da questao.

Gabarito: Letra A

17.(IADES/CONAB - 2014) No gerenciamento de contas de usuérios do sistema operacional
Windows 7, cada conta de usuério é representada por quatro elementos: um icone, o nome
da conta, o perfil do usuério e se ela é protegida por senha. Acerca das contas de usuéario do
Windows, assinale a alternativa correta.
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A) O icone é uma figura-padrao e ndo pode ser alterado.

B) O nome da conta, ao ser alterado, pode apresentar nomes iguais, desde que tenham perfis
diferentes.

C) O tipo de conta administrador da poderes para o usuério criar nova conta, inclusive com perfil
administrador.

D) Recomenda-se que a senha seja igual ao nome da conta, na sua criagdo, para facilitar a
memorizacado e forcar a substituicao.

E) Todo computador deve ter pelo menos um perfil visitante.
Comentérios:
Sugiro que vocé faga os testes em seu computador...

(A) Claro que pode alterar, pode colocar qualquer figura! (B) Cada usuario cadastrado recebe um
perfil, com um identificador Unico. Entdo pode haver dois usuéarios com o mesmo nome, sem
problemas. (C) Uma conta com perfil de administrador pode tudo, inclusive criar outra conta com
perfil de administrador! (D) Pelo contrério! Isso facilita que pessoas mal-intencionadas acesse sua
conta! (E) Ndo ha essa obrigagdo! Nao precisa ter o perfil de visitante. Portanto, a alternativa C
esta correta e é o gabarito da questao.

Gabarito: Letra C

18.(FAURGS/TJ-RS - 2014) Ao instalar o Microsoft Windows Server 2012R2, é possivel escolher a
forma Servidor "Server Core" ou Servidor "com GUI". Com relagdo a essas formas de
instalacao, considere as afirmagdes abaixo.

| - A forma "Server Core" é potencialmente mais sujeita a ataques do que a forma "com GUI".

Il - O espago ocupado em disco pela forma de instalagdo "Server Core" é menor do que a
forma "com GUI".

lll - A forma "Server Core" pode ser gerenciada remotamente com o uso da ferramenta
Windows PowerShell.

Quais estao corretas?
A) Apenas |.
B) Apenas Il.

C) Apenas | e Il
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D) Apenas | e lll.

E) Apenas Il e lll.

Comentarios:

(I) A forma “Server Core” é mais enxuta, entdo estd menos sujeita a ataques do que a forma “com
interface grafica”. () O espaco ocupado em disco pela forma de instalacao “Server Core” é menor
do que a forma “com GUI”, pois a instalagdo é mais enxuta. (lll) A forma “Server Core” pode ser
gerenciada remotamente com o uso da ferramenta Windows PowerShell, através de uma conexao
remota. Portanto, a alternativa E esta correta e é o gabarito da questao.

Gabarito: Letra E

19.(VUNESP/TCE-SP - 2015) No processo de instalagago do Windows Server 2012, é possivel
selecionar o modo “Servidor com GUI”. Essa opgao de instalagao caracteriza-se por fornecer

A) a interface grafica completa do servidor

B) o Servico de Dominio Active Directory previamente instalado.
C) o servigo de virtualizagao Hyper-V

D) os Servicos da Area de Trabalho Remota (RDS)

E) a possibilidade de seu gerenciamento pela linha de comando, por se tratar de uma instalacao
minima

Comentarios:

GUI = Graphical User Interface. Diferente do modo “Server Core”, que é mais enxuto. Portanto,
a alternativa A estéa correta e é o gabarito da questao.

Gabarito: Letra A

20.(FCC/TRT-SP - 2015) A instalagao da fungao Hyper-V em uma instalagdo completa do Windows
Server 2008 instala

A) também os processos administrativos da organizagdo, incluindo as ferramentas de
gerenciamento remoto.

B) todos os aplicativos de gestdo de redes e de automacdo de processos utilizados pela
organizagao.
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C) também o ambiente de rede associado ao Hyper-V, a excecdo das ferramentas de
gerenciamento remoto.

D) todos os componentes da tecnologia Hyper-V, a excegdo das ferramentas de gerenciamento
remoto.

E) todos os componentes da tecnologia Hyper-V, incluindo as ferramentas de gerenciamento
remoto.

Comentarios:

Hyper-V: permite virtualizar servidores em maquinas virtuais (VMs) e executa-las em apenas um
servidor fisico, sem a necessidade de adquirir aplicativos de terceiros (ex.: VMWare, VirtualBox,
entre outros). A instalacdo completa do Hyper-V inclui as ferramentas de gerenciamento remoto.
Portanto, a alternativa E esta correta e é o gabarito da questao.

Gabarito: Letra E

21.(FCC/CREMESP - 2016) O Analista de Suporte foi incumbido de realizar a instalagado limpa do
sistema operacional Windows Server 2012 em um computador do tipo servidor. Ao analisar o
requisito de espaco em disco para a instalacdo, o Analista verificou que é necesséario um
minimo de

A) 16 GB.

B) 32 GB.

C) 48 GB.

D) 64 GB.

E) 128 GB.

Comentdrios:

Os requisitos minimos para a instalacdo do Windows Server 2012 sao:

e Processador: 64 Bits 1.4 GHz;
e Disco: 32 GB;
¢ Memodria RAM: 512 MB.

Portanto, a alternativa B esta correta e é o gabarito da questao.

Gabarito: Letra B
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22.(CESPE/Policia Cientifica-PE - 2016) O gerenciamento de usuarios no Windows

A) impossibilita a criagdo de um grupo de usuarios.

B) permite alterar o nome da conta, alterar aimagem e configurar o controle dos pais, entre outras
opc¢des de modificagdo em uma conta de usuario.

C) dispensa, no uso de um certificado digital em uma credencial de usuério, o salvamento desse
certificado no repositério pessoal do usuario.

D) impede o usuario de efetuar login sem uma conta de usuario

E) exige a reinstalagao do sistema operacional caso algum usuério do computador esqueca sua
senha.

Comentarios:

(A) Vimos que é possivel criar um grupo (no exemplo usamos o nome Estratégia). (B) Perfeito! Nao
comentamos na aula, mas é possivel ter um controle dos pais sobre seus filhos. (C) Nao dispensa,
ndo! Se o usuério tiver um certificado digital associado, esse certificado deve estar salvo no
repositério de certificados do usuério. (D) E possivel desabilitar o uso de senha para fazer o login
(tela abaixo). (E) O administrador pode trocar a senha do usuério esquecido, portanto nao é
necessario reinstalar o Windows.

Contas de Usuario “

Usuérios | Avancado

Use a lista abaixo para conceder ou negar aos usudrios acesso ao
%) computador e para alterar senhas e outras configuracdes.

(V15 Usudrios devem digitar um nome de usuario & urna senha para usar sste
<omputador,

Nome de Usuario Grupo

LI :icom Administrators; Backup Operater,

Adicionar... Remover Propriedades

Senha para ISR gmail.com

Para alterar suz senhe, vé para a5 configuragées do computador
e selecione Usudrios.

Regefinir Senha..

=

Portanto, a alternativa B esta correta e é o gabarito da questao.

Gabarito: Letra B

23.(FCC/TRFS5 - 2017) Um Técnico em Informatica estava usando um computador com o sistema
operacional Windows 7 em portugués e, através de um caminho via Painel de Controle, clicou
em "O que é uma conta de usuario?”. O sistema exibiu uma janela com a seguinte informagao:
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Uma conta de usuério é uma colegdo de dados que informa ao Windows quais arquivos e
pastas vocé pode acessar, quais alteracoes pode fazer no computador e quais sdo suas
preferéncias pessoais, como plano de fundo da érea de trabalho ou protecédo de tela. As contas
de usuério permitem que vocé compartilhe um computador com varias pessoas, enquanto
mantém seus proprios arquivos e configuragdes. Cada pessoa acessa a sua conta com um nome
de usuario e uma senha. Ha trés tipos de contas, cada tipo oferece ao usuario um nivel
diferente de controle do computador:

A) As contas Padrao sao para o dia-a-dia; as contas Administrador oferecem mais controle sobre
um computador e s6 devem ser usadas quando necessario; as contas Convidado destinam-se
principalmente as pessoas que precisam usar temporariamente um computador.

B) As contas de Usuario sao as que nao necessitam de senha; as contas de Administrador exigem
senha e sao usadas para o controle do computador; as contas de Pais sao usadas para ajudar a
gerenciar o modo como as criangas usam o computador.

C) As contas Credenciais Genéricas sdo para usuarios comuns; as contas Credenciais
Administrador oferecem controle sobre o computador; as contas Credenciais do Windows com
Certificado destinam-se a usuarios que possuam um certificado digital.

D) As contas de Grupo Local sdo para usuarios padrao; as contas de Grupo Administrativo
oferecem controle sobre o computador, exigindo uma senha de administrador; as contas de
Grupo Doméstico aceitam usuarios padrao e administradores e permitem a criagdo de contas de
usuarios convidados.

E) As contas Usuédrio sdo as de usuarios padrao e nao necessitam de senha; as contas
Administrador exigem senha e sao usadas para o controle do computador; as contas Seguranca
Familiar sdo usadas para ajudar a gerenciar o modo como as criangas usam o computador.

Comentarios:

As contas Padrdo sdo para o dia-a-dia, pois ndo possuem privilégios avancados; as contas
Administrador oferecem mais controle sobre um computador e s6 devem ser usadas quando
necessario, evitando que pessoas com pouco conhecimento executem algum tipo de malware,
por exemplo; as contas Convidado destinam-se principalmente as pessoas que precisam usar
temporariamente um computador (0 nome é bem sugestivo). Portanto, a alternativa A esta correta
e é o gabarito da questao.

Gabarito: Letra A
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24.(FCC/Camara Legislativa do Distrito Federal - 2018) Na escolha do sistema de arquivo a ser
implantado em um servidor com Windows Server 2012, o Analista de Sistemas adotou o ReFS,
ao invés do NTFS, pois

A) permite o controle de atributos (permissoes) de disco.
B) é mais resiliente, ou seja, menos susceptivel a erros.
C) disponibiliza o recurso de quotas de disco.

D) utiliza o sistema de arquivos criptografados.

E) permite a compactagao de arquivos.

Comentérios:

Sucessor do Windows Server 2008 R2, o Windows Server 2012 traz algumas inovagdes. Uma delas
€ um novo sistema de arquivos (sucessor do NTFS), o ReFS (Resilient File System). Esse sistema
de arquivos foi projetado para superar problemas que se tornaram significativos ao longo dos
anos desde que o NTFS foi concebido, que estdo relacionados com a forma como os requisitos
de armazenamento de dados foram mudados. Algumas vantagens do ReFS sao:

e verificacdo automatica de integridade e limpeza de dados;
e remocao da necessidade de rodar o chkdsk;

e protecao contra degradacao de dados;

e manuseio de falha no disco rigido e redundancia;

e integragao da funcionalidade RAID,;

e manejo de caminhos e nomes de arquivos muito longos;

e virtualizagdo e agrupamento de armazenamento.

Portanto, a alternativa B esta correta e é o gabarito da questao.
Gabarito: Letra B

25.(CONSULPAM/Camara de Juiz de Fora-MG - 2018) E a sexta versio do Windows Server,
sistema operacional destinado para servidores. E a versdo para servidor do Windows 8 e é o
sucessor do Windows Server 2008 R2. Duas versoes de pré-lancamento, uma visualizagdo de
desenvolvedor e uma versdao beta, foram lancadas durante o desenvolvimento. Estamos
falando do:

A) Windows Server 2009.

B) Windows Server 2010.

ParanaPrev (Analista de Tecnologia da Informacédo) Sistemas Operacionais - 2024 (P6s-Edital) 89

, www.estrategiaconcursos.com.br 135



Antonio Daud, Evandro Dalla Vecchia Pereira
Aula 00 (Prof. Evandro)

C) Windows Server 2011.
D) Windows Server 2012.
Comentarios:

Para resolver essa questao nem precisa saber qual é a 6° versao do Server, basta saber que depois
do 2008, 2008 R2, vem o 2012, depois 0 2016 e 0 2019. Portanto, a alternativa D esta correta e é
o gabarito da questao.

Gabarito: Letra D
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QUESTOES COMENTADAS - CONFIGURAGCAO E SERVICOS DE

REDE - MULTIBANCAS

1. (IPAD/Prefeitura de Goiana-PE - 2010) Acerca da instalagao e funcionamento do servico DHCP
no Windows Standard Server 2003, analise as seguintes afirmativas:

1. O servico DHCP é instalado por padrao (instalacao tipica).

2. As configuragoes podem ser feitas através da opgao DHCP encontrada nas propriedades de

Meu computador.

3. A atribuicdo dos IPs via DHCP é sempre feita de forma estatica, ou seja, um mesmo

computador sempre recebe o mesmo endereco IP.

Assinale a alternativa correta:
A) Apenas uma das afirmativas é falsa.
B) Apenas as afirmativas 1 e 2 sao falsas.
C) Apenas as afirmativas 1 e 3 sdo falsas.
D) Apenas as afirmativas 2 e 3 sao falsas.
E) As afirmativas 1, 2 e 3 s3o falsas.
Comentarios:

O servidor DHCP n3o vem instalado por padrdo. As configuracbes sdo realizadas através do
Gerenciador de Servidor. Pode até atribuir de forma estatica, se configurar assim, mas nao é
obrigatdrio! Portanto, a alternativa E esta correta e é o gabarito da questao.

Gabarito: Letra E

2. (CESGRANRIO/BNDES - 2010) Qual protocolo padrao é utilizado pelo Windows Server 2003
para o compartilhamento de pastas e impressoras através de uma rede?

A) SMB/CIFS
B) NFS
C) DFS

D) NAS
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E) NETBEUI
Comentarios:

No Windows o protocolo padrao para o compartilhamento é o SMB/CIFS e no Linux é o NFS.
Portanto, a alternativa A esta correta e é o gabarito da questao.

Gabarito: Letra A

3. (FCC/TCE-SP - 2012) Sobre o DHCP no Windows Server 2003, considere:

I. Na ferramenta de gerenciamento do DHCP, é possivel garantir que um determinado
endereco IP integrante da faixa definida seja sempre concedido a um determinado endereco
fisico (Mac Address).

Il. Uma novidade no DHCP é a possibilidade de realizar um backup das configuragées e, se
necessario, a restauracao dessa base.

lll. A alta disponibilidade no DHCP deve ser implementada instalando o servico em um
segundo servidor Windows e definindo metade do escopo em cada servidor.

IV. Nao s6 o endereco IP de elementos de rede sao entregues e gerenciados pelo servidor
DHCP, mas também todas as configuracbes de rede necessérias para um funcionamento
otimizado e estavel da rede.

Esta correto o que se afirma em
A) Il e IV, apenas.
B) lll e IV, apenas.
C) I, I eIV, apenas.
D)L, Nl elV.
E) I, Il e lll, apenas.
Comentarios:

(I) E possivel especificar que tal maquina sempre receba tal endereco IP, com a configuracao pelo
endereco MAC. (ll) Exato! O que facilita bastante caso dé algum problema. (lll) Exato, com a
divisao do escopo melhora a disponibilidade. (IV) Além do endereco IP, sao entregues o endereco
do gateway, a mascara de rede, enderecos dos servidores DNS etc. Portanto, a alternativa D esta
correta e é o gabarito da questao.

Gabarito: Letra D
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4. (FUNIVERSA/IF-AP - 2016) A instalagdo de um servidor DNS abrange a adigao da fungao
Servidor DNS a um servidor Windows Server 2008. Para realizar essa operacao, o administrador
podera acessar ofs)

A) gerenciamento de compartilhamento e armazenamento.
B) gerenciador de servidores.

C) gerenciamento do computador.

D) gerenciador de dispositivos.

E) servicos.

Comentérios:

O gerenciador de servidores nao serve apenas para o DNS, mas para qualquer servidor! Portanto,
a alternativa B esta correta e é o gabarito da questao.

Gabarito: Letra B
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QUESTOES COMENTADAS - REMOTE DESKTOP E VDI

(VIRTUAL DESKTOP INFRASTRUCTURE) - MULTIBANCAS

1. (CESPE/SERPRO - 2010) Uma das formas de se obter acesso remoto ao Windows Server 2003,
a partir de outra maquina com o Internet Explorer, é por meio da instalagao do pacote Remote
Desktop Web Connection ActiveX para hospedagem de terminal services, cuja limitacao
principal é ndo funcionar no lIS.

Comentarios:

Na verdade, basta habilitar o Remote Desktop ou o Terminal Services. Ambos sdo modos de
acesso remoto (vimos o Remote Desktop, que é mais simples) e necessitam que o servico Terminal
Services esteja instalado. Portanto, a questao esté errada.

Gabarito: Errada

2. (CESPE/MEC - 2011) O Remote Desktop Connection é o servidor padrdao para o terminal
services no Windows 2003.

Comentarios:

O RDC (Remote Desktop Connection) é o cliente! Pode ser chamado com o comando mstsc
(comando com nome complicado, mas é a abreviatura de MS Terminal Services) ou através de

navegagao no menu Iniciar, Todos os Programas, Acessoérios, Conexao de Area de Trabalho
Remota:

&, Conexdo de Area de Trabalho Remota - X

L_' Conexdo de
»% Area de Trabalho Remota

Geral  Exibicdo R Locais Experié
Configuragées de logon
. ! Digite 0 nome do computador remoto.

Computador. |NOTEEOOK—BUENO ~

Nome de usudrio: Teste

Suas credenciais serdo exigidas quando vocé se conectar.

I:‘F’srmmrsalvarmlnhas credenciais
Configurac@es de conexao

Salve as configuracdes da conexdo atual em um arquivo RDP ou
abra uma conexdo salva

Salvar Salvar coma... Abrir.

4 Ocultar Opgoes Conectar Ajuda

Portanto, a questao esta errada.

Gabarito: Errada
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3. (FCC/MPE-SE - 2013) No Windows Server 2008, a Meméria Dindmica permite o uso mais
eficiente de memoria enquanto mantém a consisténcia de desempenho e escalabilidade das
cargas de trabalho. Implementar a Meméria Dindmica significa que niveis mais altos de
consolidagao de servidores podem ser obtidos com minimo impacto sobre o desempenho. A
Meméria Dinamica também significa que pode haver um nimero maior de desktops virtuais
por host Hyper-V em cenérios de

A) multiplos acessos simultaneos (Windows DataShare).
B) servidores remotos RemoteFX.

C) servidores cluster (ClusterMode).

D) recuperacao de erros (ServerRecover).

E) VDI - Virtual Desktop Infrastructure.

Comentarios:

O foco da questao é saber a que o Hyper-V esta associado. Sabemos que se trata de um hypervisor
do Windows, ou seja, uma camada de software entre o hardware e o sistema operacional,
responsavel por fornecer ao sistema operacional visitante a abstracdo da maquina virtual. Mesmo
quem nao conhecesse a sigla VDI, ao ler as alternativas poderia ver que apenas a alternativa E
possui “virtualizagdo” no nome. Resumindo: o hypervisor Hyper-V prové a estrutura necessaria
para fornecer uma infraestrutura de maquinas virtuais (ou desktops virtuais) - VDI. Portanto, a
alternativa E esta correta e é o gabarito da questao.

Gabarito: Letra E

4. (FCC/AL-PE - 2014) O Windows Server 2008 R2 oferece os tipos | e Il de virtualizacao.

A) | -DirectAccess. Il -De computadores clientes quando usado em conjunto com a VDI (Virtual
Desktop Infrastructure))

B) | - Power Shell 2.0. II- DirectAccess

C) | - De servidores através do Hyper-V. Il - De computadores clientes quando usado em conjunto
com a VDI (Virtual Desktop Infrastructure)

D) | - De servidores quando usado em conjunto com a VDI (Virtual Desktop Infrastructure) Il - De
computadores clientes através do Hyper-V

E) | - De servidores através do Hyper-V. Il - BranchCache
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Comentarios:

Dependendo a banca, pode ser dito que o Hyper-V fornece uma infraestrutura para maquinas
virtuais (de uma forma geral), ou pode definir que o Hyper-V fornece tal infraestrutura para os
servidores virtuais, enquanto desktops virtuais seriam utilizados com a VDI. No caso da FCC, fica
clara essa divisdo entre servidores virtuais e desktops virtuais. Portanto, a alternativa C esta correta
e é o gabarito da questao.

Gabarito: Letra C

5. (FGV/PROCEMPA - 2014) Relacione alguns dos recursos que podem ser utilizados no Windows
Server 2012 com suas respectivas fungoes.

1. AppLocker

2. Windows PowerShell

3. Hyper-V

4. Remote Desktop Services

() Sistema de virtualizagao para arquiteturas x86/x86_64.

() Acesso a sessdes em computadores fisicos ou virtuais a partir de estagdes de trabalho, via
rede corporativa ou Internet.

() Implementador de politicas de controle de execucao de programas.

() Ambiente para administragao do sistema por linha de comando.

A)3-4-1-2
B)2-3-1-4
C)4-3-1-2
D)3-4-2-1
E)4-3-2-1

Comentarios:

Como nesta aula s6 vimos o Remote Desktop, vamos comecar por ele e mesmo quem nao saiba
o restante vamos ver como daria para resolver:

Remote Desktop: O préprio nome ja sugere qual a sua funcionalidade: o acesso a sessdes em
computadores, que podem ser fisicos ou virtuais, a partir de estagdes de trabalho, via rede.
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O PowerShell podemos simplificar como uma linha de comando mais poderosa.
O Hyper-V é o hypervisor padrao no Windows, utilizado para virtualizacao.

Talvez o menos conhecido seja o ApplLocker, mas pelo nome “App” (aplicativo) e “Locker” (algo
como trava ou coisa parecida) da para deduzir que o que “sobrou” esta correto: Implementador
de politicas de controle de execucao de programas.

Portanto, a alternativa A esta correta e é o gabarito da questao.

Gabarito: Letra A

6. (FCC/TRF3 - 2016) Ao estudar a preparacao da infraestrutura de virtualizagéo a ser utilizada no
ambiente Windows Server 2008 R2, um Técnico Judiciario de Tl do Tribunal observou que o
Hyper-V é usado para a virtualizagdo do computador cliente quando usado em conjunto com
a tecnologia

A) Virtual DNS Infrastructure - DNSSEC.
B) Basic Desktop Node - BDN.

C) Client Desktop Infrastructure - CDI.
D) Virtual Basic Client System - VBCS.
E) Virtual Desktop Infrastructure - VDI.
Comentarios:

Novamente a FCC deixando claro que o Hyper-V virtualiza servidores, e em conjunto com a VDI
virtualiza clientes (desktops). Portanto, a alternativa E esta correta e é o gabarito da questao.

Gabarito: Letra E
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QUESTOES COMENTADAS - SERVICOS DE ARQUIVO E DE

IMPRESSAO EM REDE - MULTIBANCAS

1. (CESGRANRIO/ELETROBRAS - 2010) Qual recurso nativo do Windows Server 2008 permite ao
administrador implementar controle de cotas para pastas e volumes além de controlar e
gerenciar o tipo de dados armazenados em seus servidores?

A) NFS (Network File System).

B) DFS (Distributed File System).

C) DFSR (Distributed File System Replication).
D) Disk Queue Length.

E) FSRM (File Server Resource Manager).
Comentérios:

O FSRM (File Server Resource Manager - Gerenciador de Recursos de Servidor de Arquivos) é um
servico no Windows Server que permite o gerenciamento e classificacdo dos dados armazenados
nos servidores de arquivo. O FSRM possui os seguintes recursos:

e Gerenciamento de cotas: limita o espaco permitido para um volume ou uma pasta. Podem
ser aplicados automaticamente a novas pastas criadas em um volume;

e Classificagdo de arquivos: fornece informagdes sobre os dados, automatizando os
processos de classificagdo para gerenciar os dados com mais eficiéncia. Os arquivos podem
ser classificados automaticamente por meio de regras de classificagdo de arquivo ou
manualmente;

e Gerenciamento de triagens: controla os tipos de arquivos que o usuario pode armazenar
em um servidor de arquivos. Ex.: proibir o armazenamento de arquivos com extensdo EXE
em armazenados em pastas pessoais compartilhadas em um servidor de arquivos;

e Relatérios de armazenamento: auxiliam na identificacdo de tendéncias no uso do disco e
como seus dados s&o classificados.

Portanto, a alternativa E esta correta e é o gabarito da questao.

Gabarito: Letra E
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2. (FCC/TRE-PE - 2011) Sobre o sistema de impressao no Windows Server é correto afirmar:

A) Todos os documentos sao impressos diretamente na impressora sem passar pelo spooler do
servidor.

B) As impressoras podem ser publicadas no Active Directory, o que permite que usuarios
pesquisem por impressoras e localizem-nas mais facilmente.

C) Um relatério (log) de impressao é gerado no cliente, com informagdes sobre o usuario que
enviou o trabalho de impresséo e a data/hora da impressao.

D) O driver da impressora fica armazenado no cliente de impressdo e deve ser instalado
manualmente.

E) Nao ha suporte ao acesso as impressoras via HTTP.
Comentérios:

(A) Os documentos passam pelo spooler do servidor antes de serem impressos. (B) As impressoras
podem ser publicadas no AD, assim como os computadores e outros recursos. Isso permite que
usuarios pesquisem por impressoras e as localizem mais facilmente. (C) Logs de impressdo sao
gerados onde se encontra a impressora. Se ela esta no servidor, é nele que o log deve ser gerado.
(D) O driver "mostra” como os comandos devem ser enviados a impressora, portanto deve estar
instalado no computador onde a impressora estd conectada. Pode ser instalado manualmente
(CD, por exemplo) ou automaticamente (Internet, por exemplo). (E) Existe suporte ao acesso as
impressoras via HTTP. Exemplos:

e http://exemplo.com.br/printers
e http://exemplo.com.br/nomeDalmpressora

Portanto, a alternativa B esté correta e é o gabarito da questao.

Gabarito: Letra B

3. (CESPE/MEC - 2011) No caso do servico de impressao com Windows Server 2003, as portas
139 e 445 com protocolo TCP e as portas 137 e 138 com UDP tém de estar fechadas.

Comentarios:
Questao sem pé nem cabeca! As portas mencionadas sao utilizadas pelos servigos:
e 139 - NetBIOS;

e 445-AD;
e 137, 138 - NetBIOS (também).
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NetBios = Network Basic Input/Output System: APl que permite que os aplicativos em
computadores separados se comuniquem em uma rede local. S.O. mais antigos executavam o
NetBIOS sobre o IEEE 802.2 e o IPX/SPX.

Portanto, a questao esta errada.

Gabarito: Errada

4. (CESPE/MEC - 2011) A respeito do Windows Server 2012, julgue os itens a seguir.

No file server, é possivel habilitar cépias de sombra de pastas compartilhadas, o que permite
realizar a compressao de pastas e arquivos e manté-los acessiveis ao usuario final.

Comentarios:

As cépias de sombra sdo cépias realizadas periodicamente, de acordo com a configuracao pré-
estabelecida. Se acontecer algum problema, é possivel restaurar essa copia. Nao se trata de
compressao de pastas e arquivos acessiveis ao usuario final! Portanto, a questao esté errada.

Gabarito: Errada

5. (CESPE/ANATEL - 2014) O print server é capaz de gerenciar as filas de impressao e determinar
permissGes de segurancga, além de impedir ou liberar o acesso de usuérios as impressoras.

Comentarios:

Além de gerenciar as filas de impressao, impedir/liberar o acesso de usuérios, possui 3 niveis de
permissao:

e Imprimir: conectar a impressora, imprimir, pausar, reiniciar e continuar a impressao;

e Gerenciar documentos: “Imprimir” + controlar e gerenciar os documentos de qualquer
usuario;

e Gerenciar impressoras: Anteriores + cancelar impressdes pendentes, compartilhar a
impressora, alterar as propriedades, eliminar a impressora e alterar as permissdes de
impressao.

O nivel “"Imprimir” é atribuido ao grupo “Todos” na instalacdo de uma impressora nova. Portanto,
a questao esta correta.

Gabarito: Correta
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QUESTOES COMENTADAS — POWERSHELL - MULTIBANCAS

1. (CESPE/DEPEN - 2015) Tanto no Windows 8.1 quanto no Windows Server 2012 R2 é possivel
criar scripts no Powershell em linhas de comandos voltados para a administragao de aplicativos

executados no Windows.
Comentarios:

Como vimos, desde o XP e Vista ja era possivel...imagine no Windows 8.1 ou no Windows Server
2012! Portanto, a questao esta correta.

Gabarito: Correta

2. (Quadrix/CRO-PR - 2016) Assinale a alternativa que melhor descreve o programa Windows
PowerShell, do sistema operacional Windows

A) E um editor de textos.

B) E uma interface de modo texto ou de linha de comando.

C) E um gerenciador/acelerador de downloads.

D) E um software gerenciador da bateria do computador portatil.
E) E um agendador para desligamento automatico do computador.

Comentarios:

Essa questao foi bem simples, pois o PS é bem mais do que uma simples interface de modo texto
ou de linha de comando. Mas também é, como podemos ver abaixo.

EN¥ Windows PowerShell = O X

Windows PowerShell
Copyright (C) Microsoft Corporation. Todos os direitos reservados.

PS C:\Users\Evandro> dir

Diretério: C:\Users\Evandro

Mode LastWriteTime Length Name

©5/10/2018 323 .icesoft
95/10/2018 . .indexador
11/07/2019 z 3D Objects
17/04/2018 =3 Application Data
11/07/2019 :04 Contacts
15/087/2019 5 Desktop
11/07/2019 : Documents
18/07/2019 = Downloads
20/05/2019 . Dropbox
19/07/2019 : Estratégia
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Portanto, a alternativa B esté correta e é o gabarito da questao.

Gabarito: Letra B

3. (FGV/IBGE - 2016) O Windows PowerShell presente nos sistemas operacionais Windows 8 e
2012 é capaz de executar cmdlets. Os cmdlets se distinguem dos comandos dos sistemas
operacionais e dos scripts de ambientes de shell por serem:

A) derivados das classes base SRClet e PSCmdlet;
B) programas executaveis do tipo stand-alone;

C) instancias de classes do framework .NET:;

D) scripts orientados a eventos e hooks;

E) APls compiladas pelo usuario.

Comentérios:

Compilado sobre o CLR (Common Language Runtime) do .NET Framework, permite que
profissionais de Tl e desenvolvedores controlem e automatizem a administracdo do Windows e
aplicativos. O PS utiliza linguagem de script expressiva, com expressoes regulares e permite o uso
do .NET Framework, Windows Management Instrumentation (WMI), COM, Registro do Windows
etc. Portanto, a alternativa C esta correta e é o gabarito da questao.

Gabarito: Letra C

4. (FCC/DPE-RS - 2017) Deseja-se acessar uma sessao remota de PowerShell no Windows Server
2012 R2 de uma maquina em que o direito de gerenciamento estad habilitado. Para isso, é
necessaria a execugao do cmdlet

A) remote-ps.

B) ps-remote.

C) start-remote.
D) remote-session.
E) enter-pssession.

Comentarios:
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Get-Location Obter o diretério atual.

Set-Location Alterar o diretério atual.

Copy-ltem Copiar arquivos.

Remove-ltem Remover um arquivo ou diretério.

Move-Item Mover um arquivo.

Rename-ltem Renomear um arquivo.

New-Item Criar um novo arquivo vazio ou diretdrio.

Enter-PSSession Inicia uma sessao interativa com um computador remoto.
Get-AppxPackage Obtém uma lista dos pacotes de aplicativos que estao instalados em um

perfil de usuario.

Remove- Remove pacote(s) de um aplicativo de uma conta de usuério.
AppxPackage

Portanto, a alternativa E esta correta e é o gabarito da questao.
Gabarito: Letra E

5. (FGV/AL-RO - 2018) O sistema operacional Windows 10 inclui um framework para automagao
de tarefas e gerenciamento de configuragdes usando uma linguagem de script.

O nome deste framework é
A) Batch file
B) Visual C
C) PowerShell
D) VBScript
E) Active Directory

Comentarios:
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Tranquilo, né? Além do framework, temos a interface de linha de comando, entre outros
componentes. Trata-se do PS (PowerShell). Portanto, a alternativa C esta correta e é o gabarito
da questao.

Gabarito: Letra C

6. (FCC/TRF4 - 2019) Considere os comandos Windows Powershell apresentados abaixo, sem
erros.

l. Get-WmiObject -Class Win32_ComputerSystem
Il. ps | sort -p ws | select -last 5

Ao ser executado pelo Administrador, em condig¢bes ideais, o comando
A) | apresenta informagdes sobre a BIOS do computador.

B) | exibe informagdes como marca, modelo, nimero do IP e total de memdria fisica do
computador.

C) | lista todos os processos sendo executados e o comando Il reduz a lista para os 5 com maior
uso de CPU.

D) Il exibe a lista dos 5 processos com maior working set no computador.

E) Il apresenta a lista dos 5 aplicativos nativos do Windows que consomem mais espago em disco.
Comentarios:

l. Get-WmiObject -Class Win32_ComputerSystem:

Coleta informacgdes de instancias de classes do Windows Management Instrumentation (WMI) ou
informagdes  sobre classes disponiveis. No caso, foi selecionada a classe
“Win32_ComputerSystem”, que representa o sistema Windows em execugao, podendo ser
coletado, por exemplo, a data de instalacdo do Windows, entre outras informacdes. Nao tem nada
a ver com BIOS, marca do computador, lista dos processos etc.

Il. ps | sort -p ws | select -last 5:

Sdo comandos do Linux que também funcionam no PS. O “ps” lista os processos e essa lista é
passada (através do pipe “|"”) para o segundo comando, o “sort” que ordena pelo “working ser”
— opgao “-p ws". Por fim, esse resultado é enviado ao terceiro comando, que “pega” os Ultimos 5
da lista. Ou seja, exibe a lista dos 5 processos com maior working set no computador.

Portanto, a alternativa D esta correta e é o gabarito da questao.
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Gabarito: Letra D

7. (FCC/Prefeitura de Manaus-AM - 2019) O Powershell do Windows Server 2016 pode ser (til
em situagdes nas quais os aplicativos graficos ndo sao capazes de resolver. Por exemplo, caso
se deseje desinstalar algum aplicativo nativo do Windows, deve-se executar o comando:

A) Get-AppxPackage *nome do aplicativo* | Remove-AppxPackage.
B) Get-ApppPackage | Remove-ApppPackage *nome do aplicativo*.
C) Remove-ApplicationPackage *nome do aplicativo*.

D) Remove-Package *nome do aplicativo*.

E) Remove-App *nome do aplicativo*.

Comentérios:

Conforme a nossa tabela:

Get-AppxPackage Obtém uma lista dos pacotes de aplicativos que estao instalados em um
perfil de usuario.

Remove- Remove pacote(s) de um aplicativo de uma conta de usuario.
AppxPackage

Entdo, deve-se obter a lista dos pacotes de um aplicativo (Get-AppxPackage) e a saida dessa lista
é enviada ao segundo cmdlet (através do pipe), que deve remover os pacotes desse aplicativo
(Remove-AppxPackage).

Portanto, a alternativa A esta correta e é o gabarito da questao.

Gabarito: Letra A

ParanaPrev (Analista de Tecnologia da Informacédo) Sistemas Operacionais - 2024 (P6s-Edital) 105

, www.estrategiaconcursos.com.br 135



Antonio Daud, Evandro Dalla Vecchia Pereira
Aula 00 (Prof. Evandro)

LISTA DE QUESTOES - ADMINISTRACAO DE SERVICOS DE

DIRETORIO - MULTIBANCAS

1. (FCC/TRT14 - 2011) Em relacdo ao LDAP, é INCORRETO afirmar:

A) E derivado do sistema de diretérios X.500.

B) E basicamente um sistema de diretérios que engloba o diretério em si e um protocolo

denominado DAP.

C) Normalmente um cliente conecta-se ao servidor LDAP, através da porta padrao 389 (TCP).

D) A operagdo Compare tem como fungao testar se uma entrada tem determinado valor como

atributo.

E) Extended Operation é uma operagao genérica para definir outras operagoes.

2. (IADES/EBSERH - 2013) O LDAP (Lightweight Directory Access Protocol — Protocolo Leve de
Acesso a Diretérios) é utilizado para acessar informacgées de diretérios, com base no X.500.

Sobre o LDAP, julgue os itens a seguir.

| - E um catélogo de informacdes que pode conter nomes, enderecos, nimeros de telefones,

por exemplo.

Il - Permite localizar usuarios e recursos em uma rede.
Il - O diretério é organizado hierarquicamente.

IV - O LDAP é um sistema peer-to-peer.

A quantidade de itens certos é igual a

3. (FCC/TRT15 - 2013) Dentre as principais operagoes que podem ser efetuadas no protocolo
LDAP, se encontram: Search: O servidor busca e devolve as entradas do diretério que

obedecem ao critério da busca. Bind:
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A) Essa operacao serve para autenticar o cliente no servidor. Ela envia o DN (Distinguished Name),
a senha do usuéario e a versao do protocolo que esta sendo usada.

B) Encerra uma sessao LDAP.
C) Adiciona uma nova entrada no diretério.

D) Renomeia uma entrada existente. O servidor recebe o DN (Distinguished Name) original da
entrada, o novo RDN (Relative Distinguished Name), e se a entrada é movida para um local
diferente na DIT (Directory Information Tree), o DN (Distinguished Name) do novo pai da entrada.

E) Apaga uma entrada existente. O servidor recebe o DN (Distinguished Name) da entrada a ser
apagada do diretério.

4. (IADES/TRE-PA - 2014) O LDAP é um protocolo que funciona como servigo de diretério em
redes TCP/IP. Sua porta padrao é a TCP/389 e a comunicagao é feita a partir do cliente, que
se liga ao servidor e envia requisicoes a este Ultimo. A respeito desse assunto, assinale a

alternativa que apresenta a definicdo das operagdes basicas que um cliente pode solicitar a
um servidor LDAP.

A) Search é usado para testar se uma entrada possui determinado valor.
B) Modify é a operacao de adicionar uma entrada no servidor LDAP.

C) Unbind é a operagdo de fechamento da conexao entre cliente e
servidor.

D) Start TLS é o comando para colocar no ar o servidor LDAP, no Linux.

E) Bind € um comando que busca ou recupera entradas no LDAP.

5. (IADES/TRE-PA - 2014) O LDAP é um servigo de diretério para redes padrao TCP/IP. Um uso
comum desse servico é a autenticacao centralizada de usuarios; nesse tipo de aplicacao, o
cliente inicia a comunicacao, conectando-se ao servidor LDAP e enviando requisi¢des, ao passo
que o servidor responde com as informacdes contidas em sua base de dados. A respeito das
operacbes que o cliente pode requisitar ao servidor LDAP, assinale a alternativa que
corresponde a um pedido de conexao segura (criptografada), implementada a partir LDAPv3.

A) Extend Operation.

B) Init Security.
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C) StartTLS.
D) Bind.
E) Unbind.

6. (FCC/SABESP - 2014) Dentre os atributos comuns do protocolo LDAP esta o atributo para
armazenamento do sobrenome do usuario. A sigla utilizada para este atributo é

7. (FCC/TRT14 - 2016) O LDAP define, dentre outras, a forma como um cliente de diretério pode
acessar um servidor de diretério. O LDAP pode ser usado

A) para enumerar objetos de diretério, mas ndo para localiza-los.

B) para estabelecer uma conexao entre um cliente e um servidor LDAP, usando a porta padrao
485, via UDP.

C) apenas em ambiente Windows, pois € um servigco de diretério proprietario.
D) no Linux e configurado através do arquivo Idap-inf.xml, encontrado no diretdrio /etc.

E) para consultar ou administrar o Active Directory.

8. (FCC/DPE-AM - 2018) Considere que o Técnico de Suporte deve criar uma nova entrada
(conjunto de atributos) na estrutura de diretérios do servidor representada no formato LDIF
do LDAP. O primeiro identificador da entrada deve ser
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E) dn.

9. (CESPE/ABIN - 2018) LDAP é um protocolo de diretérios que prové repositérios de
informacdes de recursos de sistemas e servicos dentro de um ambiente centralizado e
estritamente relacionado ao servidor. Por questdo de limitagcdo do padrao x.500, do qual foi
originado, o LDAP nao suporta fungbes de seguranca e de acesso de cliente.

10.(CONSULPLAN/COFEN - 2011) Qual dos componentes a seguir NAO faz parte da estrutura
|6gica do Active Directory no Windows Server?

A) Objects.

B) Organizational Units.
C) Domain Forests.

D) Domains.

E) Forests.

11.(UNIRIO/UNIRIO - 2014) Active Directory esta relacionado aos itens a seguir, EXCETO:
A) Catélogo global.

B) implementacao de servico de diretério no protocolo DHCP.

C) Distribuicdo de Software Automatica.

D) Gerenciamento centralizado.

E) Replicagcdo automatica.

12.(CESPE/MEC - 2015) Um formato conhecido como um Active Directory com menos recursos é
o AD LDS ou Active Directory Lightweight Directory Services.

13.(Makiyama/Prefeitura de Salgueiro-PE - 2016) O Active Directory (AD) do Windows
A) somente pode ser utilizado no sistema de arquivos FAT32.

B) pode ser utilizado no sistema de arquivos FAT32 ou ExFAT.

C) somente pode ser utilizado no sistema de arquivos NTFS.

D) pode ser utilizado no sistema de arquivos FAT32 ou NTFS.
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14.(FIOCRUZ/FIOCRUZ - 2016) Em um servidor Windows 2008 utilizado apenas como servidor de
arquivos serd criado um ambiente com Active Directory Domain Services. Para iniciar o
assistente de instalagdo do AD deve ser executado o comando:

A) Promote.exe

B) DCPromo.exe

C) ADDS_Promo.exe
D) DomainPromote.exe

E) DCPromote.exe

15. (FCC/TRF5 - 2017) O Active Directory — AD

A) tem um banco de dados denominado NTDS.dit e estd localizado na pasta
%SystemAD%\NTDS\ntds.dit em uma instalacdo default do AD. O diretério NTDS existird em
todos os servidores, independentemente de terem a funcdo de Domain Controllers.

B) ao ser instalado, cria 5 arquivos: 1) Ntds.dit, banco de dados do AD; 2) Edb.log, armazena todas
as transacoes feitas no AD; 3) Edb.chk, controla transa¢ées no arquivo Edb.log ja foram commited
em Ntds.dit; 4) Res1.log, arquivo de reserva; 5) Res2.log, arquivo de reserva.

C) pode ter um ou mais servidores com a funcdo de Domain Controller — DC. Em um AD com trés
DCs, por exemplo, somente o DC-raiz é atualizado com todos os dados do AD. Esta operacao
recebe o nome de replicagdo do Active Directory.

D) pode ter Operational Units — OUs. As OUs podem ser classificadas de 3 formas diferentes: 1)
Geogréfica, as OUs representam Estados ou Cidades; 2) Setorial, as OUs representam setores ou
unidades de negdcio da estrutura da empresa; 3) Departamental, as OUs representam
departamentos da empresa.

E) pode ter um ou dois dominios. O 2° dominio é denominado dominio-filho. O conjunto dominio-
pai com seu dominio-filho é chamado de floresta, pois o dominio-filho pode ter varios ramos
chamados de subdominios.

16.(IADES/Fundagao Hemocentro de Brasilia-DF - 2017) O Active Directory (AD) é o

A) repositério de informacdes referentes a objetos da rede e também ao servico que permite que
essas informagdes sejam utilizadas.

B) mecanismo que permite aos usuarios o acesso a recursos de outros dominios.
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C) conjunto de arquivos que armazena informagdes de usuarios, grupos e recursos.

D) mecanismo responsavel pela cépia de todas as informagdes entre os controladores de dominio
da floresta.

E) conjunto de uma ou mais arvores.

17.(COMPERVE/UFRN - 2018) O Active Directory (AD) é composto por diversos servicos, tais
como, Active Directory Certificate Services (AD CS), Active Directory Domain Services (AD DS),
Active Directory Federation Services (AD FS), Active Directory Lightweight Directory Services
(AD LDS), e Active Directory Rights Management Services (AD RMS). O servigo que armazena
os dados de diretério e gerencia a comunicagao entre usuarios e dominios, incluindo processos
de logon de usuério, autenticagio e pesquisas de diretério é o

A) Active Directory Domain Services (AD DS).
B) Active Directory Rights Management Services (AD RMS).
C) Active Directory Certificate Services (AD CS).

D) Active Directory Certificate Functions (AD CF).

18.(UFLA/UFLA - 2018) O Active Directory (AD) é um servico de diretério nas redes Windows.
Assinale a alternativa CORRETA:

A) Quando um Administrador realiza alteragdes em um controlador de dominio (DC), é gerado um
pacote chamado de Global Catalog (GC).

B) A particdo Schema contém informacdes sobre a estrutura do AD incluindo quais dominios, sites,
controladores de dominio e cada servico existente na floresta.

C) Quando um Administrador realiza alteracdes em um controlador de dominio (DC), o servidor
precisa atualizar a sua base do AD com os outros controladores de dominio da rede.

D) A particao Configuracdo contém a definicao dos objetos e atributos que sdo criados no diretério
e as regras para cria-los e manipula-los.

19.(FAURGS/TJ-RS - 2018) No Active Directory (AD), o conjunto légico composto por objetos ou
recursos como computadores, usuarios e grupos de objetos definidos administrativamente, e
que compartilham a mesma base de dados, é denominado

A) dominio.
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B) arvore.

C) floresta.

D) organizational units (OU).

E) schema.

20.(Quadrix/CRM-PR - 2018) O servigo de diretérios AD (Active Directory) foi criado com a
finalidade de armazenar diversas senhas de um usuério para diferentes sistemas.

21.(FGV/AL-RO - 2018) O principal arquivo do Microsoft Active Directory que tem por fungao
servir como base de dados para armazenar as informagdes sobre objetos de usuérios, grupos
e associagao de grupos, € denominado

A) Ntds.dit

B) Edb.chk

C) Edb.log.

D) Res1.log.
E) Schema.db.

22.(CESPE/FUB - 2018) No que se refere ao ambiente Windows, desde o Windows 2000, os nomes
de dominio do Active Directory sdo, geralmente, os nomes DNS (domain name service)
completos dos dominios.
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GABARITO

y

2
t GABARITO

B 9- Errada 17- A
D 10- C 18- C
A 11-B 19- A
C 12- Correta 20- Errada
C 13- C 21- A
B 14- B 22- Correta
E 15-B
E 16- A
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LISTA DE QUESTOES - CARACTERISTICAS, INSTALACAO E

OPERACAO DO WINDOWS - MULTIBANCAS

1. (CESPE/HEMOBRAS - 2008) O Internet IIS é instalado por default no Windows 2003 Server.

2. (MOVENS/DNPM - 2010) Esta sendo instalado um novo servidor com o sistema operacional
Windows 2003 Server Enterprise versao 32 bits. A configuragcao de hardware do servidor é:

Processador: 1 processador Intel QuadCore 3.0Ghz;

Disco Rigido: 2 discos rigidos com capacidade de 500Gb; Meméria: 16 Gb; Interfaces de rede:
4 Interfaces Gigabit.

Todo o hardware é compativel com o sistema operacional e os drivers sdo fornecidos pelo
fabricante.

Quando é terminada a instalagao, durante o carregamento do sistema operacional, nota-se
que somente 4Gb de meméria foram reconhecidos. Para que o sistema operacional utilize toda
a memoria instalada, é necessério alterar o arquivo boot.ini para ativar a funcionalidade
"extensao de endereco fisico" no boot do servidor.

Considerando o texto acima, assinale a opgao que indica o comando que deve ser
acrescentado na entrada de boot correspondente do Windows 2003 Server Enterprise para
que a funcionalidade "extensdo de endereco fisico" seja ativada.

A) /fastdetect.

B) /HAL.

C) /numproc=16.
D) /PAE.

E) /userva.

3. (FCC/TRT19 - 2011) No que se refere ao processo de instalagdgo do Windows Server 2003, é
INCORRETO:

A) E possivel configurar o ambiente de rede de forma tipica ou personalizada.
B) E possivel definir o nome que vai identificar o servidor na rede e a senha do administrador.

C) Para fazer a instalacdo a partir de um CD-ROM, deve-se configurar no Setup a sequéncia de
inicializagdo para comecar pela unidade de CD- ROM.
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D) Antes de iniciar a instalacdo do Windows Server 2003 é necessario formatar o disco rigido (HD).
Nesse processo deve-se selecionar o tipo de particao FAT ou NTFS.

E) O Windows Server 2003 pode ser instalado apenas em particées NTFS.

4. (CESPE/MEC - 2011) Ao término da instalacdo e no primeiro boot do Windows Server 2003,
dois eventos sao percebidos: a configuragdo automatica da placa de video e o aviso do prazo
de trinta dias para ativar a licenca do sistema.

5. (CESPE/MEC - 2011) Na instalacdo de um novo driver de dispositivo no Windows Server 2003,
pode ocorrer uma mensagem de alerta informando que o driver ndo é assinado. Isso nao
ocorre com os drivers assinados para o Windows 2000, que sao automaticamente assinados
para o Windows Server 2003.

6. (FCC/TRT14 -2011) A instalacdo do Windows Server 2008 consiste de trés fases, denominadas
A) Windows 2008 Server Setup, Security Updates e Manage your Server.

B) Operating System Setup, Configure your Server Wizard e Computer Management.

C) Windows 2008 Server Setup, Computer Management e Security Configuration Wizard.

D) Windows 2008 Server Setup, Initial Configuration Tasks e Computer Management.

E) Operating System Setup, Initial Configuration Tasks e Server Manager.

7. (AOCP/BRDE - 2012) Sobre a instalacido do Microsoft Windows Server 2003, analise as
assertivas e assinale a alternativa que aponta a(s) correta(s).

l. Esse sistema operacional pode ser instalado a partir de um CD-ROM inicializavel.

Il. O Windows Server 2003 utiliza uma GUI durante a instalacdo que se parece com a do
Windows XP.

lll. Tanto as versGes comerciais quanto a de avaliagao exige a ativagao do produto.

IV. Apés a instalacdo e ativacdo do Windows Server 2003, é possivel configurar o servidor
utilizando a pagina Gerenciar Servidor.

A) Apenas |.

B) Apenas |, Il e lll.
C) Apenas |, lll e IV.
D) Apenas I, Il e IV.
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E)LIL e IV.

8. (FCC/TCE-SP - 2012) Sobre o processo de instalagao e configuragao do Windows Server 2003
é correto afirmar:

A) Ao configurar a placa de rede do servidor é necessério configurar o protocolo TCP/IP, definindo
um endereco dindmico dentro da rede, pois no processo de instalacao ndo é possivel definir um
endereco estatico.

B) Uma boa instalagdo do Windows Server 2003 n&o é finalizada com a instalacdo do produto, pois
uma série de procedimentos técnicos deve ser realizada apds a instalacdo, com o objetivo de
garantir seguranca na rede e a melhor performance possivel.

C) Nao é possivel instalar o servidor em um dominio ja existente.

D) O nome do servidor ndo deve passar de 50 caracteres e a senha para a conta Administrador do
servidor ndo pode conter caracteres como @, !, ? e outros.

E) Nao é aconselhavel dividir o disco em partigcdes, pois serad necessario todo o espaco disponivel
para armazenar o sistema operacional, os aplicativos e os dados.

9. (AOCP/TCE-PA - 2012) O minimo de meméria recomendado para a instalagdo do Windows
Server 2008 R2, segundo a documentagao da Microsoft, é

A) 512 MB.
B) 1024 MB.
C) 1 GB.
D) 2 GB.

E) 4 GB.

10.(AOCP/TCE-PA - 2012) Segundo a Microsoft, a versao necessaria para a instalagdo do Windows
Server 2008 R2 em um servidor com o processador Intel Itanium 2 é

A) Windows Server 2008 R2 Itanium-Datacenter.
B) Windows Server 2008 R2 Enterprise Systems.
C) Windows Server 2008 R2 Professional Systems.

D) Windows Server 2008 R2 for Itanium-Based Systems.
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E) Windows Server 2008 R2 Itanium-Enterprise Systems.

11.(AOCP/TCE-PA - 2012) Segundo a Microsoft, na instalagdo do Windows Server 2008 R2, os
aplicativos de servidor que devem receber conexdes de entrada nao solicitadas falharao, isso
ocorre porque

A) o usuario deve executar Adprep.exe para liberar o acesso.
B) o servidor ainda ndo esta conectado a uma rede.

C) as contas de usuarios ainda ndo foram criadas.

D) devem ser definidas as licencas do software.

E) o firewall do Windows é ativado por padrao.

12.(FCC/AL-RN - 2013) Considere as seguintes afirmagdes sobre o firewall do Windows 7:

I. Quando o Firewall do Windows esta ativado, a maioria dos programas fica impedida de se
comunicar através do firewall. Se quiser que um programa se comunique através do firewall,
vocé podera adiciona-lo a lista de programas permitidos. O Firewall do Windows por padrao
fica desativado até que seja configurado e executado.

II. E possivel bloquear todas as tentativas ndo solicitadas de conexao ao computador, incluindo
os programas que estao na lista de permitidos. Com esta configuragéo, o sistema nao notifica
quando o Firewall do Windows bloqueia programas, e os programas na lista de programas
permitidos sdo ignorados.

lll. A desativagdo do Firewall do Windows pode deixar o computador mais vulneravel a danos
causados por worms ou hackers. Além destas protegoes, o Firewall do Windows pode proteger
o computador de ataques do tipo phishing.

Esta correto o que se afirma em
A) Ill, apenas.
B) I, Il elll.
C) l e ll, apenas.
D) ll, apenas.

E) I, apenas.
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13.(CESPE/STF - 2013) Uma vantagem do Windows 2008 R2 sobre o Windows 2008 é que o
primeiro pode ser instalado em arquiteturas de 32 e de 64 bits, ao passo que o segundo
suporta apenas arquitetura de 32 bits.

14.(VUNESP/COREN-SP - 2013) A partir do Windows Server 2008, foi disponibilizada a opcao de
instalagdo Server Core. A principal diferenca desse modo de instalagdo em relagdo ao modo
de instalagao tradicional é que ele

A) n3o inclui a interface grafica com o usuario padrao dos sistemas Windows.

B) nao permite a instalacdo do servico de dominio do Active Directory.

C) permite que os arquivos de sistema sejam copiados para mais de uma particao do disco.
D) utiliza partigoes do tipo Ext3 ao invés de NTFS.

E) limita a memoria enderecavel pelo sistema para 16 GB.

15.(FUNCAB/MDA - 2014) Na instalacado do Windows Server 2003, o servico que armazena
informacgdes sobre os objetos da rede e fornece suporte para a organizacdo de dominios e a
localizagao de recursos na rede, é:

A) Controlador de Dominio.

B) Proxy.

C) Active Directory.

D) Domain Name Service (DNS).

E) Arvore de Dominio.

16.(FUNCAB/MDA - 2014) Uma pequena empresa de vendas deseja instalar uma configuragao
NAT padrao em sua rede baseada em Windows Server 2008. O servigo basico que devera ser
instalado no servidor, de modo a permitir tal configuracao é o:

A) Internet Connection Sharing.
B) Connection Security Rule.
C) Start of Authority .

D) Retry Interval Service.
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E) Request Data Authentication

17.(IADES/CONAB - 2014) No gerenciamento de contas de usuarios do sistema operacional
Windows 7, cada conta de usuario é representada por quatro elementos: um icone, o nome
da conta, o perfil do usuario e se ela é protegida por senha. Acerca das contas de usuario do
Windows, assinale a alternativa correta.

A) O icone é uma figura-padréo e ndo pode ser alterado.

B) O nome da conta, ao ser alterado, pode apresentar nomes iguais, desde que tenham perfis
diferentes.

C) O tipo de conta administrador da poderes para o usuario criar nova conta, inclusive com perfil
administrador.

D) Recomenda-se que a senha seja igual ao nome da conta, na sua criagao, para facilitar a
memorizacdo e forcar a substituicdo.

E) Todo computador deve ter pelo menos um perfil visitante.

18.(FAURGS/TJ-RS - 2014) Ao instalar o Microsoft Windows Server 2012R2, é possivel escolher a
forma Servidor "Server Core" ou Servidor "com GUI". Com relagdo a essas formas de
instalacao, considere as afirmagdes abaixo.

| - A forma "Server Core" é potencialmente mais sujeita a ataques do que a forma "com GUI".

Il - O espago ocupado em disco pela forma de instalagdo "Server Core" é menor do que a
forma "com GUI".

lll - A forma "Server Core" pode ser gerenciada remotamente com o uso da ferramenta
Windows PowerShell.

Quais estao corretas?
A) Apenas |.
B) Apenas Il.
C) Apenas | e ll.
D) Apenas | e lll.

E) Apenas Il e lll.
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19.(VUNESP/TCE-SP - 2015) No processo de instalagdo do Windows Server 2012, é possivel

III

selecionar o modo “Servidor com GUI”. Essa opgao de instalagdo caracteriza-se por fornecer
A) a interface grafica completa do servidor

B) o Servico de Dominio Active Directory previamente instalado.

C) o servigo de virtualizagdo Hyper-V

D) os Servicos da Area de Trabalho Remota (RDS)

E) a possibilidade de seu gerenciamento pela linha de comando, por se tratar de uma instalacao
minima

20.(FCC/TRT-SP - 2015) A instalagcdo da fungao Hyper-V em uma instalacdo completa do Windows
Server 2008 instala

A) também os processos administrativos da organizagdo, incluindo as ferramentas de
gerenciamento remoto.

B) todos os aplicativos de gestdo de redes e de automacdo de processos utilizados pela
organizacgao.

C) também o ambiente de rede associado ao Hyper-V, a excecdo das ferramentas de
gerenciamento remoto.

D) todos os componentes da tecnologia Hyper-V, a exce¢do das ferramentas de gerenciamento
remoto.

E) todos os componentes da tecnologia Hyper-V, incluindo as ferramentas de gerenciamento
remoto.

21.(FCC/CREMESP - 2016) O Analista de Suporte foi incumbido de realizar a instalagado limpa do
sistema operacional Windows Server 2012 em um computador do tipo servidor. Ao analisar o
requisito de espaco em disco para a instalacdo, o Analista verificou que é necessario um
minimo de

A) 16 GB.
B) 32 GB.
C) 48 GB.

D) 64 GB.
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E) 128 GB.

22.(CESPE/Policia Cientifica-PE - 2016) O gerenciamento de usuarios no Windows
A) impossibilita a criagdo de um grupo de usuarios.

B) permite alterar o nome da conta, alterar aimagem e configurar o controle dos pais, entre outras
opc¢des de modificagdo em uma conta de usuario.

C) dispensa, no uso de um certificado digital em uma credencial de usuério, o salvamento desse
certificado no repositério pessoal do usuario.

D) impede o usuario de efetuar login sem uma conta de usuario

E) exige a reinstalagao do sistema operacional caso algum usuério do computador esqueca sua
senha.

23.(FCC/TRFS5 - 2017) Um Técnico em Informatica estava usando um computador com o sistema
operacional Windows 7 em portugués e, através de um caminho via Painel de Controle, clicou
em "O que é uma conta de usuario?”. O sistema exibiu uma janela com a seguinte informagao:

Uma conta de usuério é uma colegdo de dados que informa ao Windows quais arquivos e
pastas vocé pode acessar, quais alteragbes pode fazer no computador e quais sdo suas
preferéncias pessoais, como plano de fundo da area de trabalho ou protegao de tela. As contas
de usuario permitem que vocé compartilhe um computador com vérias pessoas, enquanto
mantém seus proprios arquivos e configuragdes. Cada pessoa acessa a sua conta com um nome
de usudrio e uma senha. Ha trés tipos de contas, cada tipo oferece ao usuario um nivel
diferente de controle do computador:

A) As contas Padrao sao para o dia-a-dia; as contas Administrador oferecem mais controle sobre
um computador e sé devem ser usadas quando necessario; as contas Convidado destinam-se
principalmente as pessoas que precisam usar temporariamente um computador.

B) As contas de Usuario sao as que nao necessitam de senha; as contas de Administrador exigem
senha e sao usadas para o controle do computador; as contas de Pais sao usadas para ajudar a
gerenciar o modo como as criangas usam o computador.

C) As contas Credenciais Genéricas sdo para usuarios comuns; as contas Credenciais
Administrador oferecem controle sobre o computador; as contas Credenciais do Windows com
Certificado destinam-se a usuarios que possuam um certificado digital.

D) As contas de Grupo Local sdo para usuérios padrao; as contas de Grupo Administrativo
oferecem controle sobre o computador, exigindo uma senha de administrador; as contas de
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Grupo Doméstico aceitam usuarios padrao e administradores e permitem a criagdo de contas de
usuarios convidados.

E) As contas Usuédrio sdao as de usuarios padrao e nao necessitam de senha; as contas
Administrador exigem senha e sao usadas para o controle do computador; as contas Seguranca
Familiar sdo usadas para ajudar a gerenciar o modo como as criangas usam o computador.

24.(FCC/Camara Legislativa do Distrito Federal - 2018) Na escolha do sistema de arquivo a ser
implantado em um servidor com Windows Server 2012, o Analista de Sistemas adotou o ReFS,
ao invés do NTFS, pois

A) permite o controle de atributos (permissdes) de disco.
B) é mais resiliente, ou seja, menos susceptivel a erros.
C) disponibiliza o recurso de quotas de disco.

D) utiliza o sistema de arquivos criptografados.

E) permite a compactagao de arquivos.

25.(CONSULPAM/Camara de Juiz de Fora-MG - 2018) E a sexta versdo do Windows Server,
sistema operacional destinado para servidores. E a versdo para servidor do Windows 8 e é o
sucessor do Windows Server 2008 R2. Duas verses de pré-lancamento, uma visualizagdo de
desenvolvedor e uma versdo beta, foram lancadas durante o desenvolvimento. Estamos

falando do:
A) Windows Server 2009.
B) Windows Server 2010.
C) Windows Server 2011.

D) Windows Server 2012.
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GABARITO

2
t GABARITO

1- Errada 10-D 19- A
2- D 11-E 20- E
3- E 12-D 21-B
4- Correta 13- Errada 22-B
5- Errada 14- A 23- A
6- E 15-C 24- B
7- E 16- A 25-D
8- B 17-C

9- A 18- E
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LISTA DE QUESTOES - CONFIGURAGAO E SERVICOS DE

REDE - MULTIBANCAS

1. (IPAD/Prefeitura de Goiana-PE - 2010) Acerca da instalagao e funcionamento do servico DHCP
no Windows Standard Server 2003, analise as seguintes afirmativas:

1. O servico DHCP é instalado por padrao (instalacao tipica).

2. As configuragoes podem ser feitas através da opgao DHCP encontrada nas propriedades de
Meu computador.

3. A atribuicdo dos IPs via DHCP é sempre feita de forma estatica, ou seja, um mesmo
computador sempre recebe o mesmo endereco IP.

Assinale a alternativa correta:
A) Apenas uma das afirmativas é falsa.
B) Apenas as afirmativas 1 e 2 sao falsas.
C) Apenas as afirmativas 1 e 3 sdo falsas.
D) Apenas as afirmativas 2 e 3 sao falsas.
E) As afirmativas 1, 2 e 3 s3o falsas.

2. (CESGRANRIO/BNDES - 2010) Qual protocolo padrao é utilizado pelo Windows Server 2003
para o compartilhamento de pastas e impressoras através de uma rede?

A) SMB/CIFS
B) NFS

C) DFS

D) NAS

E) NETBEUI

3. (FCC/TCE-SP - 2012) Sobre o DHCP no Windows Server 2003, considere:

I. Na ferramenta de gerenciamento do DHCP, é possivel garantir que um determinado
endereco IP integrante da faixa definida seja sempre concedido a um determinado endereco
fisico (Mac Address).
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Il. Uma novidade no DHCP é a possibilidade de realizar um backup das configuragoes e, se
necessario, a restauragao dessa base.

lll. A alta disponibilidade no DHCP deve ser implementada instalando o servico em um
segundo servidor Windows e definindo metade do escopo em cada servidor.

IV. Nao sé o enderecgo IP de elementos de rede sdo entregues e gerenciados pelo servidor
DHCP, mas também todas as configuragdoes de rede necessarias para um funcionamento
otimizado e estavel da rede.

Esta correto o que se afirma em
A) Il e IV, apenas.
B) lll e IV, apenas.
C) I, I eIV, apenas.
D)1, 1L e lV.

E) I, Il e lll, apenas.

4. (FUNIVERSA/IF-AP - 2016) A instalacdo de um servidor DNS abrange a adicdo da funcao
Servidor DNS a um servidor Windows Server 2008. Para realizar essa operagdo, o administrador
podera acessar ofs)

A) gerenciamento de compartilhamento e armazenamento.
B) gerenciador de servidores.

C) gerenciamento do computador.

D) gerenciador de dispositivos.

E) servicos.
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LISTA DE QUESTOES - REMOTE DESKTOP E VDI (VIRTUAL

DESKTOP INFRASTRUCTURE) - MULTIBANCAS

1. (CESPE/SERPRO - 2010) Uma das formas de se obter acesso remoto ao Windows Server 2003,
a partir de outra maquina com o Internet Explorer, é por meio da instalacao do pacote Remote
Desktop Web Connection ActiveX para hospedagem de terminal services, cuja limitagao
principal é ndo funcionar no lIS.

2. (CESPE/MEC - 2011) O Remote Desktop Connection é o servidor padrao para o terminal
services no Windows 2003.

3. (FCC/MPE-SE - 2013) No Windows Server 2008, a Meméria Dinamica permite o uso mais
eficiente de meméria enquanto mantém a consisténcia de desempenho e escalabilidade das
cargas de trabalho. Implementar a Meméria Dindmica significa que niveis mais altos de
consolidacao de servidores podem ser obtidos com minimo impacto sobre o desempenho. A
Meméria Dinamica também significa que pode haver um nimero maior de desktops virtuais
por host Hyper-V em cenérios de

A) multiplos acessos simultaneos (Windows DataShare).
B) servidores remotos RemoteFX.

C) servidores cluster (ClusterMode).

D) recuperacgao de erros (ServerRecover).

E) VDI - Virtual Desktop Infrastructure.

4. (FCC/AL-PE - 2014) O Windows Server 2008 R2 oferece os tipos | e Il de virtualizagao.

A) | -DirectAccess. Il -De computadores clientes quando usado em conjunto com a VDI (Virtual
Desktop Infrastructure))

B) | - Power Shell 2.0. II- DirectAccess

C) | - De servidores através do Hyper-V. Il - De computadores clientes quando usado em conjunto
com a VDI (Virtual Desktop Infrastructure)

D) | - De servidores quando usado em conjunto com a VDI (Virtual Desktop Infrastructure) Il - De
computadores clientes através do Hyper-V
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E) | - De servidores através do Hyper-V. Il - BranchCache

5. (FGV/PROCEMPA - 2014) Relacione alguns dos recursos que podem ser utilizados no Windows
Server 2012 com suas respectivas funcoes.

1. AppLocker

2. Windows PowerShell

3. Hyper-V

4. Remote Desktop Services

() Sistema de virtualizacao para arquiteturas x86/x86_64.

() Acesso a sessdoes em computadores fisicos ou virtuais a partir de estacbes de trabalho, via
rede corporativa ou Internet.

() Implementador de politicas de controle de execugdo de programas.

() Ambiente para administracao do sistema por linha de comando.

A3-4-1-2
B)2-3-1-4
C)4-3-1-2
D)3-4-2-1
F)4-3-2-1

6. (FCC/TRF3 - 2016) Ao estudar a preparagao da infraestrutura de virtualizagao a ser utilizada no
ambiente Windows Server 2008 R2, um Técnico Judiciario de Tl do Tribunal observou que o
Hyper-V é usado para a virtualizagdo do computador cliente quando usado em conjunto com
a tecnologia

A) Virtual DNS Infrastructure - DNSSEC.
B) Basic Desktop Node - BDN.

C) Client Desktop Infrastructure - CDI.
D) Virtual Basic Client System - VBCS.

E) Virtual Desktop Infrastructure - VDI.
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LISTA DE QUESTOES - SERVICOS DE ARQUIVO E DE

IMPRESSAO EM REDE - MULTIBANCAS

1. (CESGRANRIO/ELETROBRAS - 2010) Qual recurso nativo do Windows Server 2008 permite ao
administrador implementar controle de cotas para pastas e volumes além de controlar e
gerenciar o tipo de dados armazenados em seus servidores?

A) NFS (Network File System).

B) DFS (Distributed File System).

C) DFSR (Distributed File System Replication).
D) Disk Queue Length.

E) FSRM (File Server Resource Manager).

2. (FCC/TRE-PE - 2011) Sobre o sistema de impressao no Windows Server é correto afirmar:

A) Todos os documentos sao impressos diretamente na impressora sem passar pelo spooler do
servidor.

B) As impressoras podem ser publicadas no Active Directory, o que permite que usuarios
pesquisem por impressoras e localizem-nas mais facilmente.

C) Um relatério (log) de impressao é gerado no cliente, com informagdes sobre o usuario que
enviou o trabalho de impresséo e a data/hora da impresséao.

D) O driver da impressora fica armazenado no cliente de impressdo e deve ser instalado
manualmente.

E) Nao ha suporte ao acesso as impressoras via HTTP.

3. (CESPE/MEC - 2011) No caso do servico de impressao com Windows Server 2003, as portas
139 e 445 com protocolo TCP e as portas 137 e 138 com UDP tém de estar fechadas.

4. (CESPE/MEC - 2011) A respeito do Windows Server 2012, julgue os itens a seguir.

No file server, é possivel habilitar copias de sombra de pastas compartilhadas, o que permite
realizar a compressao de pastas e arquivos e manté-los acessiveis ao usuario final.

5. (CESPE/ANATEL - 2014) O print server é capaz de gerenciar as filas de impressao e determinar
permissGes de seguranca, além de impedir ou liberar o acesso de usuarios as impressoras.

ParanaPrev (Analista de Tecnologia da Informacédo) Sistemas Operacionais - 2024 (P6s-Edital) 130

, www.estrategiaconcursos.com.br 135



Antonio Daud, Evandro Dalla Vecchia Pereira
Aula 00 (Prof. Evandro)

GABARITO

2
t GABARITO

3- Errada 5- Correta
4- Errada

N —
1
W m

ParanaPrev (Analista de Tecnologia da Informacédo) Sistemas Operacionais - 2024 (P6s-Edital) 131

, www.estrategiaconcursos.com.br 135



Antonio Daud, Evandro Dalla Vecchia Pereira
Aula 00 (Prof. Evandro)

LISTA DE QUESTOES — POWERSHELL - MULTIBANCAS

1. (CESPE/DEPEN - 2015) Tanto no Windows 8.1 quanto no Windows Server 2012 R2 é possivel
criar scripts no Powershell em linhas de comandos voltados para a administragao de aplicativos

executados no Windows.

2. (Quadrix/CRO-PR - 2016) Assinale a alternativa que melhor descreve o programa Windows
PowerShell, do sistema operacional Windows

A) E um editor de textos.

B) E uma interface de modo texto ou de linha de comando.

C) E um gerenciador/acelerador de downloads.

D) E um software gerenciador da bateria do computador portatil.

E) E um agendador para desligamento automatico do computador.

3. (FGV/IBGE - 2016) O Windows PowerShell presente nos sistemas operacionais Windows 8 e
2012 é capaz de executar cmdlets. Os cmdlets se distinguem dos comandos dos sistemas
operacionais e dos scripts de ambientes de shell por serem:

A) derivados das classes base SRClet e PSCmdlet;
B) programas executaveis do tipo stand-alone;

C) instancias de classes do framework .NET:;

D) scripts orientados a eventos e hooks;

E) APls compiladas pelo usuario.

4. (FCC/DPE-RS - 2017) Deseja-se acessar uma sessao remota de PowerShell no Windows Server
2012 R2 de uma maquina em que o direito de gerenciamento esta habilitado. Para isso, é
necessaria a execucao do cmdlet

A) remote-ps.
B) ps-remote.
C) start-remote.

D) remote-session.
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E) enter-pssession.

5. (FGV/AL-RO - 2018) O sistema operacional Windows 10 inclui um framework para automacgao
de tarefas e gerenciamento de configuragées usando uma linguagem de script.

O nome deste framework é
A) Batch file
B) Visual C
C) PowerShell
D) VBScript
E) Active Directory

6. (FCC/TRF4 - 2019) Considere os comandos Windows Powershell apresentados abaixo, sem
erros.

l. Get-WmiObject -Class Win32_ComputerSystem
Il. ps | sort -p ws | select -last 5

Ao ser executado pelo Administrador, em condig¢des ideais, o comando
A) | apresenta informagdes sobre a BIOS do computador.

B) | exibe informacdes como marca, modelo, nimero do IP e total de memoria fisica do
computador.

C) | lista todos os processos sendo executados e o comando Il reduz a lista para os 5 com maior
uso de CPU.

D) Il exibe a lista dos 5 processos com maior working set no computador.

E) Il apresenta a lista dos 5 aplicativos nativos do Windows que consomem mais espaco em disco.

7. (FCC/Prefeitura de Manaus-AM - 2019) O Powershell do Windows Server 2016 pode ser (til
em situagdes nas quais os aplicativos graficos ndo sdo capazes de resolver. Por exemplo, caso
se deseje desinstalar algum aplicativo nativo do Windows, deve-se executar o comando:

A) Get-AppxPackage *nome do aplicativo* | Remove-AppxPackage.

B) Get-ApppPackage | Remove-ApppPackage *nome do aplicativo*.
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C) Remove-ApplicationPackage *nome do aplicativo*.
D) Remove-Package *nome do aplicativo*.

E) Remove-App *nome do aplicativo*.

GABARITO

L)

t‘GABARITO

1- Correta 4- E 7- A
2- B 5- C
3-C 6- D
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