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APRESENTACAO

Faaaaaaaala, galera! Tudo tranquilo?

Eu sou o Prof. Diego Carvalho e, com imensa satisfacao, serei o seu analista do Passo Estratégico!
Eu também sou Coordenador da Equipe de Tl do Estratégia Concursos, além de ministrar as
disciplinas de Informatica e Engenharia de Software. Para que vocé conheca um pouco sobre
mim, segue um resumo da minha experiéncia profissional e académica:

FORMADO EM CIENCIA DA COMPUTACAO PELA
UNIVERSIDADE DE BRASILIA (UNB), POS-GRADUADO EM
GESTAO DE TECNOLOGIA DA INFORMACAO NA
ADMINISTRACAO PUBLICA E, ATUALMENTE, AUDITOR
FEDERAL DE FINANCAS E CONTROLE DA SECRETARIA DO
TESOURO NACIONAL.

Estou extremamente feliz de ter a oportunidade de trabalhar na equipe do “Passo”, porque tenho
convic¢do de que nossos relatérios e simulados proporcionardo uma preparacao diferenciada
aos nossos alunos!

PROF. DIEGO CARVALHO

www.instagram.com/professordiegocarvalho
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O QUE E 0 PASSO ESTRATEGICO?

O Passo Estratégico é um material escrito e enxuto que possui dois objetivos principais:

a) orientar revisdes eficientes;
b) destacar os pontos mais importantes e provaveis de serem cobrados em prova.

Assim, o Passo Estratégico pode ser utilizado tanto para turbinar as revisées dos alunos mais
adiantados nas matérias, quanto para maximizar o resultado na reta final de estudos por
parte dos alunos que nao conseguirao estudar todo o contetido do curso regular.

Em ambas as formas de utilizacdo, como regra, o aluno precisa utilizar o Passo Estratégico em
conjunto com um curso regular completo.

Isso porque nossa didética € direcionada ao aluno que ja possui uma base do conteudo.
Assim, se vocé vai utilizar o Passo Estratégico:

a) como método de revisao, vocé precisard de seu curso completo para realizar as leituras
indicadas no proéprio Passo Estratégico, em complemento ao conteddo entregue diretamente
em nossos relatérios;

b) como material de reta final, vocé precisard de seu curso completo para buscar maiores
esclarecimentos sobre alguns pontos do conteddo que, em nosso relatério, foram
eventualmente expostos utilizando uma didatica mais avancada que a sua capacidade de
compreensao, em razdo do seu nivel de conhecimento do assunto.

Seu cantinho de estudos famoso!

Poste uma foto do seu cantinho de estudos nos stories do
Instagram e nos marque:

@passoestrategico

Vamos repostar sua foto no nosso perfil para que ele fique
famoso entre milhares de concurseiros!
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O QUE E MAIS COBRADO DENTRO DO ASSUNTO?

Considerando os tépicos que compdem o nosso assunto, possuimos a seguinte distribuicdo
percentual:

% DE COBRANGCA

TOPICO [FGV]
Tipos de Conexao 2%
Direcdo de Transmisséo 2%
Modos de Transmissdo 2%
Classificacdes de Redes 5%
Meios de Transmissao 15%
Equipamentos de Redes 4%
Padrbées de Redes 5%
Internet 15%
WWW 15%
Deep Web e Dark Web 10%
Internet das Coisas 10%
Tecnologias de Acesso a Internet 15%
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ROTEIRO DE REVISAO E PONTOS DO ASSUNTO QUE
MERECEM DESTAQUE

A ideia desta secdo é apresentar um roteiro para que vocé realize uma revisdo completa do
assunto e, ao mesmo tempo, destacar aspectos do conteido que merecem atengéo.

REDES DE COMPUTADORES

Redes de computadores sao sistemas interconectados de dispositivos que permitem a troca de dados e
o compartilhamento de recursos entre diferentes dispositivos. Elas facilitam a comunicacéo e colaboracao
digital, abrangendo desde pequenas redes locais até a vasta rede global conhecida como Internet.

TiIPOS DE CONEXAO

Um link, conexao ou enlace refere-se ao meio fisico ou légico que conecta dois ou mais
dispositivos, permitindo a transmissao de dados entre eles. Este link pode ser estabelecido
usando uma variedade de midias, como cabos de fibra 6ptica, fios de cobre, ou através de

conexbdes sem fio como Wi-Fi ou radio.

TIPODECONEXAO| _____________ DESCRICAO
PONTO-A-PONTO Conexdo que fornece um link dedicado entre dois dispositivos.

PONTO-MULTIPONTO C.onexgg que fornece um link compartilhado entre mais de dois
dispositivos.

DIRECAO DE TRANSMISSAO

As diregcdes de transmissao em redes de computadores referem-se ao fluxo de dados entre
dispositivos e sao categorizadas principalmente em: Simplex, Half-Duplex e Full-Duplex.

TIPO REPRESENTACAO DESCRICAO

Uma comunicacdo é dita simplex quando ha um transmissor de

R T mensagem, um receptor de mensagem e esses papéis nunca se
SIMPLEX e . X 2 . -
[Q QJ invertem no periodo de transmissdo (Ex: TV, Radio AM/FM,
Teclado, etc).

Uma comunicagcdo € dita half-duplex quando temos um

HALE- — transmissor e um receptor, sendo que ambos podem transmitir e
DUPLEX o === receber dados, porém nunca simultaneamente (Ex: Walk&Talk,
Nextel, etc).

Uma comunicagdo ¢é dita full-duplex quando temos um
FULL-  Semimg g ‘ transmissor e um receptor, sendo que ambos podem transmitir e
DUPLEX =8 receber dados simultaneamente (Ex: Telefone, VolP, etc).
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MODOS DE TRANSMISSAO

Em redes de computadores, os modos de transmissdao descrevem como os dados sao enviados entre os
dispositivos na rede com relagao a quantidade de destinatarios e sao categorizados principalmente em:
Unicast, Multicast e Broadcast.

A transmissdo de dados em uma rede de computadores pode ser realizada em trés modos
diferentes: Unicast, Multicast e Broadcast. Vamos vé-los em detalhes:

UNICAST Nessa comunicagdo, uma mensagem sé pode ser enviada para
um destino. Observem que a primeira estacado de trabalho esta
enviando uma mensagem enderecada especificamente para a
2° estacao de trabalho. Analogamente, quando vocé envia uma
mensagem no Whatsapp @ para uma pessoa especifica, vocé
esta enviando uma mensagem unicast.

Unicast
[Uni = um;

cast =
transmitir]

Nessa comunicagdo, uma mensagem é enviada para um grupo
MuLTICAST de destino. Observem que a primeira estacdo de trabalho esta
enviando uma mensagem enderecada para o grupo da 2%, 3% e
4% estacdes. Analogamente, quando vocé cria uma lista de
transmissdo no Whatsapp ® com um grupo de pessoas e 0s
envia uma mensagem, vocé estd enviando uma mensagem
multicast.

Multicast
[multi =
varios e cast
= transmitir]

Nessa comunicacdo, uma mensagem € enviada para todos os
destinos. Observem que a primeira estacdo de trabalho esta
enviando uma mensagem enderecada a todas as estagdes de
trabalho. Analogamente, quando vocé cria uma lista de
transmissdo no Whatsapp ® com todos os seus contatos e os
envia uma mensagem, vocé estd enviando uma mensagem
broadcast.

BROADCAST

Broadcast
[broad =
todos e cast
= transmitir]

Nos paragrafos seguintes, nds veremos as principais classificagdes de redes de computadores
em provas de concursos. Vejamos:

Classificacdo quanto a Dimensdo, Tamanho ou Area Geografica

TIPO | SIGLA | DESCRICAO DISTANCIA

m Rede de computadores pessoal De alguns centimetros a
AREA NETWORK (celular, tablet, notebook, etc). alguns poucos metros.
m Rede de computadores de lares, De algumas centenas de
AREA NETWORK escritorios, prédios, entre outros. metros a alguns quilémetros.
m Rede de computadores entre uma Cerca de algumas dezenas de
AREA NETWORK matriz e filiais em uma cidade. quildmetros.
m Rede de computadores entre De algumas dezenas a
AREA NETWORK cidades, paises ou até continentes. milhares de quilédmetros.

Classificacdao quanto a Arquitetura de Rede ou Forma de Interacao

Camara Municipal de Sao Paulo-SP (Técnico Administrativo) Passo Estratégico de Nogdes de Informatica 7
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TIPO DE "
REDE DESCRICAO

Também chamada de Rede Par-a-Par, é o modelo de rede mais simples de ser montado.
PONTO A Nesse modelo, todas as~méquinas podem.cczmpartilhar dad‘o's'e periféricos umas com

PONTO as outras. Essas redes s&o comuns em re5|denC|§s e entre filiais de empresas, porque
demandam um baixo custo, sdo facilmente configuraveis e possibilitam altas taxas de
velocidade de conexdo.

E um modelo de redes mais complexo, porém mais robusto e confiavel. Nesse modelo,
existe uma maquina especializada, dedicada e geralmente remota, respondendo
rapidamente aos pedidos vindos dos demais computadores da rede - o que aumenta
bastante o desempenho de algumas tarefas. E a escolha natural para redes grandes,
como a Internet - que funciona tipicamente a partir do Modelo Cliente/Servidor.

CLIENTE/
SERVIDOR

Um meio de transmissiao, em termos gerais, pode ser definido como qualquer coisa capaz
de transportar informacoes de uma origem a um destino. Por exemplo: o meio de transmissao
para duas pessoas conversando durante um jantar é o ar; para uma mensagem escrita, 0 meio
de transmissdo poderia ser um carteiro, um caminhdo ou um avido. Em telecomunicagdes, meios
de transmissdo sao divididos em duas categorias: meios guiados e ndo-guiados.

Meios de
transmissao
I

I I

Guiados Nao Guiados
(com fios) (sem fios)
I I

Cabo de par Cabo Cabo de Espaco livre

trancado coaxial fibra 6ptica pag

TIPO DE MEIO

DESCRICAO

Trata-se da transmissédo por cabos ou fios de cobre, onde os dados transmitidos
sdo convertidos em sinais elétricos que propagam pelo material condutor.
Exemplo: cabos coaxiais, cabos de par tracado, fibra éptica, entre outros.
Trata-se da transmissdo por irradiagdo eletromagnética, onde os dados
NAO-GUIADO transmitidos sao irradiados através de antenas para o ambiente. Exemplo: ondas
de radio, infravermelho, microondas, bluetooth e wireless.

Vejamos na tabela seguinte os principais tipos de meios de transmissdo, sua representacdo e
descrigao:

TIPO

REPRESENTACAO

DESCRICAO

Consiste em um fio central de cobre, envolvido por uma
blindagem metélica. Isolantes de plastico flexivel separam os
condutores internos e externos e outras camadas do revestimento
que cobrem a malha externa. Esse meio de transmissao é mais
barato, relativamente flexivel e muito resistente a interferéncia

CABO
COAXIAL
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eletromagnéticas gragas a malha de protecdo que possui. Esse
cabo cobre distéancias maiores que o cabo de par trancado e
utiliza um conector chamado BNC.

Consiste de quatro pares de fios trancados blindados ou néo, e
envolto de um revestimento externo flexivel. Eles sdo trancados
para diminuir a interferéncia eletromagnética externa e interna -
quanto mais giros, maior a atenuacao. Este é o cabo mais utilizado
atualmente por ser o mais barato de todos e ser bastante flexivel.
Esse cabo cobre distancias menores que o cabo coaxial e utiliza
um conector chamado RJ-45 (Memorizem!).

CABO DE
PAR
TRANCADO

Consiste em uma Casca e um Nucleo (de vidro) para transmissao
de luz. Possui capacidade de transmissdo virtualmente infinita, é
imune a interferéncias eletromagnéticas e consegue ligar
distdncias maiores sem a necessidade de repetidores. Como
desvantagens, podemos dizer que é incapaz de fazer curvas
acentuadas, além de ter um custo de instalagdo e manutencgado
muito alto em relagdo ao par trancado. Ha dois tipos de fibra:
Monomodo e Multimodo.

CABO DE
FIBRA
OPTICA

Os equipamentos ou dispositivos de uma rede podem classificados como finais ou
intermediarios. No primeiro caso, trata-se daqueles dispositivos que permitem a entrada e/ou
saida de dados (Ex: computador, impressora; cdmeras, sensores, etc); no segundo caso, trata-se
daqueles que compdem a infraestrutura de uma rede (Hub, Bridge, Switch, Router, etc). Nos
vamos focar agora nos dispositivos intermediarios. Venham comigo...

DISPOSITIVOS DE REDES DE
COMPUTADORES

PLACA HUB BRIDGE SWITCH ROUTER
DE REDE (CONCENTRADOR) (PONTE) (COMUTADOR) (ROTEADOR)

PLACA DE REDE HUB (CONCENTRADOR) BRIDGE (PONTE)

Equipamento de rede de Dispositivo de rede capaz de

comunicagao bidirecional aumentar o alcance de uma Equipamento capaz de separar
(entrada e saida de dados) rede local por meio da uma rede em segmentos
conectado a placa-mde do regeneracdo de sinais. E capaz menores, reduzindo as chances
computador. Toda placa derede de trabalhar apenas com de colisdes quando varias

a Camara Municipal de Sao Paulo-SP (Técnico Administrativo) Passo Estratégico de Nogdes de Informatica 9
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possui um numero identificador

Bits).

broadcast, isto é, ao receberum

todas as maquinas da rede.

transmitir

desejam
chamado Endereco MAC (48 pacote de dados, distribui para dados ao mesmo tempo. Sao

maquinas

dispositivos capazes de enviar
dados para maquinas
especificas.

SWITCH (COMUTADOR) ROUTER (ROTEADOR) MODEM |

semelhante

Equipamento as
Bridges, no entanto possuem
mais portas. Em contraste com
hubs, sdo capazes de transmitir
dados para maquinas especificas
(unicast ou multicast). Por
segmentarem a rede, reduzem
as colisdes e diminuem o fluxo
de informacdes.

11

Equipamento que permite
interligar redes distintas e séo

capazes de escolher as
melhores rotas para
transmissdo de pacotes de
dados. E responsavel por

interligar dispositivos de uma
rede local (Ex: Computador,
Notebook, Smartphone,
Impressora, etc) a internet.

&

FIQUE

ATENTO!

Equipamento capaz de converter
sinais  digitais em sinais
analdgicos e vice-versa, em geral
por meio de uma linha telefénica.
Os trés modelos principais sdo:
Acesso Discado; Modem ADSL; e
Cable Modem.

Uma pergunta frequente no férum de duvidas é: qual é a diferenca entre um
Roteador e um Access Point? Em primeiro lugar, nds ja vimos que um Roteador
pode ser configurado para funcionar como um Access Point. Em segundo lugar,
um Roteador tem o objetivo de interligar redes diferentes. J& um Access Point
tem o objetivo de estender os recursos da rede local para a rede sem fio.

Padrées de Redes sdo uma especificacdo completamente testada que é til e seguida por
aqueles que trabalham com Internet - trata-se de uma regulamentacdo formal que deve ser
seguida. O Padrao IEEE 802 é um grupo de normas que visa padronizar redes locais e
metropolitanas nas camadas fisica e de enlace do Modelo OSI. Um dos padrées mais
conhecidos é o Padrao IEEE 802.11:

PADROES DE
REDES

DESCRICAO

Arquitetura de conexdo de redes locais sem fio que define um conjunto de padrdes
de transmiss&o e codificacdo para comunicag¢des ndo cabeadas.

Camara Municipal de Sao Paulo-SP (Técnico Administrativo) Passo Estratégico de Nogdes de Informatica 10
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O Padrdo Wi-Fi se baseia em uma conexao que utiliza infravermelho ou radiodifusdo e define
uma série de padrdes de transmissao e codificagdo para comunicac¢des sem fio.

Percebam que Wireless é diferente de WiFi. Wireless é qualquer tecnologia
sem fio. Wi-Fi (Wlreless-Fldelity) € uma marca registrada baseada no
Padrdo Wireless IEEE 802.11 que permite a comunicacdo entre
computadores em uma rede sem fio (vejam que o logo possui um TM -
TradeMark). Todo Wi-Fi é wireless, mas nem todo wireless é Wi-Fi.

MECANISMOS

O WEP foi um dos primeiros protocolos de seguranca usados em redes Wi-
Fi. No entanto, ele é considerado inseguro atualmente. Ele usa uma chave de
criptografia compartilhada entre o roteador e os dispositivos para
criptografar os dados que sdo transmitidos, mas tem vulnerabilidades que
tornam relativamente facil para um atacante comprometer a seguranca da
rede e acessar os dados. Devido a essas fraquezas, ele ndo é mais
recomendado para uso.

O WPA foi desenvolvido para substituir o WEP e corrigir suas
/'[9 vulnerabilidades. Ele introduziu melhorias significativas na criptografia e na
autenticacdo, tornando a rede mais segura. No entanto, ao longo do tempo,
VB R pdei- R cle também mostrou algumas vulnerabilidades. Ele usa uma chave de

J\e(e( 348 seguranca e um método de autenticacdo mais forte do que o WEP.

WEP

WIRED EQUIVALENT
PRIVACY

O WPA2 é uma evolugdo do WPA e é atualmente um dos protocolos de
seguranca mais seguros para redes Wi-Fi. Ele utiliza criptografia forte e o
padrao IEEE 802.11i para proporcionar uma camada sélida de seguranca. O
WPA2 oferece autenticacdo forte e protege os dados transmitidos na rede
Wi-Fi de maneira eficaz. E altamente recomendado configurar sua rede Wi-Fi
com WPAZ2 para garantir a seguranca.

WPA2

WI-FI PROTECTED
ACCESS 2

O WPA3 é uma versdo mais recente que oferece ainda mais melhorias de
V[ ®8 seguranca, incluindo criptografia mais forte e protecdo contra-ataques de
forca bruta. Dessa forma, ao configurar uma rede Wi-Fi, é aconselhavel usar
VB Rd{e)pdeqpo R \WPA2 ou WPA3, se disponivel, para garantir a protecdo adequada.

ACCESS 3

EVOLUCAO DO PADRAO WI-FI (802.11)"

TAXA MAXIMA DE
PADRAO FREQUENCIA TRANSMISSAO

| IEEE802.11b | 2.4 Ghz 11 Mbps

5.0 Ghz 54 Mbps
| IEEE802.11g | 2.4 Ghz 54 Mbps
| IEEE802.11n | 2.4 0U 5.0 Ghz 150, 300 até 600 Mbps
5.0 Ghz 500 Mbps, 1 Gbps ou +

! Para decorar a ordem, lembre-se da palavra BAGUNGA (lembrando que CA é AC).

a Camara Municipal de Sao Paulo-SP (Técnico Administrativo) Passo Estratégico de Nogdes de Informatica 11
www.estrategiaconcursos.com.br 41




Diego Carvalho
Aula 00

IEEE 802.11AX (wifi 6)

2.4 0u 5.0 Ghz

3.5Gbps a 14Gbps

VANTAGENS DO PADRAO WI-FI DESVANTAGENS DO PADRAO WI-FI

Permite conectividade sem fio, possibilitando o
uso de dispositivos em movimento, como laptops
e smartphones.

Facil instalacdo e expansdo de redes sem fio,
evitando a necessidade de cabos fisicos.

Geralmente mais econdmico do que a instalacdo
de cabos em locais com vérios dispositivos.

Oferece opgdes de configuracdo, como redes ad-
hoc e infraestrutura, para atender a diversas
necessidades.

Redes sem fio estdo suscetiveis a interferéncias
de outros dispositivos e redes, afetando o
desempenho.

As redes sem fio podem ser vulneraveis a
invasdes se as medidas de seguranca, como
criptografia, ndo forem implementadas
adequadamente.

A velocidade da rede sem fio pode ser mais lenta
do que as redes com fio, especialmente em locais
congestionados.

A qualidade da conexado pode ser afetada por
obstaculos fisicos, distdncia do roteador e
interferéncias.

INTERNET

A Internet é basicamente um vasto conjunto de redes de computadores diferentes que utilizam um
padrdo comum de comunicagdo e oferece um determinado conjunto de servigos.

Ja Web é uma contracdo do termo World Wide Web (WWW). Ah, professor... vocé esté falando
de internet, ndo é? Ndo! Muito cuidado porque sdo coisas diferentes! A internet é uma rede
mundial de computadores que funciona como uma estrutura que transmite dados para
diferentes aplicacées. A Web é apenas uma dessas aplicagdes - uma gigantesca aplicagdo
distribuida rodando em milhdes de servidores no mundo inteiro usando navegadores. Vejamos

as versoes:

CARACTERISTICAS| ____weB10 | ___WeB20 | WEB3.0 |

INTERATIVIDADE

Baixa

Estatico e somente
leitura

CONTEUDO
SOCIALIZACAO

Consumidores passivos

Ausente

EXPERIENCIA DO Limitad
USUARIO aca
TECNOLOGIA HTML

Sites estaticos de inicio
da web

www.estrategiaconcursos.com.br

v

Dindmico, com feedback
Produtores de conteldos

Integracdo de redes

Redes sociais, blogs e

Camara Municipal de Sao Paulo-SP (Técnico Administrativo) Passo Estratégico de Nogdes de Informatica
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Inteligente, com

do usuério semantica

Participantes ativos

Integracao com |A e

sociais Internet das Coisas
Melhorada e Altamente
personalizada personalizada
AJAX, APls e RSS ISCLARIEICTER DI
Maquina

Assistentes

wikis Virtuais
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PRINCIPAIS
APLICACOES

Sites informativos e
institucionais

Redes sociais e
colaboracgéo online

DEEP WEB E DARK WEB

Assistentes virtuais e
Internet das Coisas

A web é comumente dividida em trés categorias: Surface Web, Deep Web e Dark Web. Essas
categorias refletem diferentes niveis de acessibilidade e tipos de conteddo disponiveis na
internet.

CARACTERISTICAS SURFACE WEB DEEP WEB DARK WEB

Acessivel por Requer credenciais Acessivel apenas por
X9 [M[pV:\p] W mecanismos de busca e especificas ou URLs redes  criptografadas,
navegadores comuns. exclusivas. como o Tor.
Inclui  conteddo néo
- Contém informagbes e indexado por Contém conteudo
CONTEUDO B . . .
sites disponiveis mecanismos de busca, obscuro e

CcCOMUM

ANONIMATO

publicamente.

Nio oferece anonimato
especial para usuérios.

Amplamente usado para

como bancos de dados
privados.

Pode exigir credenciais
de login, mas nédo
enfatiza o anonimato.
Inclui recursos
protegidos por senha,

frequentemente ilegal.

Valoriza altos niveis de
anonimato e seguranca.

Muitas vezes associada a

CONTEUDO Rl educacido . ) L . :
COMERCIAL entgreteni;nento 5 el como e-mails, servicos atividades ilegais e
) ~ L bancarios online e redes contelddo obscuro.
informacdes publicas. )
corporativas.
Sites de noticias bloas E-mails privados, Sites de venda de
redes sociais slites ?:ie intranets  corporativas, drogas, mercados
comoras onlinle bancos de dados de negros, féruns de
P ’ bibliotecas. hackers.

A Internet das Coisas (loT) representa uma extensdo da Internet tradicional, conectando
dispositivos fisicos do cotidiano a rede mundial para permitir a coleta, troca e anélise de dados
de maneira automatizada e inteligente. Esses dispositivos, que variam de aparelhos domésticos
comuns a sensores industriais complexos, sdo equipados com sensores e software que os
permitem interagir e cooperar uns com os outros, criando ecossistemas interconectados.

INTERNET DAS COISAS

Trata-se de uma revolugao tecnoldgica que se refere a conexao de dispositivos fisicos e objetos do mundo
real a internet. Esses dispositivos, também chamados de "coisas" na |oT, sdo integrados com sensores,
software e outras tecnologias para coletar e trocar dados com outros dispositivos e sistemas pela internet.

A Internet das Coisas (loT) é composta por varios componentes criticos que colaboram para seu
funcionamento eficaz e integragdo. Vejamos a descricdo desses componentes:

COMPONENTES

DESCRICAO
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Sao os elementos fisicos que compdem a loT, como sensores, atuadores e outros
dispositivos conectados, como cameras, medidores inteligentes, veiculos e
eletrodomésticos. Eles coletam dados do mundo real e podem executar acdes
com base nesses dados.

DISPOSITIVOS

Sao os meios pelos quais os dispositivos IoT se comunicam entre si e com a nuvem.
Isso pode incluir Wi-Fi, Bluetooth, 3G/4G/5G, Zigbee, LoRa, entre outros. As redes
de comunicagdo sdo responsaveis pela transferéncia de dados dos dispositivos
para a nuvem e vice-versa.

TECNOLOGIAS
DE
COMUNICACAO

Os sensores coletam informacdes do ambiente, como temperatura, umidade,
localizagdo, movimento e muito mais. Os atuadores sdo responsaveis por tomar
acbes, como ligar ou desligar um dispositivo. Eles sdo os olhos e as maos da loT.

SENSORES E
ATUADORES

A nuvem é onde os dados coletados pelos dispositivos 10T sdo processados,
armazenados e disponibilizados para acesso. Plataformas de nuvem fornecem
recursos de computacdo, armazenamento e anélise de dados em grande escala,
tornando possivel o processamento de grandes volumes de informacdes.

NUVEM (CLOUD)

Vejamos na tabela apresentada a seguir as principais vantagens e desvantagens da Internet das
Coisas:

VANTAGENS DESVANTAGENS

Varejistas podem fornecer bonus de fidelidade A dependéncia de compras online pode custar

para clientes preferenciais.

As cidades podem avaliar as necessidades
futuras de transporte.

Individuos podem reduzir os custos de energia e
dos sistemas de aquecimento residenciais.

empregos.
Os varejistas podem saber tudo o que vocé esta
comprando.

Os individuos podem receber mais e-mails de
spam.

Fabricantes podem reduzir a inatividade
prevendo necessidades de manutencao dos
equipamentos.

Uma falha da rede pode ser catastrdfica.

As empresas que criam dispositivos vestiveis tém
muitas informacdes pessoais sobre os usuarios.

Os governos podem monitorar o ambiente.

E como faz para acessar a internet? Existem diversas tecnologias diferentes de acesso a interne.
Vejamos como isso pode ser definido:

TECNOLOGIAS DE ACESSO A INTERNET

Referem-se aos métodos e infraestruturas utilizados para conectar dispositivos, como computadores,
smartphones e outros equipamentos, a Internet. Essas tecnologias permitem que os dispositivos acessem
0s servigos e recursos disponiveis na World Wide Web e em outros servicos online. Existem varias

tecnologias de acesso a Internet (Ex: Dial-Up, ADSL, HFC, Fibra Optica, PLC, Radiodifusdo, Satélite e
Telefonia Mével), e a escolha depende das necessidades e da disponibilidade em uma determinada regiao.

TECNOLOGIAS
DE ACESSO

DESCRICAO

Uma tecnologia de acesso discado a internet que utiliza a linha telefonica
tradicional. E lenta e estd em desuso na maioria das areas.
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HFC

FIBRA OPTICA
PLC
RADIODIFUSAO

SATELITE

TELEFONIA
MOVEL

Uma tecnologia de acesso de banda larga que utiliza a linha telefénica para
fornecer velocidades mais rapidas do que o dial-up.

Uma tecnologia que combina fibra dptica e cabos coaxiais para fornecer servicos
de internet de alta velocidade e TV a cabo.

Uma tecnologia de alta velocidade que utiliza cabos de fibra ptica para transmitir
dados em alta velocidade por meio de pulsos de luz.

Utiliza a rede elétrica para transmitir dados, tornando a fiacdo elétrica existente
uma rede de comunicagdo.

Utiliza ondas de radio para transmitir dados. Pode incluir tecnologias como Wi-Fi
e redes celulares.

Acesso a internet via satélite - os dados sdo enviados e recebidos por meio de
satélites em orbita terrestre.

Acesso a internet usando redes méveis (3G, 4G, 5G), permitindo a conexdo em
movimento a partir de dispositivos moveis.
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APOSTA ESTRATEGICA

A ideia desta se¢do é apresentar os pontos do conteddo que mais possuem chances de serem
cobrados em prova, considerando o histérico de questées da banca em provas de nivel
semelhante & nossa, bem como as inovagbes no contetdo, na legislacdo e nos entendimentos
doutrinarios e jurisprudenciais.

Eu listei abaixo os pontos com maior probabilidade de cobranca no contexto de Internet. Estas
sdo as minhas apostas:

1. A classificacdo de uma rede de computadores quanto a dimensdo, tamanho ou area
geogréfica é: WAN > MAN > LAN > PAN;

TIPO SIGLA DESCRICAQ DISTANCIA

PERSONAL

Rede de computadores pessoal (celular, tablet, De alguns centimetros a alguns
notebook, entre outros). poucos metros.

AREA NETWORK
LOCAL
AREA NETWORK
METROPOLITAN
AREA NETWORK
WIDE
AREA NETWORK

Rede de computadores de lares, escritérios,  De algumas centenas de metros a
prédios, entre outros. alguns quilometros.

Rede de computadores entre uma matriz e filiais Cerca de algumas dezenas de
em uma cidade. quildmetros.

Rede de computadores entre cidades, paises ou  De algumas dezenas a milhares de
até continentes. quildmetros.

2. Saber diferenciar os tipos de cabos. Em ordem de importancia, temos: Cabo de Fibra Optica
> Cabo de Par Trancado > Cabo Coaxial;

w

Cabos de Fibra Optica funcionam por meio da propagacdo de luz, suportam altas
velocidades/larguras de banda e sdo imunes a interferéncia eletromagnética;

h

Roteadores sdo equipamentos de rede que permitem interligar redes e escolher a melhor
rota para que uma informagdo chegue ao seu destinatério;

b

O Padrdo Wi-Fi (IEEE 802.11) se baseia em uma comunicacao sem fio. E crucial saber
diferenciar os seus mecanismos de seguranca da Wi-Fi (WEP, WPA, WPA2, WPA3);

o

Diferencas de frequéncia e taxa maxima de transmissao do Padrdo Wi-Fi, conforme
apresenta a tabela a seguir:

EVOLUCAO DO PADRAO WI-FI (802.11)

~ A TAXA MAXIMA DE
PADRAO FREQUENCIA TRANSMISSAO
IEEE 802.11b 2.4 Ghz 11 Mbps
IEEE 802.11a 5.0 Ghz 54 Mbps
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2.4 Ghz 54 Mbps
2.4 0u 5.0 Ghz 150, 300 até 600 Mbps
IEEE 802.11ac 5.0 Ghz 500 Mbps, 1 Gbps ou +
IEEE 802.11AX (WI-FI 6) 2.4 ou 5.0 Ghz 3.5Gbps a 14Gbps

7. Conhecer basicamente os principais servicos oferecidos pela Internet: Web, Correio
Eletrénico, Acesso Remoto, Transferéncia de Arquivos, entre outros;

8. Saber diferenciar Deep Web de Dark Web. Além disso, saber o funcionamento e
caracteristicas basicas da Rede TOR;

9. Conhecer as principais vantagens e desvantagens da Internet das Coisas (Internet of Things -
loT);

10. Conhecer as principais tecnologias de acesso, com foco em Satélite e Telefonia Mével
(3G, 4G e 5Q).
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QUESTOES ESTRATEGICAS

Nesta secdo, apresentamos e comentamos uma amostra de questées objetivas selecionadas
estrategicamente: sGo questées com nivel de dificuldade semelhante ao que vocé deve esperar
para a sua prova e que, em conjunto, abordam os principais pontos do assunto.

A ideia, aqui, ndo é que vocé fixe o conteuddo por meio de uma bateria extensa de questées, mas
que vocé faca uma boa revisdo global do assunto a partir de, relativamente, poucas questdes.

1. (FGV/ AL-MT - 2013) As figuras | e Il representam dois modos de transmissao de dados.

Figura |

transmissio bidirecional

f){ﬂ‘;{l alternada ?ﬂ;ﬂ
7o _H;E mesma frequénciaf 5%“3

ALFA BETA
Figura Il
transmissdobidirecional
- alternada N
) uma frequéncis f, = i
%&f% outra frequéncia f1;| < kﬂrim—w
ALFA BETA

Os modos | e Il sao denominados, respectivamente,

a) half-duplex e full-duplex.
b) full-duplex e half-duplex.
c) full-duplex e biplex.

d) simplex e biplex.

e) biplex e simplex.

Comentarios:

(a) Correto. A Figura | representa a transmissdo half-duplex, onde a comunicagdo ocorre em
ambos os sentidos, mas ndo simultaneamente, usando a mesma frequéncia. A Figura I
representa a transmissdo full-duplex, em que a comunicagdo ocorre em ambos os sentidos
simultaneamente, usando frequéncias diferentes;

(b) Errado. A Figura | é half-duplex, e a Figura Il é full-duplex; (c) Errado. Nao existe o termo
"biplex" na classificacdo de modos de transmissdo de dados; (d) Errado. A Figura I ndo é simplex,
pois a comunicagdo simplex ocorre apenas em um sentido, sem alternéncia de transmissoes; (e)
Errado. Assim como em (c), "biplex" ndo é um termo utilizado, e a Figura Il ndo é simplex.

Gabarito: Letra A
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2. (FGV / COMPESA - 2016) Os meios de transmissao podem ser guiados ou nao guiados.
Os principais meios guiados sdo o par trancado, o cabo coaxial e a fibra 6ptica. Em
relacdo a esses meios de transmissao guiados, analise as afirmativas a seguir.

I. Um cabo coaxial consiste em um fio de cobre esticado na parte central, envolvido por
um material isolante.

Il. Os pares trancados podem ser usados na transmissao de sinais analégicos ou digitais.

lll. Os cabos de fibra 6ptica podem ser danificados com facilidade se forem encurvadas
demais.

Esta correto o que se afirma em:

a)l, apenas.

b) Il, apenas.

c) lll, apenas.
d)lell, apenas.
e)l, llelll.

Comentarios:

(1) Correto. Um cabo coaxial € composto por um condutor central, geralmente feito de cobre,
que é envolvido por um material isolante. Em seguida, hd uma blindagem condutora externa
(malha ou folha metélica) e, por fim, uma camada de revestimento externo. Esse design permite
atransmissao de sinais com boa imunidade a interferéncias eletromagnéticas, sendo comumente
utilizado em redes e sistemas de TV a cabo.

(II) Correto. Os cabos de par trangado podem ser utilizados para transmitir tanto sinais analégicos
quanto digitais. Sua estrutura, com fios trangados, ajuda a reduzir a interferéncia eletromagnética
externa e a interferéncia entre os préprios fios, sendo amplamente usados em redes de
comunicacdo, como Ethernet, e sistemas de telefonia.

(Il) Correto. Cabos de fibra dptica sdo sensiveis a curvaturas excessivas, pois isso pode causar
perda de sinal (atenuagdo) ou até mesmo danificar permanentemente as fibras internas. A luz
que viaja pela fibra pode se dispersar ou refletir de forma inadequada quando hé dobras muito
acentuadas, comprometendo a transmissao de dados.

Gabarito: Letra E

3. (FGV / TJ-AP - 2024) O técnico Peixoto foi contratado para efetuar a instalacdo de uma
rede através de um meio fisico ndo guiado. Porém, foi informado de que o seu
contratante esta disposto a fazer um grande investimento. Nesse contexto, Peixoto
podera solucionar o problema com o meio nao guiado:

a) cabo coaxial;
b) fibras épticas;
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c) radio por satélite;
d) par trancado blindado (STP);
e) par de fios de cobre trancado (UTP).

Comentarios:
(a) Errado. O cabo coaxial é um meio fisico guiado, ou seja, ndo se aplica a este cenario;

(b) Errado. As fibras dpticas também sdo meios fisicos guiados, utilizados para transmissdo de
dados através de luz, o que ndo se encaixa no pedido;

(c) Correto. O radio por satélite € um meio fisico ndo guiado, permitindo a transmissdo de dados
sem o uso de cabos, sendo uma opcao adequada e de alto investimento;

(d) Errado. O par trangcado blindado (STP) é um meio fisico guiado, portanto, ndo atende a
demanda de meio ndo guiado;

(e) Errado. O par trancado (UTP) é um meio fisico guiado, também n&o aplicével a esta situagao.
Gabarito: Letra C

4. (FGV / SENADO FEDERAL - 2022) Nos ultimos anos, a Internet das Coisas (loT) ganhou
notoriedade com o surgimento de aplicacoes praticas no cotidiano de empresas e
individuos. Assinale a opcao que apresenta uma das tecnologias que contribuiram
decisivamente para a viabilidade pratica da loT.

a) Algoritmos de busca mais eficientes.

b) Bancos de dados de uso geral.

c) Linguagens de programacgao mais avancadas.
d) Sensores de baixo custo e baixa poténcia.

) Sistemas operacionais com multiprocessamento.

e
Comentarios:

(a) Errado. Embora algoritmos de busca eficientes sejam importantes, eles ndo estdo diretamente
relacionados a viabilidade pratica da loT;

(b) Errado. Bancos de dados de uso geral ndo sdo uma tecnologia especifica que tenha
contribuido decisivamente para a loT;

(c) Errado. Linguagens de programacgdo mais avangadas ajudam no desenvolvimento de
sistemas, mas ndo sdo o principal fator para a viabilidade da loT;

(d) Correto. Sensores de baixo custo e baixa poténcia sdo essenciais para a loT, pois permitem a
integracao de dispositivos a um custo acessivel e com consumo de energia reduzido;

(e) Errado. Sistemas operacionais com multiprocessamento nado tém impacto direto na
implementacgao pratica da loT.
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Gabarito: Letra D

5. (FGV / TJ-MS - 2024) Dentre os varios riscos inerentes a utilizaciao de tecnologia loT, o
mais grave: esta relacionado a uma das suas funcionalidades mais poderosas: sua
capacidade de conectividade e gerenciamento de objetos fisicos. O maior risco
associado a essa tecnologia diz respeito:

a) ao desenvolvimento de aplicagdes, fator limitador do processo criativo e produtivo dos
programadores e que compromete o valor agregado dos produtos da empresa;

b) ao consenso entre os fabricantes de equipamentos no que tange a padronizacdo, o que
pode acarretar falhas de seguranca, ataques hackers e agdes de cibercriminosos;

c) a preparacado de mddulos objetivando a conectividade dos dispositivos;

d) a aceitacdo do meio industrial, e consequentemente adesdes relativamente limitadas de
equipamentos conectados por conta dessa situagao;

e) a informacao técnica e atualizacdes de equipamentos a serem conectados.
Comentarios:

(a) Errado. O desenvolvimento de aplicacbes pode ser desafiador, mas ndo representa o maior
risco associado a loT, que estd mais relacionado a seguranca;

(b) Correto. A falta de padronizagdo entre fabricantes pode gerar vulnerabilidades, resultando
em falhas de segurancga e abrindo portas para ataques hackers e cibercriminosos, o que é
considerado o maior risco da loT;

(c) Errado. A preparagdo de mddulos para conectividade é um desafio técnico, mas ndo o
principal risco da loT;

(d) Errado. A aceitacdo pelo meio industrial pode ser um obstaculo, mas ndo configura o maior
risco da tecnologia loT,;

(e) Errado. A informacao técnica e as atualizagdes sdo importantes, mas o maior risco envolve a
seguranca e padronizacdo entre fabricantes.

Gabarito: Letra B
6. (FGV / DETRAN-RN - 2010) Analise as afirmativas:

I. No modo de transmissao Simplex, um dispositivo € somente transmissor e o outro é
somente receptor.

I
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Il. No modo de transmissao Half-duplex, um dispositivo pode ser transmissor e receptor,
porém, nao simultaneamente.

lll. No modo de transmissao Full-duplex, a comunicacao é bidirecional e simultanea.
Esta(ao) correta(s) apenas a(s) afirmativa(s):

) |
)
)LAL
)1
)L

00 ow

e
Comentarios:

() Correto. No modo de transmissdo Simplex, a comunicagdo ocorre em apenas um sentido: um
dispositivo atua exclusivamente como transmissor, enquanto o outro funciona apenas como
receptor, sem possibilidade de troca de papéis. Esse tipo de comunicacdo é utilizado em
sistemas como radiodifusdo, onde a informacao flui em uma Unica diregao.

() Correto. No modo Half-duplex, um dispositivo pode atuar tanto como transmissor quanto
como receptor, mas ndo ao mesmo tempo. A comunicacdo ocorre em ambos os sentidos, porém
de forma alternada. Um exemplo de uso desse modo é em sistemas de radio bidirecional (walkie-
talkies), onde um usuério fala enquanto o outro ouve, e depois alternam.

(Ill) Correto. No modo de transmissédo Full-duplex, a comunicac¢éo ocorre de forma bidirecional
e simultdnea, permitindo que ambos os dispositivos transmitam e recebam dados ao mesmo
tempo. Um exemplo comum é o telefone, onde as duas partes podem falar e ouvir
simultaneamente.

Gabarito: Letra C

7. (FGV / TCE-SP - 2023) No trabalho de Ménica, todos os computadores se conectam por
meio de uma rede WiFi com uma impressora compartilhada e cada computador possui
teclado e mouse sem fio. Os tipos de redes descritos sao, respectivamente:

a) LAN e LAN;

b) WAN e PAN;
c) WLAN e PAN;
d) WAN e WLAN;

e) WLAN e WLAN.

)
)
Comentarios:

(a) Errado. O termo LAN (Local Area Network) geralmente se refere a redes com fios, o que ndo
descreve completamente a situagdo dos dispositivos sem fio mencionados;
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(b) Errado. WAN (Wide Area Network) descreve redes que cobrem éareas geograficamente
extensas, o que ndo se aplica aqui, e PAN (Personal Area Network) se aplica apenas ao teclado e
ao mouse;

(c) Correto. WLAN (Wireless Local Area Network) se aplica a conexdo WiFi entre os
computadores e aimpressora compartilhada, e PAN (Personal Area Network) se aplica a conexdo
dos computadores com seus teclados e mouses sem fio, que sédo dispositivos pessoais em curto
alcance;

(d) Errado. WAN néo se aplica aqui, e WLAN se aplica somente a conexdo entre os computadores
e a impressora;

(e) Errado. Enquanto a conexao entre computadores e impressora é uma WLAN, a conexdo entre
computadores e seus dispositivos de entrada é uma PAN, ndo WLAN.

Gabarito: Letra C

8. (FGV / MPE-GO - 2022) Uma equipe de suporte foi contratada para melhorar o
desempenho da rede de computadores de uma grande empresa. A empresa informou a
equipe que sua rede interliga duas ou mais redes de area local, geograficamente
distantes. Logo, a equipe de suporte deve se preparar para otimizar uma rede:

a) Wide Area Network.

b) Personal Area Network.

c) Metropolitan Area Network.
d) Local Area Network.

) Wireless Local Area Network.

e
Comentarios:

(a) Correto. Uma Wide Area Network (WAN) é uma rede que interliga redes de area local (LANs)
geograficamente distantes, como descrito no enunciado;

(b) Errado. Personal Area Network (PAN) é uma rede de curto alcance usada para conectar
dispositivos pessoais, como teclados ou mouses, ndo adequada ao contexto da questao;

(c) Errado. Metropolitan Area Network (MAN) cobre uma area metropolitana ou cidade, mas néo
necessariamente conecta locais geograficamente distantes como uma WAN;

(d) Errado. Local Area Network (LAN) cobre uma érea limitada, como um prédio ou escritério,
nao atendendo a necessidade de interligar locais geograficamente distantes;

(e) Errado. Wireless Local Area Network (WLAN) é uma rede local sem fio, mas também é restrita
a uma area local, ndo conectando locais distantes como uma WAN.

Gabarito: Letra A
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9. (FGV / AL-MA - 2023) As redes de computadores que possuem uma area geografica
extensa, como paises ou até mesmo uma extensao global, sdo classificadas como:

Comentarios:

(a) Errado. LANs (Local Area Networks) cobrem areas pequenas, como escritérios ou prédios, e
nao se estendem geograficamente por grandes areas;

(b) Correto. WANs (Wide Area Networks) cobrem grandes areas geograficas, podendo interligar
cidades, paises ou até ter uma extensado global, como no caso da internet;

(c) Errado. PANs (Personal Area Networks) sédo redes de curto alcance, geralmente usadas para
conectar dispositivos pessoais, como smartphones e teclados;

(d) Errado. MANs (Metropolitan Area Networks) cobrem areas metropolitanas, como uma cidade,
mas ndo tém a abrangéncia de uma WAN;

(e) Errado. SANs (Storage Area Networks) sdo redes dedicadas a interconexao de dispositivos de
armazenamento de dados, ndo a conexdo de computadores em grandes areas geogréficas.

Gabarito: Letra B

10. (FGV/PC-SC -2024) Corriqueiramente usados no debate sobre crimes cibernéticos,
os termos deep web e dark web nem sempre sao bem compreendidos pelo publico em
geral. Sobre eles, é correto afirmar que:

a) a deep web, ao contrario da dark web, é composta por sites facilmente localizados pelos
mecanismos de busca convencionais.

b) a dark web é um setor da deep web que concentra a maioria dos sites, em maior nimero
inclusive que na web de superficie, todavia normalmente ndo indexados.

c) mecanismos de busca convencionais conseguem acessar quase todos os sites da dark web,
salvo os ndo indexados, cujo acesso depende do manejo de navegadores especiais.

d) na deep web estdo sites que normalmente ndo sdo encontrados pelos mecanismos de
buscas convencionais, mas que usualmente sdo seguros e legais, embora haja um bom
ndmero de sites ilegais na parte denominada dark web.

e) O navegador de rede Tor foi especialmente desenvolvido para a navegacdo segura pela
web de superficie, pois possui mecanismos de seguranca que evitam o ingresso do usuario
em sites da deep e da dark web.
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Comentarios:

(a) Errado. A deep web é composta por contetdos que ndo sdo indexados pelos mecanismos de
busca convencionais, ao contrario do que a alternativa sugere;

(b) Errado. Embora a dark web faca parte da deep web, o nimero de sites na web de superficie

€ muito maior, e a maioria dos sites na deep web é composta por servicos legitimos e ndo pela
dark web;

(c) Errado. Mecanismos de busca convencionais ndo conseguem acessar sites da dark web, que
requerem navegadores especiais como o Tor;

(d) Correto. A deep web contém conteddos que ndo sdo indexados por buscadores
convencionais, como bases de dados, sites protegidos por senhas e redes privadas, enquanto a

dark web é uma parte da deep web associada a atividades ilegais;

(e) Errado. O navegador Tor foi desenvolvido para acessar a dark web e garantir anonimato, ndo
apenas para navegar com seguranga na web de superficie.

Gabarito: Letra D
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QUESTIONARIO DE REVISAO E APERFEICOAMENTO

A ideia do questiondrio é elevar o nivel da sua compreensdo no assunto e, ao mesmo tempo,
proporcionar uma outra forma de revisdo de pontos importantes do conteddo, a partir de
perguntas que exigem respostas subjetivas.

Sdo questbes um pouco mais desafiadoras, porque a redacdo de seu enunciado ndo ajuda na sua
resolu¢do, como ocorre nas classicas questées objetivas.

O objetivo é que vocé realize uma autoexplicagado mental de alguns pontos do contetdo, para
consolidar melhor o que aprendeu ;)

Além disso, as questbes objetivas, em regra, abordam pontos isolados de um dado assunto.
Assim, ao resolver vérias questées objetivas, o candidato acaba memorizando pontos isolados do
conteudo, mas muitas vezes acaba ndo entendendo como esses pontos se conectam.

Assim, no questiondrio, buscaremos trazer também situagées que ajudem vocé a conectar melhor
os diversos pontos do conteudo, na medida do possivel.

E importante frisar que ndo estamos adentrando em um nivel de profundidade maior que o
exigido na sua prova, mas apenas permitindo que vocé compreenda melhor o assunto de modo
a facilitar a resolucdo de questées objetivas tipicas de concursos, ok?

Nosso compromisso é proporcionar a vocé uma revisdo de alto nivell Vamos ao nosso
questionario:

Perguntas

1. O que é uma rede de computadores?

2. Quais sao os principais objetivos de uma rede de computadores?

3. Qual a diferenca entre uma conexao ponto-a-ponto e uma conexao ponto-multiponto?
4. O que é uma comunicacgao simplex em redes de computadores?

5. Como funciona uma comunicacao half-duplex?

6. O que caracteriza uma comunicacao full-duplex?

7. O que é uma transmissao unicast em redes de computadores?

8. Como funciona uma transmissao multicast?

9. O que caracteriza uma transmissao broadcast?
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10.

11.

12.

13.

14.

O que é uma Personal Area Network (PAN)?

O que caracteriza uma Local Area Network (LAN)?

Qual é a definicao de Metropolitan Area Network (MAN)?
O que é uma Wide Area Network (WAN)?

Qual é a diferenca entre meios de transmissio guiados e nao-guiados em

telecomunicacées?

15.

16.

17.

18.

19.

20.

Quais sao as caracteristicas do cabo coaxial como meio de transmissao?

O que é um cabo de par trancado e quais sdo suas caracteristicas principais?

Quais sao as principais vantagens do cabo de fibra 6ptica em redes de computadores?
O que é uma Placa de Rede (Network Interface Card - NIC) e qual a sua funcao?

O que é um Switch (Comutador) e como ele funciona em uma rede de computadores?

O que é um Roteador (Router) e qual é a sua funcdo principal em uma rede de

computadores?

21.

22.

23.

24.

25.

26.

27.

28.

29.

O que é um modem e qual é a sua funcao principal em uma rede de computadores?
O que é o Padrao Ethernet (IEEE 802.3) e em quais topologias ele pode ser utilizado?
O que é a ARPANET e qual foi sua principal inovagdo na comunicacao?

Qual é a diferenca entre a Internet e a Web?

Quais sdo os principais componentes da Web?

Como a Web evoluiu de Web 1.0 para Web 3.0?

O que é a Surface Web e como ela se diferencia da Deep Web?

O que é a Dark Web e como ela é acessada?

Quais sdo as principais diferencas entre a Surface Web, Deep Web e Dark Web em

termos de acessibilidade e conteudo?

30.

31.

(]

y

O que é a Internet das Coisas (loT) e qual é seu objetivo principal?

Quais sdo os principais componentes da loT?
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32. Quais sao os trés niveis de Provedores de Servico de Internet (ISPs) e como eles se
diferenciam?

33. O que é a tecnologia de acesso Dial-up e qual é sua principal caracteristica?
34. O que é ADSL e como ela se compara ao Dial-up?

35. O que é a tecnologia HFC e como ela fornece internet?

36. Como funciona a tecnologia de Fibra Optica para acesso a internet?

37. O que é PLC (Power Line Communication) e como ela funciona?

38. O que é Radiodifusao no contexto de acesso a internet?

39. Como funciona o acesso a internet via Satélite?

40. O que é Telefonia Mével no contexto de acesso a internet?
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Perguntas com Respostas

1. O que é uma rede de computadores?

Trata-se de um sistema interconectado de dispositivos que permite a troca de dados e o
compartilhamento de recursos entre diferentes dispositivos.

2. Quais sao os principais objetivos de uma rede de computadores?

Compartilhamento de recursos e comunicagdo entre dispositivos, permitindo o acesso a
equipamentos, programas e dados por multiplos usuarios.

3. Qual a diferenca entre uma conexao ponto-a-ponto e uma conexao ponto-multiponto?

Uma conexdo ponto-a-ponto fornece um link dedicado entre dois dispositivos, enquanto uma
conexdo ponto-multiponto compartilha um Unico link entre mais de dois dispositivos.

4. O que é uma comunicacao simplex em redes de computadores?

Uma comunicacdo em que hd um transmissor e um receptor, onde os papéis nunca se invertem
durante a transmissdo, como em TV e Radio.

5. Como funciona uma comunicacao half-duplex?

E uma comunicacdo onde os dispositivos podem transmitir e receber dados, mas nunca
simultaneamente, como em Walk&Talk e Nextel.

6. O que caracteriza uma comunicacao full-duplex?

Uma comunicagao onde os dispositivos podem transmitir e receber dados simultaneamente,
como em telefone e VolP.

7. O que é uma transmissao unicast em redes de computadores?

E a comunicacdo em que uma mensagem é enviada de um dispositivo para apenas um destino
especifico, como ao enviar uma mensagem no WhatsApp para uma pessoa.

8. Como funciona uma transmissao multicast?

E a comunicacdo em que uma mensagem € enviada para um grupo de destinatarios, como ao
criar uma lista de transmissdo no WhatsApp para vérias pessoas.

9. O que caracteriza uma transmissao broadcast?

E a comunicacdo em que uma mensagem é enviada para todos os dispositivos na rede, como ao
criar uma lista de transmissdo no WhatsApp para todos os contatos.
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10. O que é uma Personal Area Network (PAN)?

Uma rede de computadores pessoal que conecta dispositivos como celular, tablet e notebook,
com alcance de alguns centimetros a poucos metros.

11. O que caracteriza uma Local Area Network (LAN)?

Uma rede de computadores que cobre lares, escritérios e prédios, com alcance de algumas
centenas de metros a alguns quilémetros.

12. Qual é a definicio de Metropolitan Area Network (MAN)?

Uma rede de computadores que conecta uma matriz e filiais dentro de uma cidade, com alcance
de cerca de algumas dezenas de quilémetros.

13. O que é uma Wide Area Network (WAN)?

Uma rede de computadores que conecta cidades, paises ou até continentes, com alcance de
algumas dezenas a milhares de quilédmetros.

14. Qual é a diferenca entre meios de transmissao guiados e nao-guiados em
telecomunicacoes?

Meios guiados utilizam cabos ou fios de cobre para transmitir dados como sinais elétricos (ex:
cabos coaxiais, par trangado, fibra éptica), enquanto meios nado-guiados utilizam irradiagao
eletromagnética através de antenas (ex: ondas de rédio, infravermelho, microondas, bluetooth,
wireless).

15. Quais sdo as caracteristicas do cabo coaxial como meio de transmissao?

O cabo coaxial consiste em um fio de cobre central com blindagem metalica, é resistente a
interferéncia eletromagnética e cobre distancias maiores que o cabo de par trangado, mas tem
uma taxa de transmissdo menor e requer o uso frequente de repetidores.

16. O que é um cabo de par trancado e quais sdo suas caracteristicas principais?

E um cabo composto por quatro pares de fios trancados, blindados (STP) ou nédo (UTP), envolto
em um revestimento flexivel. Ele € amplamente utilizado por ser barato e flexivel, cobre disténcias
menores que o cabo coaxial e utiliza um conector chamado RJ-45.

17. Quais sao as principais vantagens do cabo de fibra 6ptica em redes de computadores?
As vantagens incluem ampla largura de banda, menor atenuacdo do sinal, imunidade a
interferéncia eletromagnética, resisténcia a materiais corrosivos, peso leve e maior imunidade a

interceptacao.

18. O que é uma Placa de Rede (Network Interface Card - NIC) e qual a sua funcdo?

e —
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E um dispositivo que permite que um computador se conecte a uma rede de computadores, seja
por meio de cabo ou sem fio, fornecendo uma interface entre o computador e o meio fisico da
rede.

19. O que é um Switch (Comutador) e como ele funciona em uma rede de computadores?
O switch é um dispositivo de rede que encaminha pacotes de dados com base nos Enderecos
MAC, enviando informacdes apenas ao destinatario especifico, evitando colisdes e melhorando

o desempenho da rede.

20. O que é um Roteador (Router) e qual é a sua funcdo principal em uma rede de
computadores?

Um Roteador é um dispositivo de rede que filtra, encaminha e controla pacotes de dados entre
redes diferentes, determinando a melhor rota com base em enderecos IP.

21. O que é um modem e qual é a sua funcao principal em uma rede de computadores?
Um modem é um dispositivo que modula e demodula sinais para permitir a comunicacao digital
através de meios analdgicos, como linhas telefonicas, convertendo dados binarios em sinais
analdgicos e vice-versa.

22. O que é o Padrao Ethernet (IEEE 802.3) e em quais topologias ele pode ser utilizado?
O Padrao Ethernet (IEEE 802.3) é um conjunto de tecnologias e padrdoes que permite a
comunicacdo entre computadores em uma Rede de Area Local (LAN) utilizando meios cabeados.
Ele pode ser utilizado nas topologias em barramento ou em estrela.

23. O que é a ARPANET e qual foi sua principal inovacao na comunica¢ao?

A ARPANET, precursora da Internet, foi uma rede de comutacdo por pacotes desenvolvida nos
anos 60, que permitia dividir informacgdes em blocos (pacotes) enviados de forma independente
pela rede, tornando a comunicagdo mais eficiente e robusta contra falhas, ao contrario da
comutacao por circuito.

24. Qual é a diferenca entre a Internet e a Web?

AInternet é uma rede mundial de computadores que transmite dados para diferentes aplicacdes,
enquanto a Web é uma dessas aplicagdes, uma gigantesca colecdo de documentos e recursos
interconectados que sdo acessados por meio de navegadores.

25. Quais sao os principais componentes da Web?

Os principais componentes da Web incluem hipertexto, URLs, navegadores da web, protocolos
de comunicagdo (HTTP/HTTPS), servidores web, paginas da web e motores de busca.

26. Como a Web evoluiu de Web 1.0 para Web 3.0?

e —
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A Web 1.0 era estdtica e de baixa interatividade, a Web 2.0 trouxe conteddo dindmico e maior
interatividade com redes sociais e colaboracéo, e a Web 3.0 integra IA, Internet das Coisas, e
oferece uma experiéncia altamente personalizada.

27. O que é a Surface Web e como ela se diferencia da Deep Web?

A Surface Web é a parte da web que é facilmente acessivel por mecanismos de busca e
navegadores comuns, composta por sites e paginas publicas. A Deep Web, por outro lado, inclui
conteldo nado indexado, protegido por autenticacdo e acessivel apenas com credenciais ou URLs
especificas.

28. O que é a Dark Web e como ela é acessada?

A Dark Web é uma subsecdo da Deep Web acessivel apenas por redes criptografadas, como o
Tor. Ela oferece maior anonimato e seguranca, sendo associada frequentemente a atividades
ilegais e conteido obscuro.

29. Quais sao as principais diferencas entre a Surface Web, Deep Web e Dark Web em
termos de acessibilidade e conteudo?

A Surface Web é acessivel por navegadores comuns e contém informacdes publicas. A Deep
Web requer autenticacdo ou URLs exclusivas e inclui conteddo privado e ndo indexado. A Dark
Web ¢é acessada por redes como o Tor e é associada a atividades ilegais e contelddo altamente
andénimo.

30. O que é a Internet das Coisas (1oT) e qual é seu objetivo principal?

A Internet das Coisas (loT) é uma revolucdo tecnoldgica que conecta dispositivos fisicos a
internet, permitindo que eles coletem e troquem dados, aumentando a eficiéncia e interacdo em
diversos contextos, como casas, hospitais, fabricas e cidades.

31. Quais sao os principais componentes da loT?

Os principais componentes da loT incluem dispositivos (como sensores e atuadores), tecnologias
de comunicacdo (como Wi-Fi e Bluetooth), sensores e atuadores, e a nuvem para o
processamento e armazenamento de dados.

32. Quais sao os trés niveis de Provedores de Servico de Internet (ISPs) e como eles se
diferenciam?

ISPs de Nivel 1 possuem uma rede global e trocam trafego diretamente entre si; ISPs de Nivel 2
tém redes significativas em areas geograficas especificas e compram acesso de ISPs de Nivel 1;
ISPs de Nivel 3 sdo regionais ou locais e fornecem conectividade a empresas e consumidores
finais.

33. O que é a tecnologia de acesso Dial-up e qual é sua principal caracteristica?

e —
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Dial-up é uma tecnologia de acesso discado a internet que utiliza a linha telefonica tradicional. E
lenta e estd em desuso na maioria das areas.

34. O que é ADSL e como ela se compara ao Dial-up?

ADSL é uma tecnologia de acesso de banda larga que utiliza a linha telefénica para fornecer
velocidades de internet mais rapidas do que o Dial-up.

35. O que é a tecnologia HFC e como ela fornece internet?

HFC (Hybrid Fiber Coaxial) € uma tecnologia que combina fibra éptica e cabos coaxiais para
fornecer servicos de internet de alta velocidade e TV a cabo.

36. Como funciona a tecnologia de Fibra Optica para acesso a internet?

Fibra Optica é uma tecnologia de alta velocidade que transmite dados por meio de pulsos de
luz em cabos de fibra 6ptica, permitindo velocidades de transmissdo muito rapidas.

37. O que é PLC (Power Line Communication) e como ela funciona?

PLC é uma tecnologia que utiliza a rede elétrica para transmitir dados, transformando a fiagédo
elétrica existente em uma rede de comunicacgéo.

38. O que é Radiodifusdao no contexto de acesso a internet?

Radiodifusdo utiliza ondas de radio para transmitir dados e inclui tecnologias como Wi-Fi e redes
celulares para fornecer acesso a internet.

39. Como funciona o acesso a internet via Satélite?

O acesso a internet via Satélite envia e recebe dados através de satélites em &érbita terrestre,
permitindo conexdo em areas remotas.

40. O que é Telefonia Mével no contexto de acesso a internet?

Telefonia Mével é o acesso a internet usando redes méveis (3G, 4G, 5G), permitindo que
dispositivos modveis se conectem a internet enquanto estdo em movimento.
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LISTA DE QUESTOES ESTRATEGICAS

1. (FGV/ AL-MT - 2013) As figuras | e Il representam dois modos de transmissao de dados.

Figura |
transmissfo bidirecional _
qj{jﬁﬁ' alternada B8
il —-:E mesma frequénciaf et o'y
ALFA BETA
Figura ll
transmissdobidirecional
- alternada N
= uma frequéneia f, = F ﬁ‘ll-
F’f% outra frequéncia f, €= kﬂri—%
ALFA BETA

Os modos | e Il sio denominados, respectivamente,

a) half-duplex e full-duplex.

b) full-duplex e half-duplex.

c) full-duplex e biplex.

d) simplex e biplex.

e) biplex e simplex.

2. (FGV / COMPESA - 2016) Os meios de transmissdao podem ser guiados ou ndo guiados.
Os principais meios guiados sdao o par trancado, o cabo coaxial e a fibra optica. Em

relacdo a esses meios de transmissao guiados, analise as afirmativas a seguir.

I. Um cabo coaxial consiste em um fio de cobre esticado na parte central, envolvido por
um material isolante.

Il. Os pares trancados podem ser usados na transmissao de sinais analégicos ou digitais.

lll. Os cabos de fibra 6ptica podem ser danificados com facilidade se forem encurvadas
demais.

Esta correto o que se afirma em:

a) |, apenas.

b) Il, apenas.

c) lll, apenas.
d)lell, apenas.
e)l, Ilelll.
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3. (FGV / TJ-AP - 2024) O técnico Peixoto foi contratado para efetuar a instalacdo de uma
rede através de um meio fisico ndo guiado. Porém, foi informado de que o seu
contratante esta disposto a fazer um grande investimento. Nesse contexto, Peixoto
podera solucionar o problema com o meio nao guiado:

a) cabo coaxial;

b) fibras épticas;

c) radio por satélite;

d) par trancado blindado (STP);

e) par de fios de cobre trancado (UTP).

4. (FGV / SENADO FEDERAL - 2022) Nos ultimos anos, a Internet das Coisas (loT) ganhou
notoriedade com o surgimento de aplicacoes praticas no cotidiano de empresas e
individuos. Assinale a opcao que apresenta uma das tecnologias que contribuiram

decisivamente para a viabilidade pratica da loT.

a) Algoritmos de busca mais eficientes.

b) Bancos de dados de uso geral.

c) Linguagens de programacgao mais avancadas.

d) Sensores de baixo custo e baixa poténcia.

e) Sistemas operacionais com multiprocessamento.

5. (FGV / TJ-MS - 2024) Dentre os varios riscos inerentes a utilizacao de tecnologia loT, o
mais grave: esta relacionado a uma das suas funcionalidades mais poderosas: sua
capacidade de conectividade e gerenciamento de objetos fisicos. O maior risco
associado a essa tecnologia diz respeito:

a) ao desenvolvimento de aplicagdes, fator limitador do processo criativo e produtivo dos
programadores e que compromete o valor agregado dos produtos da empresa;

b) ao consenso entre os fabricantes de equipamentos no que tange a padronizagao, o que
pode acarretar falhas de seguranca, ataques hackers e acdes de cibercriminosos;

c) a preparacao de moédulos objetivando a conectividade dos dispositivos;

d) a aceitacdo do meio industrial, e consequentemente adesdes relativamente limitadas de
equipamentos conectados por conta dessa situacgao;

e) a informacdo técnica e atualizagdes de equipamentos a serem conectados.
6. (FGV / DETRAN-RN - 2010) Analise as afirmativas:

I. No modo de transmissao Simplex, um dispositivo € somente transmissor e o outro é
somente receptor.

Il. No modo de transmissao Half-duplex, um dispositivo pode ser transmissor e receptor,
porém, ndo simultaneamente.

Camara Municipal de Sao Paulo-SP (Técnico Administrativo) Passo Estratégico de Nogdes de Informatica 35

, www.estrategiaconcursos.com.br 41



Diego Carvalho
Aula 00

lll. No modo de transmissao Full-duplex, a comunicacao é bidirecional e simultanea.

Esta(ao) correta(s) apenas a(s) afirmativa(s):

7. (FGV / TCE-SP - 2023) No trabalho de Ménica, todos os computadores se conectam por
meio de uma rede WiFi com uma impressora compartilhada e cada computador possui
teclado e mouse sem fio. Os tipos de redes descritos sao, respectivamente:

a) LAN e LAN;
b) WAN e PAN;

c) WLAN e PAN;
d) WAN e WLAN,;
e) WLAN e WLAN.

8. (FGV / MPE-GO - 2022) Uma equipe de suporte foi contratada para melhorar o
desempenho da rede de computadores de uma grande empresa. A empresa informou a
equipe que sua rede interliga duas ou mais redes de area local, geograficamente
distantes. Logo, a equipe de suporte deve se preparar para otimizar uma rede:

a) Wide Area Network.

b) Personal Area Network.

c) Metropolitan Area Network.
d) Local Area Network.

e) Wireless Local Area Network.

9. (FGV / AL-MA - 2023) As redes de computadores que possuem uma area geografica

extensa, como paises ou até mesmo uma extensao global, sdo classificadas como:

10. (FGV/PC-SC -2024) Corriqueiramente usados no debate sobre crimes cibernéticos,
os termos deep web e dark web nem sempre sao bem compreendidos pelo publico em
geral. Sobre eles, é correto afirmar que:

a) a deep web, ao contrario da dark web, é composta por sites facilmente localizados pelos
mecanismos de busca convencionais.
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b) a dark web é um setor da deep web que concentra a maioria dos sites, em maior nimero
inclusive que na web de superficie, todavia normalmente ndo indexados.

c) mecanismos de busca convencionais conseguem acessar quase todos os sites da dark web,
salvo os ndo indexados, cujo acesso depende do manejo de navegadores especiais.

d) na deep web estdo sites que normalmente ndo sdo encontrados pelos mecanismos de
buscas convencionais, mas que usualmente sdo seguros e legais, embora haja um bom
ndamero de sites ilegais na parte denominada dark web.

e) O navegador de rede Tor foi especialmente desenvolvido para a navegacdo segura pela
web de superficie, pois possui mecanismos de seguranca que evitam o ingresso do usuario
em sites da deep e da dark web.
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GABARITO
1. LETRA A
2. LETRAE
3. LETRA C
4, LETRA D
5. LETRA B
6. LETRA C
7. LETRA C
8. LETRA A
9. LETRA B
10. LETRAD
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ANALISE ESTATISTICA

Vejamos na tabela apresentada a seguir o percentual de cobranca em prova das aulas que
estudaremos em nosso curso:

% DE COBRANCA

TOPICO [EGV]
Internet - Parte | 1,64%
Internet - Parte |l 0,99%
Sistemas em nuvem 2,63%
Sistemas de busca 3,45%
Navegadores 6,25%
Webmail 4,61%

Seguranca da Informacdo: Principais métodos de ataque, golpes,
cédigos maliciosos, spam, politica de criacdo de contas de usuério e
senhas, conhecimento bésico de sistemas criptograficos - Parte | 1,64%
Seguranca da Informacdo: Principais métodos de ataque, golpes,
cédigos maliciosos, spam, politica de criacdo de contas de usuério e
senhas, conhecimento bésico de sistemas criptograficos - Parte | 4,44%
Seguranca da Informacdo: Principais métodos de ataque, golpes,
cédigos maliciosos, spam, politica de criacdo de contas de usuério e

senhas, conhecimento bésico de sistemas criptograficos - Parte Il 1,15%

Microsoft Office - Excel 17,11%
Libreoffice - Calc 4 1%

Microsoft Office - Word 19,24%
Libreoffice - Writer 4.44%
Microsoft Office - PowerPoint 4.28%
Libreoffice - Impress 1,64%
Conhecimentos basicos de sistemas operacionais Windows 11 21,71%
Conhecimentos basicos de sistemas operacionais Linux 0,66%
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PIRATARIA £ CRIME.

Mas é sempre bom revisar o porqué e como vocé pode ser prejudicado com essa pratica.

Professor investe seu tempo
para elaborar os cursos e o
site os coloca avenda.

Pirata cria alunos fake
praticando falsidade
ideoldgica, comprando

cursos do site em nome de
pessoas aleatdrias (usando
nome, CPF, endereco e telefone
deterceiros sem autorizacéo).

Pirata fere os Termos de Uso,
adulteraasaulaseretiraa
identificacio dos arquives
PDF (justamente porque a
atividade & ilegal e ele ndo
quer que seus fakes

sejam identificados).

Concurseiro(a) desinformado
participa de rateio, achando

que nada disso esta acontecendo
eesperando se tornar servidor
publico para exigiro
cumprimento das leis.

Pirata divulga ilicitamente
(grupos de rateio), utilizando-se
tlo anonimato, nomes falsos ou
laranjas (geralmente o pirata se
anuncia como formador de
"grupos solidarios” de rateio
fue ndo visam lucro).

Pirata compra, muitas vezes,
clonando cartdes de crédito
(por vezes o sistema anti-fraude
nao consegue identificar

o golpe a tempo).

Pirata revende as aulas
protegidas por direitos autorais,
praticando concorréncia desleal
e em flagrante desrespeito a

Lei de Direitos Autorais

(Lei 9.610/98).

0 professor gue elaborou o
curso nao ganha nada, o site
nio recebe nada, e a pessoa
que praticou todos os ilicitos
anteriores (pirata) fica

com o lucro.

Deixando de lado esse mar de sujeira, aproveitamos para agradecer a todos

que adquirem os cursos honestamente e permitem que o site continue existindo.




