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ANALISE ESTATISTICA

Devido ao baixo nimero de questdes deste assunto, ainda ndo ha dados estatisticos relevantes
sobre a sua incidéncia em concursos anteriores.

GLOSSARIO DE TERMOS

Faremos uma lista de termos que sdo relevantes ao entendimento do assunto desta aula. Caso
tenha alguma duvida durante a leitura, esta secdo pode lhe ajudar a esclarecer.

1. Resolugdo CMN 4.893: Regulamentacdao emitida pelo Conselho Monetdrio Nacional que
estabelece diretrizes atualizadas para a politica de seguranca cibernética e os requisitos para
contratacdo de servicos de processamento, armazenamento de dados e computacdo em nuvem
por instituicoes financeiras.

2. Banco Central (BACEN): A autoridade monetdria do Brasil, responsavel por regular e
supervisionar o sistema financeiro, garantindo sua estabilidade e conformidade com as leis e
regulamentacgdes vigentes.

3. Seguranca Cibernética: Conjunto de tecnologias, processos e praticas projetadas para proteger
redes, computadores, programas e dados de ataques, danos ou acessos ndo autorizados.

4. Computacdo em Nuvem: Modelo que permite acesso onipresente, conveniente e sob
demanda a um conjunto compartilhado de recursos computacionais configurdveis (por exemplo,
redes, servidores, armazenamento, aplicacbes e servicos) que podem ser rapidamente
provisionados e liberados com esforco minimo de gestdo ou interacdo com o provedor de servico.

5. Trilhas de Auditoria: Registros detalhados de todas as a¢des, eventos ou atividades realizadas
por usuarios ou sistemas, essenciais para monitoramento, andlise forense em caso de incidentes
de seguranca e auditorias.

6. Testes de Continuidade de Negdcios: Avaliacbes e simulacdes realizadas para verificar a
eficacia dos planos de continuidade de negécios, assegurando que a instituicdo possa continuar
operando ou rapidamente retomar suas operacdes apos interrupgdes significativas.
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7. CertificagOes: Acreditagbes fornecidas por entidades reconhecidas que validam que um
individuo ou empresa cumpre com certos padrdes de qualidade e competéncia, particularmente
em areas técnicas e de seguranca.

8. Governanga Corporativa: Estruturas, praticas e processos utilizados para dirigir e gerir uma
organizagao, garantindo a transparéncia, a responsabilidade e a seguranga na condugao de seus
negdcios.

9. Métricas e Indicadores: Ferramentas utilizadas para avaliar o desempenho, a eficiéncia e a
eficacia de processos ou politicas, ajudando a monitorar a realizacdo de objetivos e a identificar
areas que necessitam de melhorias.

10. Regime de Resolu¢do: Procedimentos aplicados pelo Banco Central para intervir em uma
instituicdo financeira que enfrenta problemas significativos de solvéncia ou liquidez, podendo
incluir medidas como liquidagao extrajudicial, intervengao ou administragao especial temporaria.

ROTEIRO DE REVISAO

A ideia desta se¢cdo é apresentar um roteiro para que vocé realize uma revisGo completa do

assunto e, ao mesmo tempo, destacar aspectos do contetdo que merecem atengéo.

Conceitos Basicos

Resolucao CMN no 4.893, de 26 de fevereiro de 2021

Dispée sobre a politica de seguranga cibernética e sobre os requisitos para a contratagdo
de servigcos de processamento e armazenamento de dados e de computacdo em nuvem a
serem observados pelas instituicdes autorizadas a funcionar pelo Banco Central do Brasil.

O Banco Central do Brasil, na forma do art. 9o da Lei no 4.595, de 31 de dezembro de 1964,
torna publico que o Conselho Monetario Nacional, em sessdo realizada em 25 de fevereiro
de 2021, com base nos arts. 40, inciso VI, da referida Lei, 90 da Lei no 4.728, de 14 de julho de
1965, 70 e 23, alinea "a" da Lei no 6.099, de 12 de setembro de 1974, 1o, inciso I, da Lei no
10.194, de 14 de fevereiro de 2001, e 1o, § 1o, da Lei Complementar no 130, de 17 de abril de
2009, resolve:

A Resolucdo CMN 4.893, promulgada em 26 de fevereiro de 2021 pelo Banco Central do Brasil,
estabelece diretrizes relativas a Politica de Seguranca Cibernética, além de definir critérios para
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a contratacdo de servigos de processamento e armazenamento de dados e computagdao em
nuvem, que devem ser seguidos pelas instituicdes reguladas pelo Banco Central. Esta matéria
merece uma analise mais detalhada...

No contexto atual, fortemente influenciado pela globalizacdo, a dependéncia em relacdo a
tecnologia da informacdo é crescente. Com o avancgo tecnoldgico, surgem também aumentos
significativos nos riscos a seguranca. Notavelmente durante a pandemia, observou-se um
incremento nos ataques cibernéticos. A titulo de exemplo, a entidade na qual atuo sofreu
recentemente um ataque de ransomware. Imagine agora a magnitude deste problema em
ambientes de instituicdes financeiras...

Portanto, a referida resolugdo visa, especificamente, a dois propdsitos fundamentais: (1)
estabelecer diretrizes para uma politica de seguranca cibernética; e (2) estipular requisitos
necessarios a contratacdo de servicos de processamento e armazenamento de dados. Pode-se
conjecturar sobre a vasta quantidade de dados sensiveis que uma instituicdo financeira possui.
Consequentemente, é imprescindivel a existéncia de uma politica de seguranca cibernética que
oriente tais instituicGes quanto a possiveis incidentes e continuidade dos negdcios.

Adicionalmente, é relevante mencionar que é pratica comum entre as instituicdes financeiras a
terceirizacdo de servicos de processamento e armazenamento de dados, bem como de
computacdao em nuvem. Muitas dessas instituicdes ndao possuem infraestrutura tecnoldgica
adequada para manejar e armazenar tais volumes de dados, o que as leva a contratar esses
servigos conforme a necessidade — o mesmo vale para a computagao em nuvem.

Capitulo |

DO OBJETO E DO AMBITO DE APLICACAO:

Art. To Esta Resolug¢é@o dispbe sobre a politica de seguranca cibernética e sobre os requisitos
para a contratagdo de servicos de processamento e armazenamento de dados e de
computacdo em nuvem a serem observados pelas instituicées autorizadas a funcionar pelo
Banco Central do Brasil.

Pardgrafo unico. O disposto nesta Resolucdo ndo se aplica as instituicées de pagamento,
que devem observar a regulamentacdo emanada do Banco Central do Brasil, no exercicio
de suas atribuicées legais.

BANPARA - Passo Estratégico de Compliance e Governanca Corporativa - 2024 (P6s-Edital)
www.estrategiaconcursos.com.br




Alexandre Violato Peyerl, Fernando Pedrosa Lopes , Tulio Lage
Aula 00 - Prof. Fernando Pedrosa

©

Neste artigo inicial, é essencial ressaltar que a resolucdo é aplicavel exclusivamente as
instituicoes autorizadas a operar pelo Banco Central do Brasil. Ela ndo se estende as instituicdes
de pagamento, que disponibilizam servicos relacionados a compra, venda e movimentacao de
recursos financeiros destinados a pagamentos. Sua validade restringe-se unicamente as
instituicdes financeiras, as quais fornecem servicos como empréstimos, financiamentos,
investimentos, entre outros.

Capitulo Il

Secao |

DA IMPLEMENTACAO DA POLITICA DE SEGURANCA CIBERNETICA

Art. 20 As instituicoes referidas no art. 1o devem implementar e manter politica de
seguranca cibernética formulada com base em principios e diretrizes que busquem
assegurar a confidencialidade, a integridade e a disponibilidade dos dados e dos sistemas
de informagdo utilizados.

§ 1o A politica mencionada no caput deve ser compativel com:
| - o porte, o perfil de risco e o modelo de negdcio da instituicdo;

Il - a natureza das operagdes e a complexidade dos produtos, servigos, atividades e
processos da instituicdo; e

Il - a sensibilidade dos dados e das informagdes sob responsabilidade da instituigcdo.

As instituicdes financeiras habilitadas pelo Banco Central do Brasil devem estabelecer e preservar
uma politica de seguranga cibernética fundamentada nos trés pilares essenciais da seguranga da
informacdo: Confidencialidade, Integridade e Disponibilidade (CID). A violagdo de um ou mais
desses principios indica a ocorréncia de um incidente de seguranca da informacdo. Importante
notar que, apesar de frequentemente ilustrados como uma piramide numerada, esses principios
ndo possuem uma ordem hierdrquica.

De maneira concisa, a confidencialidade assegura que as informacdes ndo sejam acessiveis ou
divulgadas a individuos, entidades ou processos nao autorizados; a integridade protege a
precisdo e a completude dos ativos de informacdo; e a disponibilidade garante que as
informacdes estejam acessiveis e utilizadveis conforme necessario por uma entidade autorizada.
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A politica de seguranca cibernética deve alinhar-se com: (1) o tamanho, perfil de risco e modelo
de negdcio da instituicdo; (Il) a natureza das operacgées e a complexidade dos produtos, servicos,
atividades e processos envolvidos; e (lll) a sensibilidade dos dados e informacdes sob a custédia
da instituicdo. Portanto, ndo é adequado exigir a mesma politica de seguranca cibernética de
uma grande instituicao financeira e de uma de menor escala.

Esta compatibilidade deve ser aplicada também ao perfil de risco, modelo de negdcio, natureza
das operacgbes, complexidade dos produtos/servicos e sensibilidade dos dados. As regras e
procedimentos adotados devem ser nem excessivos nem insuficientes. Na pratica, ndo é légico
gue uma pequena instituicdo, que gerencia dados de baixa sensibilidade e realiza operagdes
simples, seja submetida as mesmas exigéncias de seguranga que um grande banco.

Assim, de maneira geral, quanto maior e mais complexa for a institui¢ao financeira, maiores serao
suas responsabilidades na implementacdo e manutencdo de uma politica de seguranca
adequada.

§ 20 Admite-se a adogdo de politica de seguranca cibernética unica por: | - conglomerado
prudencial; e

Il - sistema cooperativo de crédito.

§ 30 As instituicdes que ndo constituirem politica de seguranca cibernética propria em
decorréncia do disposto no § 2o devem formalizar a opg¢do por essa faculdade em reunido
do conselho de administragcdo ou, na sua inexisténcia, da diretoria da institui¢cdo.

Observa-se que é permitido as instituicGes financeiras implementarem uma politica de seguranca
cibernética através de conglomerados prudenciais, que sdo grupos de instituicdes, ou sistemas
cooperativos de crédito. Assim, institui¢cdes financeiras pertencentes ao mesmo grupo, como por
exemplo o Banco do Brasil e a BB Consdrcios, tém a possibilidade de adotar e seguir uma politica
Unica de seguranca. E importante ressaltar que essa ado¢3o necessita ser formalizada por meio
do conselho de administracdo ou diretoria da respectiva instituicdo.

Art. 30 A politica de segurancga cibernética deve contemplar, no minimo:
| - os objetivos de seguranga cibernética da instituicdo;

Il - os procedimentos e os controles adotados para reduzir a vulnerabilidade da instituicdo a
incidentes e atender aos demais objetivos de seguranga cibernética;

Il - os controles especificos, incluindo os voltados para a rastreabilidade da informagdo, que
busquem garantir a seguranc¢a das informagdes sensiveis;
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IV - o registro, a andlise da causa e do impacto, bem como o controle dos efeitos de
incidentes relevantes para as atividades da instituicdo;

V - As diretrizes para:

a) a elaboracdo de cendrios de incidentes considerados nos testes de continuidade de
negocios;

b) a definicdo de procedimentos e de controles voltados a prevencdo e ao tratamento dos
incidentes a serem adotados por empresas prestadoras de servicos a terceiros que
manuseiem dados ou informagdes sensiveis ou que sejam relevantes para a condug¢do das
atividades operacionais da instituicdo;

c) a classificac@o dos dados e das informacdes quanto a relevancia; e

d) a definicdo dos pardmetros a serem utilizados na avaliagdo da relevancia dos incidentes;

Este artigo delineia os requisitos fundamentais para a politica de seguranca cibernética, que
incluem: objetivos; procedimentos e controles para minimizar vulnerabilidades a incidentes;
controles especificos para garantir a rastreabilidade e a seguranca de informacdes sensiveis; e o
registro, a analise da causa/impacto, bem como o controle dos efeitos de incidentes significativos
para as operacoes da instituicao.

Adicionalmente, a politica de seguranca cibernética deve fornecer diretrizes para a cria¢ao de
cenarios de incidentes nos testes de continuidade de negdcios. A continuidade de negécio refere-
se aos procedimentos administrativos destinados a garantir a operacdo continua de uma
organizacao diante de uma indisponibilidade prolongada dos recursos essenciais para suas
atividades. Por exemplo, caso ocorra um incéndio na sede do Banco do Brasil que destrua varios
servidores do Centro de Processamento de Dados, o Plano de Continuidade de Negdcio
determinara as agdes para manter as operacées com o minimo impacto possivel para os usuarios.
Portanto, a politica de seguranca cibernética deve orientar a elaboracdo desses cendrios.

A politica também deve estabelecer diretrizes para a definicdo de procedimentos e controles
focados na prevencdo e no manejo de incidentes, a serem implementados por empresas
terceirizadas que manuseiem dados ou informacdes sensiveis ou que sejam essenciais para as
atividades operacionais da instituicdo. Muitas instituicoes financeiras optam pela terceirizacdo
de alguns servigos.

E preconizado que essas empresas prestadoras de servicos estabelecam procedimentos e
controles para prevenir e gerir potenciais incidentes relacionados a dados ou informacoes
sensiveis ou essenciais para as opera¢Oes. Cabe a instituicdo financeira a responsabilidade de
definir esses procedimentos e controles.
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A empresa contratada deve aderir as disposi¢cGes estabelecidas na politica de seguranca
cibernética da instituicdo contratante. Esta politica também deve orientar a classificacdo dos
dados e informacdes conforme sua relevancia — nao todas as informacgdes possuem o mesmo
nivel de sensibilidade. Além disso, deve fornecer diretrizes para a determinacao dos parametros
usados na avaliagdo da relevancia dos incidentes — nem todos os incidentes possuem o mesmo
grau de gravidade.

VI - Os mecanismos para disseminacdo da cultura de segurancga cibernética na instituicdo,
incluindo:

a) a implementacdo de programas de capacitagdo e de avaliagdo periodica de pessoal;

b) a prestacdo de informacgdes a clientes e usudrios sobre precaucées na utilizacdo de
produtos e servicos financeiros; e

c) o comprometimento da alta administracdo com a melhoria continua dos procedimentos
relacionados com a seguranca cibernética; e

VIl - As iniciativas para compartilhamento de informacgdes sobre os incidentes relevantes,
mencionados no inciso IV, com as demais instituicées referidas no art. To.

§ 1o Na definicdo dos objetivos de segurancga cibernética referidos no inciso | do caput, deve
ser contemplada a capacidade da instituicdo para prevenir, detectar e reduzir a
vulnerabilidade a incidentes relacionados com o ambiente cibernético.

§ 20 Os procedimentos e os controles de que trata o inciso Il do caput devem abranger, no
minimo, a autenticag¢do, a criptografia, a prevengdo e a detecgdo de intrusdo, a prevengdo
de vazamento de informacgdes, a realizagcdo periodica de testes e varreduras para deteccdo
de vulnerabilidades, a protecdo contra softwares maliciosos, o estabelecimento de
mecanismos de rastreabilidade, os controles de acesso e de segmentagdo da rede de
computadores e a manutencdo de copias de segurang¢a dos dados e das informagoes.

§ 30 Os procedimentos e os controles citados no inciso Il do caput devem ser aplicados,
inclusive, no desenvolvimento de sistemas de informagdo seguros e na adogdo de novas
tecnologias empregadas nas atividades da instituicdo.

§ 40 O registro, a andlise da causa e do impacto, bem como o controle dos efeitos de
incidentes, citados no inciso IV do caput, devem abranger inclusive informacgées recebidas
de empresas prestadoras de servigos a terceiros.

§ 50 As diretrizes de que trata o inciso V, alinea "b", do caput, devem contemplar
procedimentos e controles em niveis de complexidade, abrangéncia e precisGo compativeis
com os utilizados pela propria instituicdo.

E essencial reconhecer que as instituicdes financeiras tém também a responsabilidade de
promover a cultura de seguranca cibernética. Um exemplo claro é quando uma pessoa, como
uma avod, cai em um golpe e fornece sua senha bancdria a um fraudador. As instituicdes
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financeiras podem mitigar esses riscos disseminando uma cultura de seguranga robusta. Isso
pode ser alcancado através de programas de capacitacdo e avaliacdo de funcionarios, educando
clientes e wusuarios sobre medidas preventivas, e continuamente aprimorando seus
procedimentos.

A politica de segurancga cibernética também deve incluir agdes para o compartilhamento de
informacgdes sobre incidentes significativos com outras instituicdes financeiras. Tal pratica é
analoga a resposta a acidentes aéreos, onde os dados sobre um incidente contribuem para
prevenir futuros acidentes em toda a industria. Portanto, um incidente em uma instituicao
financeira pode ser visto como um problema em todo o sistema financeiro.

Além disso, os procedimentos e controles implementados para diminuir a vulnerabilidade da
instituicdo a incidentes devem incluir:

a) Autenticacdo: métodos para verificar a identidade dos usudrios ao acessar servigos financeiros;

b) Criptografia: estratégias para garantir que dados transmitidos mantenham sua
confidencialidade, mesmo se interceptados;

c) Prevencdo e deteccdo de intrusdes: uso de ferramentas para identificar e alertar sobre
possiveis invasores na rede da instituicdo financeira;

d) Prevencdo de vazamentos de informacBes: medidas para evitar que dados sensiveis dos
usuarios sejam expostos externamente;

e) Testes periddicos e varreduras de vulnerabilidades: avaliacdes regulares para identificar
possiveis falhas de segurancga nos sistemas;

f) Protecao contra softwares maliciosos: defesas contra malwares, incluindo ransomware, que
sdo ameacas cibernéticas frequentes;

g) Estabelecimento de mecanismos de rastreabilidade: criacdo de registros que permitam
rastrear incidentes;

h) Controles de acesso e segmentacdo da rede: implementacdo de medidas para isolar e proteger
dados criticos (Ex: VLAN);

i) Manutencdo de cdpias de seguranca: estratégias para realizar backups de dados e informacodes
de forma segura.
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E crucial também destacar que os procedimentos e controles devem ser integrados desde a fase
de desenvolvimento de software, garantindo a seguranca desde a implementacdo das aplicacdes;
o registro, analise de causa/impacto e controle dos efeitos de incidentes devem ser aplicados
também as informacgdes obtidas de prestadores de servicos terceirizados. Agora, discutiremos a
divulgacao da politica de seguranga cibernética.

Secao ll

DA DIVULGACAO DA POLITICA DE SEGURANGCA CIBERNETICA

Art. 40 A politica de seguranca cibernéetica deve ser divulgada aos funcionarios da
instituicdo e as empresas prestadoras de servigcos a terceiros, mediante linguagem clara,
acessivel e em nivel de detalhamento compativel com as fungdes desempenhadas e com a
sensibilidade das informagdes.

Art. 50 As instituicées devem divulgar ao publico resumo contendo as linhas gerais da
politica de seguranca cibernética.

E fundamental que a politica de seguranca cibernética, uma vez estabelecida, seja amplamente
divulgada e disseminada entre os funcionarios da instituicdo financeira e as empresas
prestadoras de servicos. A propria instituicdo financeira precisa estar bem informada sobre a
politica para fomentar uma cultura organizacional de seguranca, como discutido anteriormente;
similarmente, as empresas contratadas precisam estar cientes da politica para que possam
prestar seus servicos de maneira apropriada.

Além disso, é imprescindivel que a linguagem utilizada na comunicacdo da politica seja clara,
acessivel e com um nivel de detalhamento que seja adequado tanto as fun¢des exercidas pelos
colaboradores quanto a sensibilidade das informagdes manuseadas. Em uma instituicdo
financeira, a diversidade de funciondrios varia desde estagidrios no inicio de sua carreira até
especialistas em finangas, e inclui desde jovens nativos digitais até pessoas mais velhas, que
podem ter diferentes niveis de familiaridade com a tecnologia.

Por essa razao, a politica de seguranca cibernética deve ser comunicada de forma a ser o mais
clara e acessivel possivel, e o nivel de detalhamento deve ser ajustado conforme a funcdo
desempenhada pelo colaborador e a sensibilidade das informacgdes que ele maneja. Isso é crucial
para minimizar os riscos de ma interpretacdo. Por ultimo, é recomendavel que um resumo da
politica seja também divulgado ao publico em geral, oferecendo uma visdo geral das principais
diretrizes.

Secao Il

BANPARA - Passo Estratégico de Compliance e Governanca Corporativa - 2024 (P6s-Edital)
www.estrategiaconcursos.com.br



Alexandre Violato Peyerl, Fernando Pedrosa Lopes , Tulio Lage
Aula 00 - Prof. Fernando Pedrosa

©

DO PLANO DE AGAO E DE RESPOSTA A INCIDENTES

Art. 60 As instituicées referidas no art. lTo devem estabelecer plano de a¢cdo e de resposta a
incidentes

visando a implementacg¢do da politica de seguranga cibernética.
Paragrafo unico. O plano mencionado no caput deve abranger, no minimo:

| - as agbes a serem desenvolvidas pela instituicdo para adequar suas estruturas
organizacional e operacional aos principios e as diretrizes da politica de seguranc¢a
cibernética;

Il - as rotinas, os procedimentos, os controles e as tecnologias a serem utilizados na
prevencdo e na resposta a incidentes, em conformidade com as diretrizes da politica de
seguranca cibernética; e

Il - a drea responsdvel pelo registro e controle dos efeitos de incidentes relevantes.

Art. 70 As instituicées referidas no art. 1o devem designar diretor responsavel pela politica
de

seguranca cibernética e pela execugdo do plano de agdo e de resposta a incidentes.

Paragrafo unico. O diretor mencionado no caput pode desempenhar outras funcdes na
instituicdo, desde que ndo haja conflito de interesses.

Além da elaboracdo da politica de seguranca cibernética propriamente dita, é essencial que as
instituicdes financeiras estabelecam um plano de agdo e resposta a incidentes para efetivar a
aplicacdo dessa politica. A importancia deste plano reside ndo apenas na prevencdo e no registro
de incidentes, mas também na capacidade de implementar a politica e gerenciar os incidentes
efetivamente quando eles ocorrem. Esse plano deve incluir um conjunto minimo de requisitos
essenciais.

O plano de acdo e resposta a incidentes deve conter: acdes especificas que a instituicdo financeira
necessita executar para alinhar suas estruturas organizacional e operacional com os principios e
diretrizes da politica de seguranca cibernética; rotinas, procedimentos, controles e tecnologias
destinados a prevencdao e ao gerenciamento de incidentes; e a definicdo clara da area
encarregada de registrar e administrar os efeitos de incidentes significativos.

Por ultimo, as institui¢cdes financeiras devem indicar um diretor responsavel tanto pela politica
de seguranca cibernética quanto pela gestdao do plano de acdo e resposta a incidentes. Nao é
problematico que este diretor acumule outras fung¢des dentro da instituicdo, contanto que nao
exista conflito de interesses.
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Art. 80 As instituicoes referidas no art. To devem elaborar relatorio anual sobre a
implementacdo do plano de agcdo e de resposta a incidentes, mencionado no art. 60, com
data-base de 31 de dezembro.

§ 1o O relatorio de que trata o caput deve abordar, no minimo:
| - a efetividade da implementac¢do das agbes descritas no art. 6o, pardgrafo unico, inciso I;

Il - o resumo dos resultados obtidos na implementag¢do das rotinas, dos procedimentos, dos
controles e das tecnologias a serem utilizados na prevencdo e na resposta a incidentes
descritos no art. 6o, pardagrafo unico, inciso II;

Il - os incidentes relevantes relacionados com o ambiente cibernético ocorridos no periodo;
e

IV - os resultados dos testes de continuidade de negdcios, considerando cenadrios de
indisponibilidade ocasionada por incidentes.

§ 20 O relatdério mencionado no caput deve ser:

| - submetido ao comité de risco, quando existente; e

Il - apresentado ao conselho de administragdo ou, na sua inexisténcia, a diretoria da
instituicdo até

31 de marco do ano seguinte ao da data-base.

Art. 90 A politica de segurancga cibernética referida no art. 2o e o plano de acdo e de
resposta a incidentes mencionado no art. 6o devem ser aprovados pelo conselho de
administragdo ou, na sua inexisténcia, pela diretoria da instituicdo.

Art. 10. A politica de seguranca cibernética e o plano de acdo e de resposta a incidentes
devem ser documentados e revisados, no minimo, anualmente.

As instituicdes financeiras sdao obrigadas a elaborar um relatério anual que detalhe a
implementacdo do plano de acdo e resposta a incidentes, incluindo diversos aspectos criticos:

1. A eficacia das a¢Oes implementadas;
2. Um resumo dos resultados alcangados com a implementacao;
3. Os incidentes significativos que ocorreram durante o ano;

4. Os resultados obtidos nos testes de continuidade de negdcios.
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Este relatdrio anual deve ser submetido ao comité de risco, se houver, e apresentado ao conselho
de administracdo ou, na auséncia deste, a diretoria da instituicdo até o dia 31 de marco do ano
subsequente a data-base (31 de dezembro). A politica de seguranca cibernética e o plano de acdo
devem ser aprovados pelo conselho de administracdo, ou, na sua auséncia, pela diretoria da
instituicdo; esses documentos também devem ser formalmente documentados e revisados
anualmente, no minimo.

Dado o dinamismo do universo tecnolégico, onde fraudes, golpes, malwares, vulnerabilidades,
riscos e ataques emergem constantemente, é imperativo que a politica de seguranca cibernética
e o plano de acdo das instituigdes sejam documentados e revisados pelo menos uma vez ao ano.
E crucial lembrar que o que estd em jogo ndo sdo apenas instituicdes individuais, mas o sistema
financeiro como um todo.

Capitulo Il

Da Contratacdo De Servigcos De Processamento E Armazenamento De Dados E De
Computagdo Em Nuvem

Art. 11. As instituicées referidas no art. lo devem assegurar que suas politicas, estratégias e
estruturas para gerenciamento de riscos previstas na regulamentagdo em vigor,
especificamente no tocante aos critérios de decisdo quanto a terceirizagdo de servicos,
contemplem a contratagdo de servicos relevantes de processamento e armazenamento de
dados e de computagcdo em nuvem, no Pais ou no exterior.

Art. 12. As instituic6es mencionadas no art. 1o, previamente a contratag¢do de servigos
relevantes de processamento e armazenamento de dados e de computagcdo em nuvem,
devem adotar procedimentos que contemplem:

| - a adog¢do de prdticas de governanga corporativa e de gestdo proporcionais a relevancia
do servico a ser contratado e qos riscos a que estejam expostas; e

Il - a verificagdo da capacidade do potencial prestador de servico de assegurar: a) o
cumprimento da legislacéo e da regulamentacdo em vigor;

b) o acesso da instituicdo aos dados e as informagdes a serem processados ou
armazenados pelo prestador de servigo;

c) a confidencialidade, a integridade, a disponibilidade e a recuperacdo dos dados e das
informagodes processados ou armazenados pelo prestador de servico;

d) a sua aderéncia a certificagées exigidas pela instituicdo para a prestacdo do servico a ser
contratado;
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e) o acesso da instituicdo contratante aos relatorios elaborados por empresa de auditoria
especializada independente contratada pelo prestador de servico, relativos aos
procedimentos e aos controles utilizados na prestacdo dos servicos a serem contratados;

f) o provimento de informagdes e de recursos de gestdo adequados ao monitoramento dos
servicos a serem prestados;

g) a identificacdo e a segrega¢cdo dos dados dos clientes da instituicdo por meio de
controles fisicos ou I6gicos; e

h) a qualidade dos controles de acesso voltados a protegdo dos dados e das informagdes
dos clientes da instituicdo.

§ 1o Na avaliagdo da relevéncia do servico a ser contratado, mencionada no inciso | do
caput, a instituicdo contratante deve considerar a criticidade do servico e a sensibilidade
dos dados e das informagdes a serem processados, armazenados e gerenciados pelo
contratado, levando em conta, inclusive, a classificacdo realizada nos termos do art. 3o,
inciso V, alinea "c".

§ 20 Os procedimentos de que trata o caput, inclusive as informagoes relativas a verificagcdo
mencionada no inciso I, devem ser documentados.

§ 30 No caso da execucdo de aplicativos por meio da internet, referidos no inciso I/l do art. 13,
a instituicdo deve assegurar que o potencial prestador dos servicos adote controles que
mitiguem os efeitos de eventuais vulnerabilidades na liberacdo de novas versdes do
aplicativo.

§ 40 A instituicdo deve possuir recursos e competéncias necessdrios para a adequada
gestdo dos servicos a serem contratados, inclusive para andlise de informagdes e uso de
recursos providos nos termos da alinea "f" do inciso Il do caput.

As instituices financeiras tém a responsabilidade de garantir que suas politicas, estratégias e
estruturas de gerenciamento de riscos, conforme estabelecido pelas normas regulatérias
vigentes, incluam a contratagao de servigos essenciais de processamento e armazenamento de
dados e computacdo em nuvem, tanto nacional quanto internacionalmente. Isso se deve ao fato
de que, atualmente, é comum que tais servigos sejam prestados por empresas terceirizadas.

Antes de efetuar a contratacdo desses servicos, as instituicdes financeiras devem implementar
procedimentos alinhados a praticas de governanca corporativa e gestdo de riscos proporcionais
a relevancia do servico e aos riscos envolvidos. Além disso, devem estabelecer procedimentos
documentados que permitam avaliar a capacidade do fornecedor potencial em diversas areas:

1. Cumprimento Regulatério: A empresa contratada deve ser capaz de cumprir com todas as leis
e regulamentos aplicaveis.

2. Acesso e Recuperacado de Dados: Deve garantir o acesso continuo da instituicdo aos dados e
assegurar a confidencialidade, integridade, disponibilidade e recuperacdo das informacoes
processadas ou armazenadas.
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3. Adesdo a CertificagBes: A empresa deve atender as certificagGes exigidas pela instituicdo
contratante.

4. Transparéncia e Monitoramento: Deve fornecer acesso a relatérios de auditoria independente,
demonstrando a adequagao dos procedimentos e controles utilizados.

5. Gestdo de Informacdes e Dados do Cliente: A empresa deve prover recursos de gestdo
adequados, garantir a segregacao dos dados dos clientes e assegurar a qualidade dos controles
de acesso.

A instituicdo financeira deve monitorar rigorosamente se o prestador de servicos atende a todos
esses requisitos. Além disso, ao avaliar a relevancia do servico contratado, deve considerar a
criticidade e a sensibilidade dos dados e informagbes que serdo processados, armazenados e
gerenciados, levando em consideracdo a classificacdao de seguranca cibernética.

Quando aplicativos forem operados via internet, a instituicdo deve assegurar que o prestador de
servicos implemente controles robustos, como testes de regressdo, para mitigar riscos
associados a liberacdo de novas versdes do aplicativo. Por fim, a instituicdo deve possuir as
competéncias e recursos necessarios para gerenciar adequadamente os servicos contratados,
incluindo a capacidade de analisar informagdes e utilizar recursos de forma eficaz.

Art. 13. Para os fins do disposto nesta Resolugdo, os servicos de computacdo em nuvem
abrangem a disponibilidade a instituicdo contratante, sob demanda e de maneira virtual,
de ao menos um dos seguintes servicos:

| - processamento de dados, armazenamento de dados, infraestrutura de redes e outros
recursos computacionais que permitam a instituicdo contratante implantar ou executar
softwares, que podem incluir sistemas operacionais e aplicativos desenvolvidos pela
instituicdo ou por ela adquiridos;

Il - implantacdo ou execugdo de aplicativos desenvolvidos pela instituicdo contratante, ou
por ela adquiridos, utilizando recursos computacionais do prestador de servigcos; ou

Il - execugdo, por meio da internet, de aplicativos implantados ou desenvolvidos pelo
prestador de servico, com a utilizacdo de recursos computacionais do proprio prestador de
servigos.

Art. 14. A instituicdo contratante dos servicos mencionados no art. 12 é responsdvel pela
confiabilidade, pela integridade, pela disponibilidade, pela seguranca e pelo sigilo em
relagdo aos servicos contratados, bem como pelo cumprimento da legislagcéo e da
regulamentagdo em vigor.

A importancia de estabelecer regras especificas para a contratacdo de servicos de computacdo
em nuvem por instituicdes financeiras é ressaltada pelo contexto histérico e tecnolégico que
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moldou o cenario atual. Tradicionalmente, antes da popularizagdo da internet banda larga e dos
avancos tecnoldgicos associados, os bancos e outras instituicdes financeiras mantinham os dados
dos clientes e transacdes armazenados internamente em seus préprios servidores, no modelo
conhecido como On Premises. Este formato permitia um controle direto e relativamente simples
sobre o acesso a dados pessoais, sensiveis e sigilosos.

No entanto, com o aumento da velocidade de internet, emergiu um modelo de negdcios
completamente novo: a computagdo em nuvem. Este modelo permite que o armazenamento e
o processamento de dados sejam realizados em servidores de terceiros, oferecendo vantagens
significativas como a reducdo de custos com infraestrutura, a otimizacdo da capacidade
computacional e a transferéncia de riscos e responsabilidades de manutencdo para o prestador
de servicos. Empresas como a Amazon AWS exemplificam o sucesso desse modelo, prestando
servicos a uma vasta gama de clientes, incluindo grandes plataformas educacionais como o
Estratégia Concursos.

A transigdo para a computagao em nuvem, apesar de suas vantagens, apresenta desafios unicos,
especialmente para instituicdes financeiras que lidam com dados extremamente sensiveis e
estdo sujeitas a rigorosas regulamentacdes de seguranca e privacidade. A resolucdo em discussao
foi desenvolvida em resposta a necessidade de assegurar que mesmo quando os dados sdao
processados ou armazenados fora das instalagdes da instituicdo, em muitos casos por empresas
estrangeiras, eles ainda devem ser gerenciados de acordo com os altos padrdes exigidos pelo
Banco Central e pelo Conselho Monetario Nacional.

As diretrizes estabelecidas na resolugao especificam que os servicos de computagdao em nuvem
devem fornecer, no minimo:

Recursos de processamento de dados, armazenamento de dados, infraestrutura de redes e
outros recursos computacionais para que a instituicdo contratante possa implantar ou executar
softwares, incluindo sistemas operacionais e aplicativos.

A possibilidade de implantar ou executar aplicativos adquiridos ou desenvolvidos pela
instituicdo contratante, usando os recursos computacionais do prestador de servicos.

A execucdo, através da internet, de aplicativos desenvolvidos ou implantados pelo prestador
de servicos, utilizando seus préprios recursos computacionais.

Ademais, a resolucdo enfatiza que a instituicdo contratante é responsavel pela confiabilidade,
integridade, disponibilidade, seguranca e sigilo dos servicos contratados, assim como pelo
cumprimento das leis e regulamentacdes aplicaveis. Isso sublinha que, em caso de incidentes, a
responsabilidade final recai sobre a instituicdo financeira contratante, e ndo sobre o prestador
do servico. Essas medidas sdo vitais para garantir a protecdo e a seguranca dos dados financeiros
sensiveis num ambiente cada vez mais globalizado e interconectado.
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Art. 15. A contratag¢do de servicos relevantes de processamento, armazenamento de dados e
de computacdo em nuvem deve ser comunicada pelas instituicées referidas no art. 1o ao
Banco Central do Brasil.

§ 1o A comunicagcdo mencionada no caput deve conter as seguintes informacgdes: | - a
denominacdo da empresa contratada;

Il - os servicos relevantes contratados; e

Il - a indicagdo dos paises e das regides em cada pais onde os servicos poderdo ser
prestados e os dados poderdo ser armazenados, processados e gerenciados, definida nos
termos do inciso Il do art. 16, no caso de contratacdo no exterior.

§ 20 A comunicagdo de que trata o caput deve ser realizada até dez dias apos a
contratagdo dos servicos.

§ 30 As alteracbes contratuais que impliguem modificagdo das informagbes de que trata o §
lo devem ser comunicadas ao Banco Central do Brasil até dez dias apos a alteragdo
contratual.

A obrigatoriedade de comunicagao por parte das institui¢cdes financeiras sobre a contratacdo de
servicos de processamento, armazenamento de dados e de computacdo em nuvem é uma
medida regulatéria essencial para manter a transparéncia e a seguranca das operagoes
financeiras. Essa comunicacdo deve incluir detalhes como a denominacdo da empresa
contratada, os servicos especificos que foram contratados, e a localizacao geografica onde os
dados serdo armazenados, processados e gerenciados, especialmente quando se trata de
contratagdes internacionais.

A exigéncia dessa comunicacdo tem uma razao fundamental: a legislacdo e as regula¢des sobre
acesso a dados podem variar significativamente de um pais para outro. Existem regides que
podem impor restricdes ou mesmo proibir o acesso dos reguladores ou das prdprias instituicoes
financeiras aos dados armazenados. Isso pode criar situacdes complexas, por exemplo, onde o
Banco Central do Brasil precisaria acessar informacoes para supervisao e ndo conseguisse devido
a restri¢des locais.

Ao exigir que as instituicées financeiras reportem esses detalhes ao Banco Central, o regulador
busca assegurar que ndo haja impedimentos legais ou técnicos que comprometam a supervisao
regulatdria ou o controle sobre a gestdo e seguranca desses dados. Essa clareza também é crucial
para garantir que as praticas de governanca e risco dessas instituicdes estejam alinhadas com as
expectativas e requisitos regulatoérios.

Além disso, qualquer alteracdo contratual que modifigue as informacgGes inicialmente
comunicadas, como mudancas nos locais de processamento ou nos servicos prestados, também
deve ser reportada ao Banco Central em até 10 dias apds a alteracgao. Isso é essencial para manter
a atualizacdo e a precisao das informacgdes que o regulador possui, permitindo uma supervisao
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efetiva e a tomada de decisdes informadas em tempo real. Essas medidas sao parte integrante
dos esforcos para manter o sistema financeiro seguro e estavel, evitando surpresas que poderiam
afetar negativamente a integridade e a operacionalidade das instituicdes financeiras.

Art. 16. A contratagdo de servicos relevantes de processamento, armazenamento de dados e
de computacdo em nuvem prestados no exterior deve observar os seguintes requisitos:

| - a existéncia de convénio para troca de informagdes entre o Banco Central do Brasil e as
autoridades supervisoras dos paises onde os servicos poderdo ser prestados;

Il - a instituicdo contratante deve assegurar que a prestacdo dos servicos referidos no caput
ndo cause prejuizos ao seu regular funcionamento nem embaraco a atuacdo do Banco
Central do Brasil;

Il - a instituicdo contratante deve definir, previamente a contratacdo, os paises e as regibes
em cada pais onde os servicos poderdo ser prestados e os dados poderdo ser armazenados,
processados e gerenciados; e

IV - a instituicdo contratante deve prever alternativas para a continuidade dos negocios, no
caso de impossibilidade de manutengdo ou extingdo do contrato de prestacdo de servigos.

§ 1o No caso de inexisténcia de convénio nos termos do inciso | do caput, a instituicdo
contratante deverd solicitar autorizagdo do Banco Central do Brasil para:

| - a contratagdo do servico, no prazo minimo de sessenta dias antes da contratagdo,
observado o disposto no art. 15, § 1o, desta Resolugdo; e

Il - as alteragdes contratuais que impliquem modificagdo das informagdes de que trata o
art. 15, § lo, observando o prazo minimo de sessenta dias antes da alteracdo contratual.

§ 20 Para atendimento aos incisos Il e Il do caput, as instituicées deverdo assegurar que a
legislagdo e a regulamentagcdo nos paises e nas regiées em cada pais onde os servicos
poderdo ser prestados ndo restringem nem impedem o acesso das instituicées contratantes
e do Banco Central do Brasil aos dados e as informacgoes.

§ 30 A comprovacdo do atendimento aos requisitos de que tratam os incisos | a IV do caput
e o cumprimento da exigéncia de que trata o § 2o devem ser documentados.

a contratacdo de servicos relevantes de processamento, armazenamento de dados e
computacdo em nuvem realizada no exterior, as instituicoes financeiras brasileiras devem adotar
precaucdes adicionais para assegurar a conformidade com as normas regulatérias e a integridade
operacional. Essas precauc¢des sao especialmente necessdrias para garantir que a prestacao
desses servicos ndao afete negativamente o funcionamento regular da instituicdo contratante
nem interfira na supervisao exercida pelo Banco Central do Brasil (BACEN).

Etapas e Considerag¢Ges para Contratacao Internacional:
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Verificagdo de Acordos de Troca de Informagles: Antes de proceder com a contratagao, a
instituicdo financeira deve verificar se existe um convénio para troca de informacdes entre o
BACEN e as autoridades supervisoras dos paises onde os servicos serao prestados. Esse convénio
é crucial para assegurar que o BACEN mantenha sua capacidade de supervisao efetiva sobre as
atividades da institui¢ao financeira, mesmo quando os dados sao gerenciados fora do Brasil.

Solicitacdo de Autorizacdo do BACEN: Caso nado exista um acordo prévio entre o BACEN e as
autoridades locais do pais em questdo, a instituicdo financeira deve solicitar uma autorizacao
especifica do BACEN. Essa autoriza¢do deve ser pedida com um prazo minimo de 60 dias antes
da formalizagcdo do contrato de servigco, proporcionando tempo suficiente para uma andlise
detalhada pela autoridade monetdria.

Definigdo de Localidades e Alternativas de Continuidade: A instituicao contratante deve definir
previamente as regides e paises especificos onde os dados serdo armazenados, processados e
gerenciados. Além disso, deve prever alternativas para garantir a continuidade dos negdcios em
casos de impossibilidade de manutencdo ou término do contrato de servico.

Conformidade com LegislacGes Locais: As instituicdes financeiras devem verificar se a legislacdo
e a regulamentacao nos paises escolhidos para a prestacao dos servicos ndo impdem restricoes
gue possam impedir o acesso aos dados pela instituicdo contratante ou pelo BACEN.

Documentacdo e Comprovacio de Conformidade: E essencial que o cumprimento de todos esses
requisitos, especialmente os detalhados no Art. 16 e a exigéncia do §20, seja formalmente
documentado. Essa documentagdao serve como prova de que todas as medidas regulatérias
necessarias foram consideradas e implementadas.

Importancia da Conformidade Regulatdria:

Essas medidas sdo vitais para garantir que mesmo quando as instituicdes financeiras utilizam
servicos de computacdo em nuvem e armazenamento de dados no exterior, elas continuem a
operar dentro dos parametros de seguranca e supervisdo estabelecidos pelo BACEN. Elas
também ajudam a mitigar riscos potenciais a estabilidade financeira da instituicdo e garantem a
protecdo dos dados dos clientes, que sdao frequentemente sensiveis e de natureza confidencial.

Art. 17. Os contratos para prestacdo de servigos relevantes de processamento,
armazenamento de dados e computagdo em nuvem devem prever:

| - a indica¢cdo dos paises e da regido em cada pais onde os servi¢cos poderdo ser prestados e
os dados poderdo ser armazenados, processados e gerenciados;

Il - a adogcdo de medidas de seguran¢a para a transmissdo e armazenamento dos dados
citados no inciso | do caput;
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Il - a manutencdo, enquanto o contrato estiver vigente, da segregacdo dos dados e dos
controles de acesso para prote¢cdo das informag¢des dos clientes;

IV - a obrigatoriedade, em caso de extingcdo do contrato, de:

a) transferéncia dos dados citados no inciso | do caput ao novo prestador de servigcos ou a
instituicdo

contratante; e

b) exclus@o dos dados citados no inciso | do caput pela empresa contratada substituida,
apos a transferéncia dos dados prevista na alinea "a" e a confirmacgdo da integridade e da
disponibilidade dos dados recebidos;

V - 0 acesso da instituicdo contratante a:

a) informagdes fornecidas pela empresa contratada, visando a verificar o cumprimento do
disposto

nos incisos | a Ill do caput;

b) informagdes relativas as certificagcdes e aos relatorios de auditoria especializada, citados
no art. 12, inciso I, alineas "d" e "e": e

c) informagoes e recursos de gestdo adequados ao monitoramento dos servicos a serem
prestados, citados no art. 12, inciso Il, alinea "f";

VI - a obrigagdo de a empresa contratada notificar a instituicdo contratante sobre a
subcontratag¢do de servigos relevantes para a instituicdo;

VIl - a permiss@o de acesso do Banco Central do Brasil aos contratos e aos acordos firmados
para a prestagdo de servigos, a documentacdo e as informagdoes referentes aos servigos
prestados, aos dados armazenados e as informagodes sobre seus processamentos, as copias
de seguranca dos dados e das informagbées, bem como aos codigos de acesso aos dados e
as informagoes;

VIl - a adogdo de medidas pela instituicdo contratante, em decorréncia de determinagdo
do Banco Central do Brasil; e

IX - a obrigagcdo de a empresa contratada manter a instituicdo contratante
permanentemente informada sobre eventuais limitagcées que possam afetar a prestacdo
dos servigcos ou o cumprimento da legislagdo e da regulamentacdo em vigor.

Paragrafo unico. Os contratos mencionados no caput devem prever, para o caso da
decretacdo de regime de resolu¢cdo da instituicdo contratante pelo Banco Central do Brasil:

I - a obrigacdo de a empresa contratada conceder pleno e irrestrito acesso do responsadvel
pelo regime de resolu¢do aos contratos, aos acordos, a documentagdo e as informagées
referentes aos servigos prestados, aos dados armazenados e as informagbes sobre seus
processamentos, as copias de segurang¢a dos dados e das informagdes, berm como aos
codigos de acesso citados no inciso VIl do caput que estejam em poder da empresa
contratada; e
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Il - a obrigacdo de notificagdo prévia do responsavel pelo regime de resolucdo sobre a
intencdo de a empresa contratada interromper a prestacdo de servigos, com pelo menos
trinta dias de antecedéncia da data prevista para a interrupgdo, observado que:

a) a empresa contratada obriga-se a aceitar eventual pedido de prazo adicional de trinta
dias para a interrupg¢do do servico, feito pelo responsdvel pelo regime de resolugdo; e

b) a notificacdo prévia deverd ocorrer tambeém na situacdo em que a interrupg¢do for
motivada por inadimpléncia da contratante.

Art. 18. O disposto nos arts. 11 a 17 ndo se aplica a contratagdo de sistemas operados por
camaras, por prestadores de servicos de compensacdo e de liquidagdo ou por entidades
que exercam atividades de registro ou de depdsito centralizado.

A formulacdo de contratos para a prestacdo de servigcos de processamento, armazenamento de
dados e computacdo em nuvem deve ser meticulosa e prever diversas salvaguardas para
proteger a instituicdo financeira contratante. Essas disposi¢cGes contratuais sdao essenciais para
assegurar ndo apenas a seguranca dos dados, mas também a continuidade e a regularidade dos

servicos, especialmente em situacdes criticas ou de mudanca de fornecedor.

Disposi¢coes Importantes em Contratos de Servigo:

Localizagdo e Segurancga dos Dados: Os contratos devem especificar claramente os paises e as
regides onde os servicos serdo prestados e os dados armazenados, processados e gerenciados.
Deve-se incluir medidas de seguranga rigorosas para a transmissdao e armazenamento dos
dados, bem como a manutencdo da segregacdo dos dados e dos controles de acesso para
proteger as informacgdes dos clientes.

Transferéncia e Exclusdao de Dados: Em caso de extingdo do contrato, é crucial prever a
obrigatoriedade de transferir os dados para um novo prestador ou de volta para a instituicdo
contratante, seguida pela exclusdo completa dos dados pelo prestador de servico substituido,
apos a confirmacdo de que a integridade e a disponibilidade dos dados transferidos foram
verificadas.

Acesso a Informagbes e Cumprimento Contratual: Os contratos devem garantir o acesso da
instituicdo contratante a informacdes fornecidas pelo prestador de servicos, incluindo dados
sobre certificacdes, relatdrios de auditoria e recursos de gestao adequados para monitorar a
prestacdo dos servigos.

Subcontratacdo de Servicos: A obrigacdo de a empresa contratada notificar a instituicdo
financeira sobre a subcontratacao de servicos relevantes, assegurando transparéncia e controle
continuo sobre quem estd manuseando os dados.
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documentacdo e informacdes referentes aos servicos prestados, backups, e cddigos de acesso,
é fundamental para a supervisado regulatéria.

Resposta a Regimes de Resolucdo: Os contratos devem prever procedimentos especificos para
o caso de um Regime de Resolugdo ser decretado, garantindo que o responsavel pelo regime
tenha acesso irrestrito a todas as informagdes e documentos necessarios para administrar a
situagao.

Notificagdo de Interrupcdo de Servicos: A empresa contratada deve notificar a instituicao
financeira com antecedéncia minima de 30 dias sobre qualquer intencdo de interromper os
servigos, com a possibilidade de estender este prazo por mais 30 dias em caso de necessidade,
mesmo em situagdes de inadimpléncia.

Essas cldusulas sdo projetadas para proteger as operagdes financeiras e a integridade dos dados
dos clientes das institui¢cdes financeiras, assegurando a conformidade continua com as leis e
regulamentos, além de preparar tanto a instituicio quanto o prestador de servicos para lidar
adequadamente com qualquer transicao ou crise.

Capitulo IV

DISPOSICOES GERAIS

Art. 19. As instituicoes referidas no art. 1o devem assegurar que suas politicas para
gerenciamento de riscos previstas na requlamentag¢do em vigor disponham, no tocante a
continuidade de negodcios, sobre:

| - o tratamento dos incidentes relevantes relacionados com o ambiente cibernético de que
trata o art. 30, inciso 1V;

Il - os procedimentos a serem seguidos no caso da interrupgcdo de servicos relevantes de
processamento e armazenamento de dados e de computagcdo em nuvem contratados,
abrangendo cendrios que considerem a substituicGo da empresa contratada e o
reestabelecimento da operagdo normal da instituicdo; e

Il - os cendrios de incidentes considerados nos testes de continuidade de negdcios de que
trata o art. 30, inciso V, alinea "a",

Para assegurar uma gestdo eficaz do risco e a continuidade de negécios, as instituicoes
financeiras precisam incorporar em suas politicas de gerenciamento de riscos disposicdes
especificas sobre como lidar com incidentes no ambiente cibernético. Essas politicas sao vitais
para a resiliéncia operacional e para garantir que os servicos permaneg¢am continuos e seguros,
mesmo diante de interrupg¢des potenciais.
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Elementos Criticos na Politica de Continuidade de Negdcios:

Tratamento de Incidentes Cibernéticos: Deve-se detalhar como os incidentes cibernéticos serdao
identificados, classificados, respondidos e recuperados. Isso inclui a definicdo de quem sdo os
responsaveis pelas diversas tarefas e como as comunicagdes internas e externas serao
gerenciadas durante um incidente.

Procedimentos em Caso de Interrupcao de Servicos: As politicas devem claramente descrever
0S passos a seguir no caso de uma interrupcdo do servico. Isso inclui cendrios em que o
prestador de servigo atual seja incapaz de continuar suas operagdes, exigindo uma transi¢ao
rapida e segura para outro prestador.

Cenarios de Substituicdo de Prestadores de Servico: Deve haver um plano estruturado para a
substituicdo de prestadores de servigco que inclua a selecdo e qualificacdo de novos prestadores,
além de procedimentos para a transferéncia segura de dados e capacidades operacionais sem
comprometer a seguranca ou a funcionalidade do servico.

Testes de Continuidade: A politica deve incorporar a realizagdo regular de testes de
continuidade que simulem diferentes cendarios de interrupgao para verificar a eficacia das
medidas e procedimentos estabelecidos. Esses testes ajudam a identificar vulnerabilidades na
estratégia de continuidade e permitem a correcdo antes que um incidente real ocorra.

Importancia da Previsao de Cenarios:

Prever cendrios possiveis de interrupc¢do é crucial para garantir que, quando uma interrup¢ao
ocorrer, a instituicdo esteja preparada para agir rapidamente e restaurar os servicos com o
minimo de perturbacdo possivel. Isso é especialmente importante em um setor como o
financeiro, onde a confianca do cliente e a integridade do mercado sdao fundamentais. Ao
considerar incidentes relevantes e estabelecer procedimentos detalhados para cada cenario
possivel, as instituicdes financeiras podem se precaver contra diversos tipos de interrupcdes e
assegurar que a transi¢ao para um novo prestador de servigos ocorra de maneira suave e segura,
mantendo a operag¢dao normal para os usuarios.

Art. 20. Os procedimentos adotados pelas instituicdes para gerenciamento de riscos
previstos na regulamentacdo em vigor devem contemplar, no tocante a continuidade de
negocios:

| - o tratamento previsto para mitigar os efeitos dos incidentes relevantes de que trata o
inciso IV do art. 30 e da interrup¢do dos servicos relevantes de processamento,
armazenamento de dados e de computagcdo em nuvem contratados;

Il - o prazo estipulado para reinicio ou hormaliza¢do das suas atividades ou dos servicos
relevantes interrompidos, citados no inciso | do caput; e

Il - a comunica¢cdo tempestiva ao Banco Central do Brasil das ocorréncias de incidentes

relevantes e das interrupg¢ées dos servicos relevantes citados no inciso | do caput que
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configurem uma situag¢do de crise pela instituicdo financeira, bem como das providéncias
para o reinicio das suas atividades.

Paragrafo unico. As instituicoes devem estabelecer e documentar os critérios que
configurem uma situag¢do de crise de que trata o inciso Il do caput.

Os procedimentos adotados pelas instituicdes financeiras para o gerenciamento de riscos e a
continuidade dos negdcios sdo cruciais para garantir a estabilidade e a confianca no sistema
financeiro. Estes procedimentos devem ser meticulosamente planejados e implementados para

abordar varias facetas de uma possivel interrupc¢do dos servicos.

Elementos Essenciais dos Procedimentos para Gerenciamento de Riscos:

Mitigacdo dos Efeitos dos Incidentes: As politicas devem especificar as acées imediatas e de
longo prazo para mitigar os efeitos de incidentes relevantes. Isso pode incluir medidas como a
ativacdao de sistemas redundantes, o uso de backups para restaurar dados perdidos e a
implementacdo de controles de seguranca adicionais para prevenir futuros incidentes.

Prazos para Normalizacdo das Atividades: Deve ser estabelecido um cronograma claro para o
reinicio ou a normalizacdo das atividades apdés uma interrupcdo. Este cronograma deve
considerar a complexidade do sistema, a extensdao do dano e os recursos disponiveis para
recuperagao.

Comunicagao com o Banco Central: A politica deve incluir a obrigatoriedade de notificar o
Banco Central de forma tempestiva sobre qualquer incidente ou interrupcdao que possa ser
classificado como uma situacdo de crise. A notificacdo deve incluir detalhes sobre o incidente,
as medidas tomadas para mitigar seus efeitos e o prazo estimado para a retomada normal das
operagoes.

Definindo uma Situagdo de Crise:

Uma "situacao de crise" é tipicamente definida como qualquer evento que possa ter um impacto
severo na capacidade operacional da instituicdo financeira, na seguranca dos ativos dos clientes
ou na estabilidade do sistema financeiro como um todo. As préprias instituicdes financeiras sdo
responsaveis por estabelecer e documentar os critérios especificos que definem uma situacdo de
crise, levando em consideragao:

A natureza do incidente (por exemplo, ciberataque, falha fisica, erro humano).
A extensdo do impacto sobre as operagdes didrias.

O potencial de dano a reputacdo da instituicdo.

O risco de perda financeira significativa para a instituicdo ou seus clientes.

O risco para a estabilidade do sistema financeiro.
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Importancia da Documentagao:

A documentacdo desses critérios é fundamental ndo apenas para garantir uma resposta rapida e
eficaz durante uma crise, mas também para fornecer transparéncia para o regulador e para os
stakeholders da instituicdo. A clareza nos critérios também auxilia na preparacdo e no
treinamento dos funcionarios, assegurando que todos na organizagdo compreendam suas
responsabilidades durante uma situacdo de crise.

Ao estabelecer esses procedimentos e critérios, as instituicdes financeiras podem melhor
gerenciar os riscos associados a continuidade dos negdcios, minimizando as interrupgdes e
mantendo a confianga dos clientes e dos mercados em sua capacidade de operar de forma segura
e eficiente, mesmo diante de adversidades.

Art. 21. As instituicdes de que trata o art. 1o devem instituir mecanismos de
acompanhamento e de controle com vistas a assegurar a implementacdo e a efetividade
da politica de seguranca cibernética, do plano de ag¢do e de resposta a incidentes e dos
requisitos para contratacdo de servigcos de processamento e armazenamento de dados e de
computacdo em nuvem, incluindo:

| - a definicé@o de processos, testes e trilhas de auditoria; Il - a definicGo de métricas e
indicadores adequados; e

Il - a identificacdo e a correcdo de eventuais deficiéncias.

§ 1o As notificagcbes recebidas sobre a subcontrata¢cdo de servigcos relevantes descritas no art.
17, inciso VI, devem ser consideradas na definicdo dos mecanismos de que trata o caput.

§ 20 Os mecanismos de que trata o caput devem ser submetidos a testes periodicos pela
auditoria interna, quando aplicdvel, compativeis com os controles internos da instituicdo.

Para as instituicOes financeiras, é crucial estabelecer um sistema robusto de acompanhamento e
controle para assegurar que a politica de seguranca cibernética, o plano de acdo e resposta a
incidentes, e os requisitos para a contratacdo de servicos sejam efetivamente implementados e
mantenham sua eficdcia ao longo do tempo. Isso envolve varias praticas e ferramentas de gestao
de tecnologia da informacdo que facilitam a supervisao e a melhoria continua dos processos de
seguranga.

Componentes chave para o acompanhamento e controle incluem:

Definicdo de Processos: Estabelecer e documentar claramente todos os processos relacionados
a seguranca cibernética e a resposta a incidentes. Isso inclui desde o manejo inicial de um
incidente até as estratégias de recuperacdo e de comunicagdo com partes interessadas.
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Realizagdo de Testes: Implementar uma rotina de testes sistematicos para avaliar a robustez
das medidas de seguranca e a prontidao da equipe frente a diferentes cendrios de incidentes.
Os testes podem incluir simula¢cdes de ataque, testes de penetracdo e exercicios de
recuperacao de desastres.

Trilhas de Auditoria: Manter registros detalhados de todas as ag¢des, eventos ou atividades
realizadas pelos usuarios ou sistemas. Estas trilhas sdo essenciais para o monitoramento, para
a andlise forense em caso de incidentes e para as auditorias regulatdrias ou internas.
Definicdo de Métricas e Indicadores: Utilizar métricas e indicadores de desempenho para
monitorar a eficacia das politicas e dos procedimentos de seguranca. Isso pode incluir
indicadores como o tempo médio para detectar e responder a incidentes, a frequéncia de
incidentes, e a eficacia das medidas de mitigacao.

Identificacdo e Correcdo de Deficiéncias: Através das trilhas de auditoria e das métricas,
identificar e registrar quaisquer deficiéncias ou falhas nos processos de seguranca. Estabelecer
um método sistematico para a correcdo dessas deficiéncias, que pode incluir atualizacdes de
software, mudancas nos procedimentos operacionais ou treinamentos adicionais para a
equipe.

Importancia da Gestao Continuada:

A implementacgao desses mecanismos de acompanhamento e controle nao sé ajuda a mitigar os
riscos associados a seguranca cibernética, mas também fortalece a cultura de seguranca dentro
da instituicdo financeira. Isso é fundamental para manter a confianga dos clientes e para cumprir
com os requisitos regulatérios rigorosos do setor financeiro.

Adicionalmente, essas praticas permitem que a instituicdo se adapte rapidamente as mudancgas
tecnoldgicas e as novas ameacas emergentes no cenario digital, garantindo que as medidas de
seguranca estejam sempre atualizadas e sejam eficazes contra os riscos atuais e futuros.

Art. 22. Sem prejuizo do dever de sigilo e da livre concorréncia, as instituicées mencionadas
no art. 1o devem desenvolver iniciativas para o compartilhamento de informacg¢bes sobre os
incidentes relevantes de que trata o art. 30, inciso | V.

§ 1o O compartilhamento de que trata o caput deve abranger informag¢bes sobre incidentes
relevantes recebidas de empresas prestadoras de servigcos a terceiros.

§ 20 As informag¢bées compartilhadas devem estar disponiveis ao Banco Central do Brasil.

Como ja dissemos anteriormente, incidentes afetam o sistema financeiro como um todo e, nao
apenas, instituicdes individuais. Logo, a resolugdo mostra mais uma vez sua preocupagao com a
disseminacdo de iniciativas para o compartilhamento de informacdes sobre incidentes relevantes
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—sem prejuizo do dever de sigilo e da livre concorréncia. As informag6es compartilhadas devem
estar disponiveis ao Banco Central.

Capitulo V

DISPOSICOES FINAIS
Art. 23. Devemn ficar a disposi¢cdo do Banco Central do Brasil pelo prazo de cinco anos:
| - o documento relativo a politica de seguranga cibernética, de que trata o art. 20;

Il - a ata de reunido do conselho de administracdo ou, na sua inexisténcia, da diretoria da
instituicdo, no caso de ser formalizada a op¢cdo de que trata o art. 20, § 20;

Il - o documento relativo ao plano de agdo e de resposta a incidentes, de que trata o art. 6o;
IV - o relatorio anual, de que trata o art. 8o;

V - a documentagdo sobre os procedimentos de que trata o art. 12, § 2o;

VI - a documentagdo de que trata o art. 16, § 30, no caso de servicos prestados no exterior;

VIl - os contratos de que trata o art. 17, contado o prazo referido no caput a partir da
extingdo do contrato;

VIl - os dados, os registros e as informacgodes relativas aos mecanismos de
acompanhamento e de controle de que trata o art. 21, contado o prazo referido no caput a
partir da implementag¢do dos citados mecanismos, e

IX - a documentagdo com os criterios que configurem uma situagcdo de crise de que trata o
art. 20, Paragrafo unico.

Esse artigo traz uma lista de documentos que devem ficar a disposicao do Banco Central pelo
prazo de 5 anos. Em suma: documento de politica de seguranca cibernética; atas de reunido;
documento do plano de acao e de resposta a incidentes; relatério anual; documentacdo sobre
procedimentos; documentacdo de servicos prestados no exterior; contratos firmados; dados,
registros e informacdes para acompanhamento e controle; e critérios para definicdo de situacao
de crise.

Art. 24. O Banco Central do Brasil poderd adotar as medidas necessarias para cumprimento
do disposto nesta Resolugcdo, bem como estabelecer:

| - os requisitos e os procedimentos para o compartilhamento de informag¢ées, nos termos
do art. 22; Il - a exigéncia de certificagdes e outros requisitos técnicos a serem requeridos das
empresas
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contratadas, pela instituicdo financeira contratante, na prestagcdo dos servigos de que trata
oart. 12;

Il - os prazos madximos de que trata o art. 20, inciso Il para reinicio ou normalizagdo das
atividades ou dos servigos relevantes interrompidos; e

IV - os requisitos técnicos e procedimentos operacionais a serem observados pelas
instituicées para o cumprimento desta Resolugdo.

O Banco Central possui a prerrogativa de definir requisitos e procedimentos para a troca de
informacdes; demandar certificagdes e demais requisitos técnicos das empresas contratadas;
determinar prazos limites para a retomada ou regularizacao das atividades ou servicos relevantes
que foram interrompidos; bem como estipular requisitos técnicos e procedimentos operacionais
gue as instituicdes devem seguir para atender a esta resolugao.

E pertinente ressaltar neste artigo a importancia atribuida por esta resolucdo a questdo dos
requisitos técnicos. Embora ndo seja mandatdrio que as instituices financeiras contratem
empresas de grande porte, como a Amazon AWS, o Banco Central pode requerer que as
empresas contratadas cumpram com certificacdes ou outros requisitos técnicos essenciais para
assegurar sua aptidao em fornecer o servigo proposto.

Art. 25. As instituicées referidas no art. 1o que, em 26 de abril de 2018, ja tinham contratado a
prestagcdo de servicos relevantes de processamento, armazenamento de dados e de
computacdo em nuvem devem adequar o contrato para a prestagdo de tais servigos:

| - ao cumprimento do disposto no art. 16, incisos |, Il, IV e § 20, no caso de servigos prestados
no exterior; e

Il - go disposto nos arts. 15, § 1o, e 17.

Paragrafo unico. O prazo previsto para adequag¢do ao disposto no caput ndo pode
ultrapassar 31 de

dezembro 2021.

Art. 26. O Banco Central do Brasil poderd vetar ou impor restricées para a contratagdo de
servigos de processamento e armazenamento de dados e de computagdo em nuvem
quando constatar, a qualguer tempo, a inobservdncia do disposto nesta Resolu¢do, bem
como a limitagdo a atuag¢do do Banco Central do Brasil, estabelecendo prazo para a
adequacgdo dos referidos servigos.

Art. 27. Ficam revogadas:

| - a Resolugdo no 4.658, de 26 de abril de 2018; e

Il - a Resolugcdo no 4.752, de 26 de setembro de 2019.

BANPARA - Passo Estratégico de Compliance e Governanca Corporativa - 2024 (P6s-Edital)
www.estrategiaconcursos.com.br



Alexandre Violato Peyerl, Fernando Pedrosa Lopes , Tulio Lage
Aula 00 - Prof. Fernando Pedrosa

Art. 28. Esta Resolug¢é&o entra em vigor em To de julho de 2021.

Esta resolucdo representa um avanco em relacdo as normativas anteriores. A Resolucdo CMN
4.658, datada de 26 de abril de 2018, foi modificada pela Resolucdo CMN 4.752, de 26 de
setembro de 2019, e ambas foram subsequentemente revogadas com a promulga¢do da
Resolugdo CMN 4.893, em 26 de fevereiro de 2021. Consequentemente, as instituicdes
financeiras que ja haviam contratado servigos abrangidos por esta resolugdao devem ajustar seus
contratos até o dia 31 de dezembro de 2021.

Ademais, este artigo esclarece que o Banco Central podera proibir ou impor restricbes a
contratacao de servigos de processamento e armazenamento de dados e de computagao em
nuvem sempre que verificar a ndo conformidade com as diretrizes desta resolugao, ou quando
tais servicos limitarem a atuacdo do Banco Central do Brasil. Também sera estabelecido um prazo
para que as adequacdes necessarias sejam realizadas nos servicos mencionados.

APOSTA ESTRATEGICA

A ideia desta secdo é apresentar os pontos do conteudo que mais possuem chances de serem
cobrados em prova, considerando o historico de questbes da banca em provas de nivel
semelhante a nossa, bem como as inova¢des no conteudo, na legisla¢do e nos entendimentos
doutrindrios e jurisprudenciais®.

Um aspecto fundamental da nossa aula que merece destaque é aimportancia do gerenciamento
rigoroso da seguranga cibernética nas instituicdes financeiras, conforme estabelecido pelas
resolucdes do Conselho Monetdario Nacional (CMN). A evolucao dessas resolugdes, culminando
na Resolucdo CMN 4.893 de 2021, demonstra um esforco continuo e crescente para fortalecer
as praticas de seguranca cibernética em meio a um ambiente digital cada vez mais complexo e
ameacador. Esta resolucdo ndo sé atualiza os padrdes de seguranga, mas também expande as
exigéncias para a contratacdo de servicos de processamento e armazenamento de dados, e de
computacdo em nuvem, garantindo que as instituicdes financeiras mantenham controles
rigorosos e uma postura proativa na prevencao de incidentes cibernéticos. A implementacao

! vale deixar claro que nem sempre serd possivel realizar uma aposta estratégica para um
determinado assunto, considerando que as vezes ndo é viavel identificar os pontos mais provaveis
de serem cobrados a partir de critérios objetivos ou minimamente razoaveis.

(]

y
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eficaz dessas politicas é vital para proteger as informagdes sensiveis dos clientes e manter a
integridade do sistema financeiro.

Além disso, o papel do Banco Central na supervisdao e no estabelecimento de prazos para a
adequacado dos servigos contratados é crucial. O Banco Central detém a autoridade para intervir,
impondo restricdes ou mesmo vetando a contratagao de servigos externos que ndo cumpram as
normativas estabelecidas. Isso sublinha a responsabilidade das instituicdes financeiras de nao
apenas escolher prestadores de servicos que atendam a rigorosos critérios técnicos e de
seguranc¢a, mas também de assegurar uma transicao e manutengdo continua desses padrdes. A
capacidade de resposta rapida e eficaz em caso de incidentes, e a comunicagdo transparente
com as autoridades regulatdrias, séo componentes essenciais para a resiliéncia e a confianga no
setor financeiro, fortalecendo o sistema contra vulnerabilidades cibernéticas em um mundo
cada vez mais interconectado.

QUESTOES ESTRATEGICAS

Nesta secdo, apresentamos e comentamos uma amostra de questdes objetivas selecionadas
estrategicamente: sdo questées com nivel de dificuldade semelhante ao que vocé deve esperar
para a sua prova e que, em conjunto, abordam os principais pontos do assunto.

A ideia, aqui, ndo é que vocé fixe o conteudo por meio de uma bateria extensa de questdes, mas
que vocé fagca uma boa revis@o global do assunto a partir de, relativamente, poucas questoes.

Este assunto ainda ndo tem um numero significativo de questodes.

1. (CESGRANRIO / CEF — 2021) A Resolucdo CMN n° 4.893, de 26 de fevereiro de 2021,
dispde sobre a politica de seguranca cibernética e sobre os requisitos para a contratacao de
servicos de processamento e armazenamento de dados e de computacdo em nuvem, a serem
observados pelas instituicbes autorizadas a funcionar pelo Banco Central do Brasil. Essa
Resolucdo determina que a politica de seguranca cibernética e o plano de acao e de resposta a
incidentes devem ser, no minimo, documentados e revisados:

a) trimestralmente
b) semestralmente

c) anualmente
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d) bienalmente

e) trienalmente

Comentarios:

De acordo com o Art. 10, a politica de seguranca cibernética e o plano de acdo e de resposta a
incidentes devem ser documentados e revisados, no minimo, anualmente.

Gabarito: Letra C

2. (CFC / CFC—2019) A Resolugdo CMN n? 4658, de 26/4/2018, estabeleceu normas sobre
politica de seguranca cibernética e requisitos para a contratacao de servigos de processamento
e armazenamento de dados e de computagcdo em nuvem que as instituicdes financeiras e
demais instituicdes autorizadas a funcionar pelo BCB devem observar. Para tanto dispde, entre
outras exigéncias, que a aprovacao da politica de seguranca cibernética deve ser realizada até
6 de maio de 2019, devendo contemplar alguns principios. Sobre esse assunto, identifique os
principios abaixo e, em seguida, assinale a op¢dao CORRETA.

I. Os objetivos de seguranca cibernética da instituicao.

Il. Os procedimentos e os controles adotados para reduzir a vulnerabilidade da instituicdo a
incidentes e atender aos demais objetivos de seguranca cibernética.

lll. Os controles especificos, incluindo os voltados para a rastreabilidade da informacdo, que
busquem garantir a seguranca das informacdes sensiveis.

IV. O registro, a andlise da causa e do impacto, bem como o controle dos efeitos de incidentes
relevantes para as atividades da instituicado.

Estao CERTOS os itens:
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a)lL I, NlelV.
b) I, Il e lll, apenas.
c) 1, lllelV, apenas.

d) I, Il e IV, apenas.

Comentarios:

(I) Correto, conforme Art. 39, Inciso I; (Il) Correto, conforme Art. 39, Inciso II; (I) Correto,
conforme Art. 39, Inciso lll; (I) Correto, conforme Art. 32, Inciso IV.

Gabarito: Letra A

3. (Inédita — Prof Fernando Pedrosa) Quais sdo as consequéncias para uma instituicdo
financeira se ela ndo cumprir os requisitos da Resolucdo CMN 4.893 de 20217

A) Pode receber uma multa simbdlica

B) Estd sujeita a intervencdo ou outras penalidades do Banco Central
C) Ndo ha consequéncias legais, apenas recomendacdes

D) Recebe apenas uma adverténcia por escrito

E) E obrigada a encerrar suas operacdes imediatamente

Comentarios: Se uma instituicdo financeira ndo cumprir os requisitos da Resolucao
CMN 4.893 de 2021, esta sujeita a intervengao ou outras penalidades por parte do
Banco Central, dependendo da gravidade da infracao

Gabarito: B
4. (Inédita — Prof Fernando Pedrosa) Qual o impacto de ndo existir um convénio de
troca de informacdes entre o BACEN e as autoridades supervisoras do pais onde

servigos de computag¢ao em nuvem estao sendo contratados?

A) A instituicdo pode prosseguir sem qualquer requisito adicional
B) Ndo afeta a operacdo ou conformidade regulatdria

BANPARA - Passo Estratégico de Compliance e Governanca Corporativa - 2024 (P6s-Edital)
www.estrategiaconcursos.com.br



Alexandre Violato Peyerl, Fernando Pedrosa Lopes , Tulio Lage
Aula 00 - Prof. Fernando Pedrosa

©

C) A instituicdo deve interromper imediatamente todos os servicos contratados
D) A instituicdo deve solicitar uma autorizacdo especial do BACEN
E) Apenas o fornecedor do servico é afetado, sem impacto para a instituicao

Comentarios: Na auséncia de um convénio de troca de informagdes, a instituicao
financeira precisa solicitar uma autorizacao especial do BACEN para garantir que
ainda possa cumprir as normativas e supervisionar adequadamente a seguranga e a
gestao dos dados.

Gabarito: D

5. (Inédita — Prof Fernando Pedrosa) Quais procedimentos as instituicdes financeiras
devem implementar de acordo com a Resolugdao CMN 4.893 para garantir a
seguranca cibernética?

A) Reduzir a frequéncia dos testes de penetracao

B) Ignorar as trilhas de auditoria se ndo houver incidentes

C) Implementar medidas rigorosas de autenticacao e criptografia
D) Confiar exclusivamente em tecnologias de firewall

E) Delegar a responsabilidade de seguranca cibernética a terceiros

Comentarios: Para garantir a seguranca cibernética conforme a Resolucao CMN
4.893, as instituicdes financeiras devem implementar medidas rigorosas como
autenticacao forte, criptografia de dados e outras praticas de seguranca, além de
realizar auditorias e monitoramento continuo.

Gabarito: C

QUESTIONARIO DE REVISAO E APERFEICOAMENTO

A ideia do questiondrio é elevar o nivel da sua compreens@Go no assunto e, ao mesmo tempo,
proporcionar uma outra forma de revisGo de pontos importantes do conteudo, a partir de
perguntas que exigem respostas subjetivas.

Sdo questées um pouco mais desafiadoras, porque a redagdo de seu enunciado ndo ajuda na sua
resolugdo, como ocorre nas cldssicas questdes objetivas.
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O objetivo é que vocé realize uma auto explicagéio mental de alguns pontos do conteudo, para
consolidar melhor o que aprendeu ;)

Além disso, as questoes objetivas, em regra, abordam pontos isolados de um dado assunto. Assim,
ao resolver vdrias questbes objetivas, o candidato acaba memorizando pontos isolados do
contetdo, mas muitas vezes acaba ndo entendendo como esses pontos se conectam.

Assim, no questiondrio, buscaremos trazer também situa¢ées que ajudem vocé a conectar melhor
os diversos pontos do conteudo, na medida do possivel.

E importante frisar que ndo estamos adentrando em um nivel de profundidade maior que o exigido
na sua prova, mas apenas permitindo que vocé compreenda melhor o assunto de modo a facilitar
a resolugdo de questdes objetivas tipicas de concursos, ok?

Nosso compromisso é proporcionar a vocé uma revisdo de alto nivel!

Vamos ao nosso questiondrio:

Perguntas

1. Qual é o objetivo principal da Resolucdo CMN 4.893 de 20217

2. Como as instituicdes financeiras devem proceder com contratos existentes sob as
resolucdes anteriores a Resolugdo CMN 4.893 de 20217

Y

3. Que papel o Banco Central desempenha em relacdo a supervisdo das praticas de
seguranca cibernética das instituicdes financeiras?

4. Quais sdo as consequéncias para uma instituicdo financeira se ela ndo cumprir os
requisitos da Resolugdo CMN 4.893 de 20217

5. Como a Resolucdao CMN 4.893 de 2021 impacta a contratacdo de servigos no exterior por
instituigdes financeiras?

6. Que medidas uma instituicdo financeira deve implementar para garantir a continuidade
dos negdcios conforme a Resolugao CMN 4.893 de 20217

7. Qual é a importancia de manter trilhas de auditoria conforme discutido?
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8. Como as métricas e indicadores sdo utilizados pelas instituicdes financeiras no contexto
da Resolucdo CMN 4.893 de 20217

9. Que tipo de testes as institui¢cdes financeiras devem realizar para garantir a seguranca
cibernética?

10. Qual a relevancia de definir um prazo maximo para a normalizacdo das atividades apds
uma interrup¢do, conforme a nova resolucdo?

11. Qual é o impacto de uma auditoria independente nas instituicdes financeiras conforme
discutido?

12. Por que é essencial que as instituicdes financeiras mantenham a capacidade de
substituir prestadores de servigos rapidamente?

13. Como o Banco Central utiliza as informacbes sobre a localizacdo dos servigos
contratados no exterior?

14. O que determina a exigéncia de notificacdo ao Banco Central em caso de interrupgoes
ou incidentes?

15. Como as definicdes de uma "situacao de crise" afetam a operac¢do das instituicdes
financeiras?

16. Qual é a importancia das certificagdes exigidas pelo Banco Central para as empresas
contratadas?

17. Como os testes de continuidade de negdcios influenciam a resiliéncia das instituicoes
financeiras?

18. Qual é o papel das trilhas de auditoria na manutengao da conformidade regulatéria?
19. Por que é crucial definir prazos para a normaliza¢do das atividades apds interrupgdes?

20. Como a exigéncia de notificacdo prévia de interrupcdes de servicos ao Banco Central
beneficia o sistema financeiro?
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Perguntas e Respostas

1. Qual é o objetivo principal da Resolugao CMN 4.893 de 20217

Resposta: O principal objetivo da Resolugdo CMN 4.893 de 2021 é atualizar e fortalecer as
politicas de seguranga cibernética nas instituices financeiras, estabelecendo requisitos
rigorosos para a contratacdao de servigos de processamento, armazenamento de dados e
computagao em nuvem.

2. Como as instituicdes financeiras devem proceder com contratos existentes sob as resolucdes
anteriores a Resolucdao CMN 4.893 de 20217

Resposta: As instituicdes financeiras devem ajustar seus contratos existentes para estar em
conformidade com as novas diretrizes da Resolu¢gao CMN 4.893 de 2021 até o prazo final de 31
de dezembro de 2021.

3. Que papel o Banco Central desempenha em relacdo a supervisdo das praticas de seguranca
cibernética das instituicdes financeiras?

Resposta: O Banco Central supervisiona e regula as praticas de seguranca cibernética das
instituicoes financeiras, podendo impor restricGes e exigir ajustes nos servicos de
processamento, armazenamento de dados e computacdo em nuvem para garantir conformidade
com as resolugdes pertinentes.

4. Quais sdo as consequéncias para uma instituicao financeira se ela ndo cumprir os requisitos da
Resolucdo CMN 4.893 de 20217

Resposta: Se uma instituicdo financeira ndao cumprir os requisitos da Resolugdao CMN 4.893 de
2021, o Banco Central pode intervir, impondo restricdes ou proibi¢cdes a contratacdo de servigos
gue ndo estejam em conformidade, além de estabelecer prazos para a adequacdo necessaria.

5. Como a Resolugdo CMN 4.893 de 2021 impacta a contratacdo de servicos no exterior por
instituicdes financeiras?

Resposta: A resolucdo exige que as instituicdes financeiras comuniquem ao Banco Central os
detalhes sobre a contratacdo de servicos no exterior, incluindo a localizacdo dos dados e a
conformidade com os regulamentos internacionais, para evitar limitacdes ao acesso dos dados
pelo Banco Central.

6. Que medidas uma instituicdo financeira deve implementar para garantir a continuidade dos
negdcios conforme a Resolugdo CMN 4.893 de 20217
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Resposta: As instituicdes financeiras devem implementar planos de continuidade de negdcios
gue incluam procedimentos para a mitigacdo de incidentes, prazos para a normalizacdo das
atividades apds interrupcdes e estratégias para a substituicdo segura de prestadores de servicos.

7. Qual é a importancia de manter trilhas de auditoria conforme discutido?

Resposta: As trilhas de auditoria sdo essenciais para monitorar todas as acdes, eventos e
atividades realizadas, permitindo andlises forenses em caso de incidentes de seguranca e
auxiliando nas auditorias regulatérias ou internas.

8. Como as métricas e indicadores sdo utilizados pelas instituicdes financeiras no contexto da
Resolucdo CMN 4.893 de 20217

Resposta: Métricas e indicadores sdao usados para avaliar a eficacia das politicas e procedimentos
de seguranca, ajudando a identificar e corrigir deficiéncias, monitorar a resposta a incidentes e
manter a conformidade regulatéria.

9. Que tipo de testes as instituicdes financeiras devem realizar para garantir a seguranca
cibernética?

Resposta: As instituicdes financeiras devem realizar testes de penetracao, simula¢des de ataque
e exercicios de recuperagao de desastres para avaliar a robustez de suas medidas de seguranca
e a prontidao de sua equipe para diferentes cenarios de incidentes.

10. Qual a relevancia de definir um prazo maximo para a normalizacdo das atividades ap6s uma
interrupcao, conforme a nova resolugao?

Resposta: Definir um prazo maximo para a normalizacdo das atividades apds uma interrupcgao é
crucial para minimizar o impacto operacional e financeiro de tais interrupcdes, garantindo que a
instituicdo possa retomar suas operagdes de forma eficiente e segura.

11. Qual é o impacto de uma auditoria independente nas instituicGes financeiras conforme
discutido?

Resposta: Uma auditoria independente ajuda a verificar a conformidade com os padrdes e
regulamentos estabelecidos, assegurando que as medidas de seguranca cibernética e os
processos operacionais das instituicdes financeiras sejam apropriados e eficazes.

12. Por que é essencial que as instituicdes financeiras mantenham a capacidade de substituir
prestadores de servigos rapidamente?
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Resposta: Manter a capacidade de substituir prestadores de servigos rapidamente é essencial
para assegurar a continuidade dos negdcios e mitigar riscos associados a dependéncia de um
Unico fornecedor, especialmente em situacdes de falha ou interrupgao do servico.

13. Como o Banco Central utiliza as informacgdes sobre a localizagdo dos servigos contratados no
exterior?

Resposta: O Banco Central utiliza essas informacgdes para assegurar que ndo haja restricoes
regulatdrias ou legais que impeg¢am o acesso aos dados necessarios para a supervisao e controle
das atividades financeiras, além de garantir a conformidade com normas internacionais.

14. O que determina a exigéncia de notificacdo ao Banco Central em caso de interrupc¢des ou
incidentes?

Resposta: A exigéncia de notificacdo ao Banco Central em caso de interrupc¢des ou incidentes visa
permitir uma resposta regulatéria adequada e garantir que medidas apropriadas sejam tomadas
para restaurar os servigos e proteger os consumidores.

15. Como as definicbes de uma "situacdo de crise" afetam a operacdo das instituices
financeiras?

Resposta: As definicdes de uma "situacao de crise" estabelecem um limiar para ativacao de
procedimentos especiais de gestdo de risco e resposta a incidentes, influenciando como as
instituicoes se preparam e respondem a eventos significativos.

16. Qual é a importancia das certificacdes exigidas pelo Banco Central para as empresas
contratadas?

Resposta: As certificacOes exigidas pelo Banco Central garantem que as empresas contratadas
atendam a padrdes minimos de seguranca e competéncia técnica, reduzindo o risco de falhas e
exposicao a vulnerabilidades cibernéticas.

17. Como os testes de continuidade de negdcios influenciam a resiliéncia das instituicGes
financeiras?

Resposta: Os testes de continuidade de negdcios ajudam a identificar pontos fracos nos planos
de resposta a incidentes e garantem que a instituicdo possa continuar operando eficazmente
apos um evento disruptivo, melhorando sua resiliéncia global.

18. Qual é o papel das trilhas de auditoria na manutencado da conformidade regulatéria?
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Resposta: As trilhas de auditoria fornecem um registro detalhado de todas as atividades,
permitindo a verificacdo do cumprimento das politicas internas e regulamentos externos, além
de auxiliar na detecgao e anadlise de incidentes de seguranga.

19. Por que é crucial definir prazos para a normaliza¢do das atividades apds interrupgdes?

Resposta: Definir prazos para a normalizagdo das atividades é crucial para minimizar o tempo de
inatividade, reduzir o impacto financeiro e operacional de interrupcbes e assegurar que 0s
servigos aos clientes sejam restaurados rapidamente e de maneira ordenada.

20. Como a exigéncia de notificacdo prévia de interrupg¢des de servicos ao Banco Central beneficia
o sistema financeiro?

Resposta: A exigéncia de notificacdo prévia permite que o Banco Central prepare respostas
regulatdrias e supervisione as medidas de mitigacdo e recuperacdo, garantindo uma gestdo eficaz
de crises e a estabilidade do sistema financeiro.

LISTA DE QUESTOES ESTRATEGICAS

. (CESGRANRIO / CEF — 2021) A Resolugdo CMN n° 4.893, de 26 de fevereiro de 2021, dispGe

sobre a politica de seguranca cibernética e sobre os requisitos para a contratacao de servicos
de processamento e armazenamento de dados e de computacdo em nuvem, a serem
observados pelas instituicdes autorizadas a funcionar pelo Banco Central do Brasil. Essa
Resolucao determina que a politica de seguranga cibernética e o plano de acao e de resposta a
incidentes devem ser, no minimo, documentados e revisados:

a) trimestralmente
b) semestralmente
c) anualmente

d) bienalmente

e) trienalmente
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(CFC / CFC—2019) A Resolugdo CMN n2 4658, de 26/4/2018, estabeleceu normas sobre politica
de segurancga cibernética e requisitos para a contratagdo de servicos de processamento e
armazenamento de dados e de computagdo em nuvem que as institui¢des financeiras e demais
instituicOes autorizadas a funcionar pelo BCB devem observar. Para tanto dispGe, entre outras
exigéncias, que a aprovacao da politica de seguranca cibernética deve ser realizada até 6 de
maio de 2019, devendo contemplar alguns principios. Sobre esse assunto, identifique os
principios abaixo e, em seguida, assinale a op¢cdo CORRETA.

I. Os objetivos de seguranca cibernética da instituicdo.

Il. Os procedimentos e os controles adotados para reduzir a vulnerabilidade da instituicdo a
incidentes e atender aos demais objetivos de seguranca cibernética.

[ll. Os controles especificos, incluindo os voltados para a rastreabilidade da informacdo, que
busquem garantir a seguranca das informacdes sensiveis.

IV. O registro, a analise da causa e do impacto, bem como o controle dos efeitos de incidentes
relevantes para as atividades da instituicdo.

Estao CERTOS os itens:

a)lL I, NlelV.
b) I, Il e lll, apenas.
c) 1, lll eV, apenas.

d) I, lll e IV, apenas.

3. (Inédita — Prof Fernando Pedrosa) Quais sdo as consequéncias para uma instituicdo
financeira se ela ndo cumprir os requisitos da Resolucdao CMN 4.893 de 20217

©

A) Pode receber uma multa simbdlica

B) Estd sujeita a intervenc¢do ou outras penalidades do Banco Central
C) Nao ha consequéncias legais, apenas recomendacgdes

D) Recebe apenas uma adverténcia por escrito

E) E obrigada a encerrar suas operagdes imediatamente
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4,

(Inédita — Prof Fernando Pedrosa) Qual o impacto de n3o existir um convénio de
troca de informacgdes entre o BACEN e as autoridades supervisoras do pais onde
servicos de computagao em nuvem estao sendo contratados?

A) A instituicdo pode prosseguir sem qualquer requisito adicional

B) Nao afeta a operagao ou conformidade regulatdria

C) A instituicdo deve interromper imediatamente todos os servicos contratados

D) A instituicdo deve solicitar uma autorizacdo especial do BACEN

E) Apenas o fornecedor do servico é afetado, sem impacto para a instituicao
(Inédita — Prof Fernando Pedrosa) Quais procedimentos as instituicdes financeiras
devem implementar de acordo com a Resolugdao CMN 4.893 para garantir a
seguranca cibernética?

A) Reduzir a frequéncia dos testes de penetragao

B) Ignorar as trilhas de auditoria se ndo houver incidentes

C) Implementar medidas rigorosas de autenticacao e criptografia
D) Confiar exclusivamente em tecnologias de firewall

E) Delegar a responsabilidade de seguranca cibernética a terceiros

Gabaritos
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PIRATARIA £ CRIME.

Mas é sempre bom revisar o porqué e como vocé pode ser prejudicado com essa pratica.

Professor investe seu tempo
para elaborar os cursos e o
site os coloca avenda.

Pirata cria alunos fake
praticando falsidade
ideoldgica, comprando

cursos do site em nome de
pessoas aleatdrias (usando
nome, CPF, endereco e telefone
deterceiros sem autorizacéo).

Pirata fere os Termos de Uso,
adulteraasaulaseretiraa
identificacio dos arquives
PDF (justamente porque a
atividade & ilegal e ele ndo
quer que seus fakes

sejam identificados).

Concurseiro(a) desinformado
participa de rateio, achando

que nada disso esta acontecendo
eesperando se tornar servidor
publico para exigiro
cumprimento das leis.

Pirata divulga ilicitamente
(grupos de rateio), utilizando-se
tlo anonimato, nomes falsos ou
laranjas (geralmente o pirata se
anuncia como formador de
"grupos solidarios” de rateio
fue ndo visam lucro).

Pirata compra, muitas vezes,
clonando cartdes de crédito
(por vezes o sistema anti-fraude
nao consegue identificar

o golpe a tempo).

Pirata revende as aulas
protegidas por direitos autorais,
praticando concorréncia desleal
e em flagrante desrespeito a

Lei de Direitos Autorais

(Lei 9.610/98).

0 professor gue elaborou o
curso nao ganha nada, o site
nio recebe nada, e a pessoa
que praticou todos os ilicitos
anteriores (pirata) fica

com o lucro.

Deixando de lado esse mar de sujeira, aproveitamos para agradecer a todos

que adquirem os cursos honestamente e permitem que o site continue existindo.




