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IMPORTANTE

Galera, a aula de hoje é sobre internet e, ndo, sobre redes de computadores! Professor, por que
entdo as préximas pdginas tratam de redes de computadores? Porque a internet é a rede mundial de
computadores, logo é importante saber alguns conceitos basicos sobre esse assunto porque eles
sdo pré-requisitos para entender internet de forma mais completa. Vejamos um exemplo a seguir
de uma questao de um edital recente:

EDITAL DA UNIVERSIDADE FEDERAL DO OESTE DA BAHIA (UFOB) — 2018

Informéatica Bésica - (Para todos os cargos, exceto para o cargo de Técnico de Tecnologia da Informagéao): 1. Conceitos
e fundamentos basicos. 2. Conhecimento e utilizacdo dos principais softwares utilitarios (compactadores de arquivos, chat,
clientes de e-mails, reprodutores de video, visualizadores de imagem, antivirus). 3. Identificagdo e manipulagao de arquivos. 4.
Backup de arquivos. 5. Conceitos basicos de Hardware (Placa mae, memorias, processadores (CPU) e disco de
armazenamento HDs, CDs e DVDs). 6. Periféricos de computadores. 7. Ambientes operacionais: utilizacdo dos sistemas
operacionais Windows 7 e Windows 10. 8. Conceitos basicos sobre Linux e Software Livre. 9. Utilizagdo de ferramentas de
texto, planilha e apresentagdo do pacote Microsoft Office (Word, Excel e PowerPoint) — versées 2010, 2013 e 2016. 10.
Utilizagao de ferramentas de texto, planilha e apresentagéo do pacote LibreOffice (Writer, Calc e Impress) - versdes 5 e 6. 11.
Utilizagdo e configuracdo de e-mail no Microsoft Outlook. 12. Conceitos de tecnologias relacionadas a Internet e Intranet,
busca e pesquisa na Web, mecanismos de busca na Web. 13. Navegadores de internet: Internet Explorer, Mozilla Firefox,
Google Chrome. 14. Seguranga na internet; virus de computadores; Spyware; Malware; Phishing e Spam. 15. Transferéncia de
arquivos pela internet.

QUESTAO DE PROVA

INFORMATICA BASICA

Com base nos conceitos de internet e
intranet, julgue, como VERDADEIRO ou
FALSO, os itens a seguir.

36. Uma rede do tipo LAN €& uma rede
metropolitana que abrange uma area
geograficamente especifica, como uma
cidade ou uma regido metropolitana.

37. Um Servidorde VPN é responsavel por filtrar
qualquer requisicao indesejada e impedir
gque pessoas nao autorizadas tenham
acesso a uma rede corporativa atraves de
acesso externo.

38. Uma intranet € uma aplicagao do conjunto
de transportes e de aplicagao do protocolo
TCP/IP em uma rede privada.

Note que esses assuntos foram cobrados dentro do contexto de conceitos de internet e intranet,
mas se referem mais especificamente a conceitos bem basicos de redes de computadores.
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REDES DE COMPUTADORES

Conceitos Basicos

INCIDENCIA EM PROVA: BAIXISSIMA

, lindu
' @humdaora

guando a internet cai e eu fico olhando
para o roteador esperando ela voltar

Vamos iniciar pela definicao de redes de computadores:

Quando a internet cai e eu saio do quarto
depois de trés dias

eai mae

"Uma rede é um conjunto de terminais, equipamentos, meios de transmissdo e comutagdo que

interligados possibilitam a prestagdo de servigos”.

Bem, eu gosto de uma definicao mais simples que afirma que uma rede é um conjunto de
dispositivos (normalmente conhecidos como nds) conectados por links de comunica¢do. Em
uma rede, um no pode ser um computador, uma impressora, um notebook, um smartphone, um
tablet, um Apple Watch ou qualquer outro dispositivo de envio ou recepcao de dados, desde que ele

esteja conectado a outros nds da rede.

As primeiras redes de computadores surgiram dentro de organizagdes —como uma empresa ou um
laboratdrio de pesquisa — para facilitar a troca de informacdes entre diferentes pessoas e
computadores. Esse método era mais rapido e confiavel do que anterior, que consistia em
pessoas carregando pilhas e pilhas de cartoes perfurados ou fitas magnéticas de um lado para

o outro dentro de uma organizagao.

Um segundo beneficio das redes de computadores é a capacidade de compartilhar recursos
fisicos. Por exemplo: em vez de cada computador possuir sua propria impressora, todos em um
departamento poderiam compartilhar apenas uma impressora conectada a rede de computadores.

a CBM-MA - Informéatica
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Outro uso comum era compartilhar dispositivos de armazenamento, que na época eram muitos
caros e nao era viavel ter um para cada computador.

Como nds podemos resumir tudo isso? Bem, uma rede de computadores basicamente tem como
objetivo o compartilhamento de recursos, deixando equipamentos, programas e
principalmente dados ao alcance de multiplos usuarios, sem falar na possibilidade de servir como
meio de comunicagao entre pessoas através da troca de mensagens de texto, dudio ou video entre
os dispositivos. Fechado?

(]

(PROF. DIEGO / INEDITA - 2023) Redes de computadores consistem em um conjunto
de dispositivos eletrénicos interconectados para compartilhar recursos e informacgdes.

Comentarios: essa € uma das definicdes fundamentais de redes de computadores. As redes de computadores realmente
permitem a conexao de dispositivos para compartilhar recursos, como arquivos, impressoras e acesso a internet, além de
permitir a troca de informacgdes entre esses dispositivos (Correto).

(PROF. DIEGO / INEDITA —2023) Redes de computadores ndo desempenham um papel
fundamental na comunicagao e conectividade global na era da informacao.

Comentarios: as redes de computadores desempenham um papel critico na comunicagdo global, conectividade e na
disseminagdo de informagdes na era da informacdo — elas sdo a espinha dorsal da comunicagao digital global (Errado).

(PROF. DIEGO / INEDITA —2023) As redes de computadores sdo sistemas centralizados
que ndo permitem a comunicagao distribuida.

Comentarios: as redes de computadores permitem comunicacdo distribuida, conectando dispositivos em todo o mundo e
permitindo a troca de informagdes de forma descentralizada (Errado).

(UEG /| Assembleia Legislativa de Goias - 2016) Um conjunto de unidades
processadoras interconectadas que permite, inclusive, o compartilhamento de recursos
tais como impressoras, discos, entre outros, denomina-se:

a) Time Sharing

b) Redes de Computadores

c) Compartilhamento do Windows

d) Interligagcdo de Redes de Computadores

Comentarios: quando a banca diz “um conjunto de unidades processadoras”, ela s6 esta usando um nome técnico para “um
conjunto de computadores”. Portanto, um conjunto de computadores interconectados que permite o compartilhamento de
recursos tais como impressoras, discos, entre outros, s6 pode ser uma... rede de computadores (Letra B).

CBM-MA - Informéatica
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Tipos de Conex&o/Enlace

INCIDENCIA EM PROVA: BAIXISSIMA

Redes sdo dois ou mais dispositivos conectados através de links. O que é um link? Também
chamado de enlace, trata-se de um caminho de comunicacao que transfere dados de um
dispositivo para outro. Para fins de visualizagdo, é mais simples imaginar qualquer link como uma
reta entre dois pontos. Para ocorrer a comunicagao, dois dispositivos devem ser conectados de
alguma maneira ao mesmo link ao mesmo tempo.

Existem dois tipos possiveis de conexdao: ponto-a-ponto e ponto-multiponto. Ambos se
diferenciam em relac¢ao a utilizagao de um link dedicado ou compartilhado. Como assim, Diego?
Um link dedicado é aquele que transporta trafego de dados apenas entre os dois dispositivos que
ele conecta. Exemplo: para que eu acesse a internet, eu compartilho varios cabos subterraneos
espalhados pelo nosso planeta com todas as pessoas que tém acesso a internet.

Link
Estaciio Estacio

Nesse contexto, pode-se afirmar que, quando eu acesso a internet, eu utilizo um link dedicado ou um
link compartilhado? Galera, eu utilizo um link compartilhado porque o enlace de comunicagao é
compartilhado com varias pessoas. No entanto, s6 é possivel ter links dedicados apenas a
comunicacao entre dois — e apenas dois — dispositivos. Nesse caso, existe um tipo de conexao
conhecido como ponto-a-ponto.

A maioria das conexoes ponto-a-ponto utiliza um cabo para conectar dois dispositivos. No
entanto, é possivel haver links via satélite ou micro-ondas também de forma dedicada. Quando
mudamos os canais de televisao por meio da utilizacao de um controle remoto infravermelho, nos
estamos estabelecendo uma conexao ponto-a-ponto entre o controle remoto e o sistema de
controle de TV. Bacana?

Estacao

Link

Mainframe Estacio

Ja em uma conexao ponto-multiponto, mais de dois dispositivos compartilham um Unico link.
Em um ambiente multiponto, a capacidade do canal de comunicacao é compartilhada, seja de
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forma espacial, seja de forma temporal. Se diversos dispositivos puderem wusar o link
simultaneamente, ele é chamado de conexao compartilhada no espaco. Se os usuarios tiverem de
se revezar entre si, trata-se de uma conexao compartilhada no tempo — esse é o modo padrao.

TIPO DE CONEXAQ DESCRIGAD
PONTO-A-PONTO Conexdo que fornece um link dedicado entre dois dispositivos.

PONTO-MULTIPONTO Conexao que fornece um link compartilhado entre mais de dois dispositivos.

(PROF. DIEGO / INEDITA - 2023) Uma conexao ponto-a-ponto ¢ aquela em que varios
dispositivos compartilham o mesmo meio de transmissao, e a comunicagao ocorre
diretamente entre dois dispositivos, sem a necessidade de compartilhar o meio com
outros.

Comentarios: a descri¢do inicial refere-se a uma conexado ponto-multiponto, onde varios dispositivos compartilham o mesmo
meio. A conexdo ponto-a-ponto é uma conexao direta entre exatamente dois dispositivos — sem compartilhamento (Errado).

(PROF. DIEGO / INEDITA - 2023) Uma conexdo ponto-multiponto permite a
comunicacao direta entre dois dispositivos, sem a necessidade de compartilhar o meio
de transmissao com outros.

Comentarios: uma conexdo ponto-multiponto é aquela em que varios dispositivos compartilham o mesmo meio de
transmissdo, e a comunicagdo ocorre entre um dispositivo central e varios dispositivos remotos (Errado).

(CESPE | MPU - 2010) Em rede multiponto, ha diversos computadores interligados em
um mMesmo circuito, no entanto o circuito sé pode ser utilizado por um computador de
cada vez.

Comentarios: todos os computadores estdo conectados a um link compartilhado — denominado pela questdo como circuito.
Somente um computador por vez pode enviar dados, caso contrario ocorrera uma colisdo. Se a questdo nao detalhar qual é o
tipo de conexao compartilhada, consideramos que se trata compartilhamento no tempo como padrdo (Correto).

a CBM-MA - Informéatica 7
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Dire¢cdes de Transmissao

INCIDENCIA EM PROVA: BAIXISSIMA

TIPO REPRESENTACAOQ DESCRIGAO
= ‘ Uma comunicacdo é dita simplex quando hd um transmissor de
SIMPLEX LQ"”"L'”".Q“ mensagem, um receptor de mensagem e esses papéis nunca se invertem
—— no periodo de transmissdo (Ex: TV, Radio AM/FM, Teclado, etc).

HALF-DUPLEX

nunca simultaneamente (Ex: Walk&Talk, Nextel, etc).

Uma comunicacdo é dita half-duplex quando temos um transmissor e um
receptor, sendo que ambos podem transmitir e receber dados, porém

T — Uma comunicagdo é dita full-duplex quando temos um transmissor e um
FULL-DUPLEX T receptor, sendo que ambos podem transmitir e receber dados
=0 P q p

(]

simultaneamente (Ex: Telefone, VolP, etc).

(FEPESE | Prefeitura de Balneario CamboriUu-SC - 2023) No contexto de redes de
computadores, dentre as formas de transmissdo, aquela na qual a comunicag¢do ocorre
em uma soé direcdo, com papéis definidos de transmissor (Tx) e receptor (Rx), porém
passiveis de inversao, é denominada:

a) Simples  b) Monoplex c) Half Duplex d) Full Duplex  e)Auto Duplex.

Comentarios: a forma de transmissdo na qual a comunicagdo ocorre em uma Unica direcdo, com papéis definidos de transmissor
(Tx) e receptor (Rx), mas passiveis de inversdo, € denominada Half Duplex (Letra C).

(CONSULPLAN / Camara de Paraupebas-PA - 2022) Comunica¢do de dados sdo as
trocas de dados entre dois dispositivos por intermédio de algum tipo de meio de
transmissao, como um cabo condutor formado por fios. O modo de comunicagdo no qual
cada estacdo pode transmitir, assim como receber, mas ndo ao mesmo tempo
denomina-se:

a) Duplex b) Simplex c) Full-Duplex d) Half-Duplex.

Comentarios: a comunicagdo no qual cada estagdo pode transmitir e receber, mas ndo ao mesmo tempo, € denominada Half-
Duplex (Letra D).

(QUADRIX /| SEDF - 2022) O modo como cada estagdo pode, ao mesmo tempo,
transmitir e receber é conhecido como half-duplex.

Comentarios: o modo como cada estagdo pode, simultaneamente, transmitir e receber é conhecido como full-duplex (Errado).

CBM-MA - Informéatica
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Modos de Transmissao

INCIDENCIA EM PROVA: BAIXISSIMA

A transmissao de dados em uma rede de computadores pode ser realizada em trés sentidos
diferentes: Unicast, Multicast e Broadcast. Vamos vé-los em detalhes:

UNICAST
[UNI = UM; CAST
=TRANSMITIRI

UNICAST

MULTICAST
[MULTI = VARIOS

E CAST=

TRANSMITIR]

BROADCAST

BROADCAST

[BROAD = TODOS
E CAST =

TRANSMITIR]

Nessa comunica¢do, uma mensagem so pode ser enviada para um
destino. Observem que a primeira estacdo de trabalho esta enviando
uma mensagem enderecada especificamente para a 22 estacdo de
trabalho. Analogamente, quando vocé envia uma mensagem no
Whatsapp ® para uma pessoa especifica, vocé esta enviando uma
mensagem unicast.

Nessa comunica¢do, uma mensagem é enviada para um grupo de
destino. Observem que a primeira estacao de trabalho esta enviando
uma mensagem enderecada para o grupo da 23, 32 e 42 estagdes.
Analogamente, quando vocé cria uma lista de transmissdao no
Whatsapp © com um grupo de pessoas e 0s envia uma mensagem,
vocé esta enviando uma mensagem multicast.

Nessa comunica¢do, uma mensagem é enviada para todos os
destinos. Observem que a primeira estacdo de trabalho esta enviando
uma mensagem enderecada a todas as estagoes de trabalho.
Analogamente, quando vocé cria uma lista de transmissdao no
Whatsapp © com todos os seus contatos e os envia uma mensagem,
vocé esta enviando uma mensagem broadcast.

Cuidado: as questdes nao prezam por um rigor formal com o nome da classificagao. Como assim,
Diego? Vocés encontrardo questdes falando sobre Modo, Tipo, Dire¢do, Sentido, Modalidade ou
Fluxo de Transmissao (e ainda ha outros nomes). Cada autor chama de uma maneira assim como
cada questao - o que vocés precisam saber é que uma classificagao se divide em: Simplex, Half-
Duplex e Full-Duplex e a outra é Unicast, Multicast e Broadcast.

(]

CBM-MA - Informéatica
www.estrategiaconcursos.com.br

(QUADRIX / CRBM4 — 2021) Quanto a difusdo, uma rede de computadores pode ser
anycast, multicast, broadcast e unicast. No modo unicast, a comunicagao nao pode
ocorrer de forma simultanea entre emissor e receptor.

Comentarios: quando a comunicag¢do ndo pode ocorrer de forma simultanea entre emissor e receptor, temos uma comunicagao
simplex. A comunicagdo unicast é aquela em que os dados sdo enviados para um Unico destinatario (Errado).
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Classificacao de Redes

Quanto 3 Dimensao, Tamanho ou Area Geogréfica

INCIDENCIA EM PROVA: ALTA
TIPO SIGLA DESCRIGAD DISTANCIA
PERSONAL Rede de computadores pessoal (celular, tablet, De alguns centimetros a alguns
AREA NETWORK notebook, entre outros). poucos metros.

LOCAL
AREA NETWORK

Rede de computadores de lares, escritdrios,  De algumas centenas de metros a
prédios, entre outros. alguns quildmetros.

METROPOLITAN
AREA NETWORK

WIDE
AREA NETWORK

ﬁ

Quanto a Arquitetura de Rede ou Forma de Interacao

Rede de computadores entre uma matriz e filiais Cerca de algumas dezenas de
em uma cidade. quilometros.

Rede de computadores entre cidades, paises ou  De algumas dezenas a milhares de
até continentes. quilometros.

Essas classificacoes apresentadas possuem uma classificacao
correspondente quando se trata de um contexto de transmissao sem fio
(wireless). Em outras palavras, ha também WPAN, WLAN, WMAN e
WWAN. Por outro lado, as questdes de prova nem sempre sao rigorosas na
utilizagdo desses termos (Ex: € comum enunciados tratando de redes locais
sem fio como LAN e, ndo, WLAN). Infelizmente, desencanem na hora de
resolver questdes de prova...

Antes de entrar nessa classificacao, é importante entender alguns conceitos. Primeiro, uma rede
é composta por dispositivos intermediarios e dispositivos finais. Os dispositivos intermediarios sdao
aqueles que fornecem conectividade e direcionam o fluxo de dados em uma rede (Ex: roteadores,
switches, etc). Ja os dispositivos finais sao aqueles que fazem a interface entre o usuario e arede de
computadores (Ex: computadores, notebooks, smartphones, etc).

@@@@@Dé

Host Servidor Mavel Roteador Comutador Modem  Smartphone  Torre de
(ou sistema final) da camada telefonia
de enlace (switch) celular

Na imagem acima, temos quatro dispositivos finais e quatro dispositivos intermediarios. Nesse
momento, nds vamos tratar apenas dos dispositivos finais — também chamados de hosts ou
sistemas finais. Esses dispositivos podem ser classificados basicamente em clientes (aqueles que
consomem servigos) ou servidores (aqueles que oferecem servigos). Todos nds somos clientes de
diversos servicos todos os dias e, as vezes, nem percebemos. Vamos entender isso melhor...

a CBM-MA - Informéatica 10
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Antigamente, computadores funcionavam de forma isolada. Foram criadas as redes de
computadores com o intuito de otimizar processos, melhor na comunicacao e facilitar o
compartilhamento de recursos. Imagine uma empresa com 100 funcionarios que precisam com
frequéncia imprimir documentos. Faz mais sentido comprar uma impressora para cada funciondrio ou
comprar uma impressora bem mais potente e compartilha-la com todos?

Ora, raramente alguém precisa de uma impressora so para si, portanto o compartilhamento de
recursos otimizava bastante os custos e processos de uma organizacao. No entanto, outros
recursos podiam ser compartilhados, como softwares, backups, e-mails e — principalmente — dados.
Uma forma eficiente de compartilhar dados é disponibiliza-los em um servidor, que é
geralmente uma maquina especializada e poderosa capaz de oferecer servigos a varios clientes.

Em contraste, os funcionarios da empresa possuem em suas mesas uma maquina mais simples
chamada de cliente. Essas maquinas mais simples acessam dados que estdo armazenados aonde?
No servidor! E tanto os clientes quanto os servidores estao conectados entre si poruma rede. Como
na vida real, cliente é o aquele que consome algum servico ou recurso; e servidor é aquele que
fornece algum servico ou recurso. Simples, ndo?

Informalmente, clientes costumam ser computadores de mesa, notebooks, smartphones e assim
por diante; ao passo que servidores costumam ser maquinas mais poderosas, que armazenam e
distribuem paginas web, video em tempo real, transmissdo de e-mails e assim por diante. Hoje, a
maioria dos servidores dos quais recebemos resultados de busca, e-mail, paginas e videos reside
em grandes centros de dados chamados Datacenters. Agora nds podemos estudar as arquiteturas!

TIPO DE REDE DESCRIGAD

Também chamada de Rede Par-a-Par, é o modelo de rede mais simples de ser montado. Nesse
modelo, todas as maquinas podem compartilhar dados e periféricos umas com as outras. Essas
YN[ redes sdo comuns em residéncias e entre filiais de empresas, porque demandam um baixo custo,
sdo facilmente configuraveis e possibilitam altas taxas de velocidade de conexdo.

E um modelo de redes mais complexo, porém mais robusto e confiavel. Nesse modelo, existe uma
CLIENTE/ maquina especializada, dedicada e geralmente remota, respondendo rapidamente aos pedidos

vindos dos demais computadores da rede — o que aumenta bastante o desempenho de algumas
SERVIDOR tarefas. E a escolha natural para redes grandes, como a Internet — que funciona tipicamente a
partir do Modelo Cliente/Servidor.

a CBM-MA - Informéatica 11
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Meios de Transmissao

Um meio de transmissao, em termos gerais, pode ser definido como qualquer coisa capaz de
transportar informag¢des de uma origem a um destino. Por exemplo: o meio de transmissao para
duas pessoas conversando durante um jantar é o ar; para uma mensagem escrita, o0 meio de
transmissao poderia ser um carteiro, um caminhdo ou um avidao. Em telecomunicacoes, meios de
transmissao sao divididos em duas categorias: meios guiados e nao-guiados.

TIPO DE MEIO DESCRICAD

Trata-se da transmissao por cabos ou fios de cobre, onde os dados transmitidos
sdo convertidos em sinais elétricos que propagam pelo material condutor.
Exemplo: cabos coaxiais, cabos de par tracado, fibra dptica, entre outros.

Trata-se da transmissdo por irradiacdo eletromagnética, onde os dados
NAO-GUIADO transmitidos sdo irradiados através de antenas para o ambiente. Exemplo: ondas
de radio, infravermelho, microondas, bluetooth e wireless.

Emissor Camada fisica Camada fisica Receptor
I Meio de transmissao |
Cabo ou ar

TIPO REPRESENTACAO DESCRICAD

Consiste em um fio central de cobre, envolvido por uma blindagem
metalica. Isolantes de plastico flexivel separam os condutores internos e
externos e outras camadas do revestimento que cobrem a malha externa.
CABO COAXIAL - 7 Esse meio de transmissdo é mais barato, relativamente flexivel e muito
' resistente a interferéncia eletromagnéticas gragas a malha de protecdo
que possui. Esse cabo cobre distdncias maiores que o cabo de par
trangado e utiliza um conector chamado BNC.

Consiste de quatro pares de fios trancados blindados ou ndo, e envolto
= de um revestimento externo flexivel. Eles sdo trancados para diminuir a
CABO DE PAR - < interferéncia eletromagnética externa e interna — quanto mais giros,
TRANGADO maior a atenuagdo. Este é o cabo mais utilizado atualmente por ser o

mais barato de todos e ser bastante flexivel. Esse cabo cobre distancias
menores que o cabo coaxial e utiliza um conector chamado RJ-45
(Memorizem!).

Consiste em uma Casca e um Nucleo (de vidro) para transmissao de luz.
: Possui capacidade de transmissdo virtualmente infinita, é imune a
CABO DE FIBRA - interferéncias eletromagnéticas e consegue ligar distancias maiores sem
SPTICA anecessidade de repetidores. Como desvantagens, podemos dizer que é
0 incapaz de fazer curvas acentuadas, além de ter um custo de instalacdo e
manuten¢do muito alto em relagdo ao par trangado. Ha dois tipos de
fibra: Monomodo e Multimodo.

a CBM-MA - Informéatica 12
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Equipamentos de Redes

Galera, os equipamentos ou dispositivos de uma rede podem classificados como finais ou
intermediarios. No primeiro caso, trata-se daqueles dispositivos que permitem a entrada e/ou
saida de dados (Ex: Computador, Impressora; Cameras, Sensores, etc); no segundo caso, trata-se
daqueles que compdem a infraestrutura de uma rede (Hub, Bridge, Switch, Router, etc). Nos vamos
nos focar agora nos dispositivos intermediarios. Venham comigo...

PLACA DE REDE HUB (CONCENTRADOR) BRIDGE (PONTE)

Equipamento  de rede de
comunicagao bidirecional (entrada e
saida de dados) conectado a placa-
mae do computador. Toda placa de
rede possui um numero identificador
chamado Endereco MAC (48 Bits).

rede capaz de
aumentar o alcance de uma rede

Dispositivo de

local por meio da regeneracdo de
sinais. E capaz de trabalhar apenas
com broadcast, isto &, ao receber
um pacote de dados, distribui para
todas as maquinas da rede.

Equipamento capaz de separar uma
rede em segmentos menores,
reduzindo as chances de colisdes
quando varias maquinas desejam
transmitir dados ao mesmo tempo.
Sao dispositivos capazes de enviar
dados para maquinas especificas.

SWITCH (COMUTADOR) ROUTER (ROTEADOR) | mooem |

Equipamento  semelhante  as
Bridges, no entanto possuem mais
portas. Em contraste com hubs, sdo
capazes de enviar transmitir dados
para maquinas especificas (unicast
ou multicast). Por segmentarem a
rede, reduzem as colisdes e
diminuem o fluxo de informacdes.

(]

CBM-MA - Informéatica

Equipamento que permite
interligar redes distintas e sdo
capazes de escolher as melhores
rotas para transmissao de pacotes
de dados. E responsdvel por
interligar dispositivos de uma rede
local (Ex: Computador, Notebook,
Smartphone, Impressora, etc) a
internet.

www.estrategiaconcursos.com.br

Equipamento capaz de converter
sinais digitais em sinais analdgicos e
vice-versa, em geral por meio de uma
linha telefénica. Os trés modelos
principais sdo: Acesso Discado;
Modem ADSL; e Cable Modem.
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Padroes de Redes

Seus lindos... existe |a nos Estados Unidos um instituto bastante famoso chamado IEEE (/Institute of
Electrical and Electronics Engineers)! Trata-se da maior organizacao profissional do mundo dedicada
ao avango da tecnologia em beneficio da humanidade. Esse tal de IEEE (lé-se “I3E”) mantém o
Comité 802, que é o comité responsavel por estabelecer padrées de redes de computadores.
Professor, o que seriam esses padroes de redes?

Padroes de Redes sao uma especificacdo completamente testada que é Util e sequida por aqueles
que trabalham com Internet — trata-se de uma regulamentag¢ao formal que deve ser sequida. O
Padrao IEEE 802 é um grupo de normas que visa padronizar redes locais e metropolitanas nas
camadas fisica e de enlace do Modelo OSI. Na tabela a sequir, é possivel ver diversos padroes
diferentes de redes de computadores:

Ethernet (LAN)?
Token Ring (LAN)
Wi-Fi (WLAN)
Bluetooth (WPAN)
IEEE 802.16 WIMAX (WMAN)
IEEE 802.20 Mobile-Fi (WWAN)

PADRAD

Padrao Wi-Fi (IEEE 802.11)

INCIDENCIA EM PROVA: ALTA

A comunicagao movel estd entre as tendéncias mais significativas, e os usuarios esperam estar
conectados a internet de forma continua. A maioria dos hotéis oferece conexdo online aos seus
hospedes, e as companhias aéreas agora disponibilizam servi¢os de internet em muitos de seus
avibes. A demanda por comunicacdo modvel tem despertado interesse pelas tecnologias
wireless, e muitos padroes wireless foram criados.

O Padrao Wi-Fi — diferentemente dos padrdes anteriores — nao é cabeado. Logo, um usuario pode
ficar conectado mesmo deslocando-se num perimetro geografico mais ou menos vasto —redes sem
fio fornecem mobilidade aos usuarios. O Padrao Wi-Fi se baseia em uma conexao que utiliza
infravermelho ou radiodifusao e define uma série de padroes de transmissao e codificacao para
comunicagoes sem fio.

! para lembrar da numerag&o do Padr&o Ethernet (que é o mais importante), lembre-se de: ETHERNET - 3TH3RN3T; e para lembrar da numeragéo
do Padrdo Wi-Fi (que também cai bastante), lembre-se de: WI-FI - W1-F1.

CBM-MA - Informética 14
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Sim, o controle remoto da sua televisao é um dispositivo wireless porque é capaz de trabalhar com
infravermelho. Qual é o problema dessa tecnologia? Se houver algum obstaculo entre o controle e o
receptor da televisdo, a luz ndo atravessa e a comunica¢do ndo acontece. Em outras palavras, é
necessario ter uma linha de visada, isto é, uma linha sem obstaculos entre o emissor e o
receptor. Além disso, essa tecnologia permite apenas uma comunicagdo de curto alcance.

Foi, entdo, que surgiu a tecnologia de radiodifusao. Para tal, é necessario ter antenas e uma
frequéncia comum de onda eletromagnética. Qual é a grande vantagem dessa tecnologia? Se
houver uma parede entre as antenas, a onda consegue atravessa-la. Claro, pessoal... se for uma
parede de um metro de espessura, provavelmente ela ndo conseguira atravessar. E mesmo para
paredes normais, havera alguma perda, mas a comunicagao funcionara normalmente.

Logo, podemos afirmar que a tecnologia de radiodifusao nao trabalha com linha de visada,
porque é capaz de atravessar obstaculos. Em contraste com o infravermelho, essa tecnologia tem
como grande vantagem a ampla mobilidade. Um dispositivo cabeado tem baixissima mobilidade,
assim como o infravermelho (por conta da linha de visada). Por outro lado, um dispositivo com
tecnologia de radiodifusao permite o deslocamento sem perda consideravel de sinal.

Além disso, as redes wireless — em regra — possuem taxas de transmissao bem mais baixas. Vocés
ja devem ter notado que um download no computador ocorre bem mais rapido que um download
em seu celular. E as desvantagens, professor? Bem, toda tecnologia wireless é mais vulneravel a
interceptacoes que redes cabeadas. Como, Diego? Para interceptar dados em uma rede cabeada,
é necessario ter acesso direto ao cabeamento (Ex: invadindo a casa de alguém).

Ja para interceptar dados em uma rede wireless, é possivel fazer a interceptacao bastando estar
proximo. Alias, por essa razao, todo cuidado é pouco com a rede wireless da sua casa...

. Rso} .. DESGROGO |
Pessoas ndo autorizadas podem tentar se conectar a rede.
Objetos fisicos ou outras redes podem afetar a qualidade do sinal.
Tentativas de adivinhar senhas por meio de forca bruta.
Espionagem do trafego de rede para coletar informacoes.
Atacantes podem criar redes falsas para enganar os usuarios.
Falhas de seguranca podem ser exploradas por invasores.
Sobrecarregar a rede para torna-la inacessivel.

Usuarios podem consumir toda a largura de banda disponivel.
Compartilhamento de senhas com pessoas ndo confidveis.
Configuragdes de seguranca fracas ou inadequadas.

a CBM-MA - Informéatica 15
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Percebam que Wireless é diferente de WiFi. Wireless é qualquer tecnologia
sem fio. Wi-Fi (Wlireless-Fldelity) é uma marca registrada baseada no
Padrao Wireless IEEE 802.11 que permite a comunicagdo entre
computadores em uma rede sem fio (vejam que o logo possui um TM —
TradeMark). Todo Wi-Fi é wireless, mas nem todo wireless é Wi-Fi.

™

Para resolver alguns destes riscos e proteger a integridade e a privacidade dos dados transmitidos,
foram desenvolvidos mecanismos/protocolos de seguranca, tais como:

| VECANISMOS DESCRIGAD

O WEP foi um dos primeiros protocolos de seguranca usados em redes Wi-Fi. No
entanto, ele é considerado inseguro atualmente. Ele usa uma chave de criptografia

3l compartilhada entre o roteador e os dispositivos para criptografar os dados que s&o
AR IR W8 transmitidos, mas tem vulnerabilidades que tornam relativamente facil para um
atacante comprometer a seqguranca da rede e acessar os dados. Devido a essas
fraquezas, ele ndo é mais recomendado para uso.

O WPA foi desenvolvido para substituir o WEP e corrigir suas vulnerabilidades. Ele
introduziu melhorias significativas na criptografia e na autentica¢do, tornando a rede

28 mais segura. No entanto, ao longo do tempo, ele também mostrou algumas
IEIR[ARIAY(HE3Y vulnerabilidades. Ele usa uma chave de seguranga e um método de autenticagdo mais
forte do que o WEP.

O WPA2 é uma evolugdo do WPA e é atualmente um dos protocolos de seguranga
mais seguros para redes Wi-Fi. Ele utiliza criptografia forte e o padrdo IEEE 802.11i
\[JlP8 para proporcionar uma camada sélida de seguranca. O WPA2 oferece autenticacio
RN AR ) HEISYA forte e protege os dados transmitidos na rede Wi-Fi de maneira eficaz. E altamente
recomendado configurar sua rede Wi-Fi com WPA2 para garantir a seguranca.

O WPA3 é uma versdo mais recente que oferece ainda mais melhorias de seguranga,
incluindo criptografia mais forte e protecdo contra-ataques de forca bruta. Dessa

|[Jk8 forma, ao configurar uma rede Wi-Fi, é aconselhavel usar WPA2 ou WPA3, se
RIS AR (HE3SER disponivel, para garantir a prote¢do adequada.

E importante também notar que redes wireless podem trabalhar em dois modos de operacdo: Ad-
hoc ou Infraestrutura. A tabela apresentada a sequir oferece uma visao geral das diferencas entre
redes wireless ad-hoc e redes wireless de infraestrutura. A escolha entre esses dois tipos de redes
depende das necessidades especificas de um cenario de implementacdo, com base na topologia,
escalabilidade e requisitos de seguranca.

CARACTERISTICA MODO DE OPERAGAO AD-HOC MODO DE OPERACAO INFRAESTRUTURA

Comunicacao direta entre equipamentose Comunica¢do que faz uso de equipamento para
DESCRICAD valida somente naquele momento, conexdo centralizar fluxo da informagdo na WLAN (Ex:
temporaria, apresentando alcance reduzido Access Point ou Hotspot) e permite um alcance
(Ex: sm). maior (Ex: joom).

CBM-MA - Informéatica 16
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Tipo de topologia de malha, onde cada Os dispositivos se conectam a um ponto de
TOPOLOGIA DE dispositivo se conecta diretamente a outros acesso central, como um roteador, que age
REDE dispositivos narede. como intermedidrio para encaminhar o trafego.

_ Configurada sem a necessidade de um ponto Requer um ponto de acesso central (como um
CONFIGURACAO de acesso central. Os dispositivos podem se  roteador) para gerenciar e encaminhar o
DE REDE comunicar diretamente uns com os outros. trafego narede.

Mais flexivel e Util em cenarios onde ndo ha Menos flexivel em termos de implantacdo, pois

g acessoauma infraestrutura de rede. Pode ser depende de um ponto de acesso central. Ideal

configurada rapidamente para conexdes para redes com varios dispositivos em um Unico
ponto a ponto. local.

Menos escalavel para grandes redes devidoa Mais escalavel para redes maiores, pois o ponto
ESCALABILIDADE complexidade de gerenciar muitas conexdes de acesso central gerencia eficientemente as
ponto a ponto. conexdes.

Geralmente menos sequra, pois ndo existe um  Mais segura, pois o ponto de acesso central
ponto de controle central. As comunica¢gdes pode implementar medidas de segurancga,
podem ser vulneraveis a ataques. como criptografia e autenticacdo, em nome de
todos os dispositivos.

Redes temporarias de curto prazo, Redes domésticas, redes empresariais,
31NN comunicacio direta entre dispositivos méveis hotspots pUblicos e ambientes onde multiplos

[][[RF£HIR (por exemplo, compartilhamento de arquivos ~ dispositivos precisam se conectar a uma rede
entre smartphones). comum.

Galera, alguém ai tem dispositivos da Apple? Se sim, vocés devem saber que existe uma
funcionalidade chamada AirDrop, que permite a transferéncia de arquivos entre dispositivos Apple.
Ao escolher o arquivo, o seu dispositivo identificara todos os outros dispositivos Apple proximos e
uma conexao temporaria sera estabelecida. Toda comunicacao sera descentralizada, direta entre
os dispositivos, sem passar por um no intermediario — logo, ela sera ad-hoc>.

EVOLUCAO DO PADRAO WI-FI (802.11)°

— wmo | FwEcA | TOAWAGNADCTAWSNSN |
2.4 Ghz 11 Mbps

5.0 Ghz 54 Mbps
s 2. Gh s Mps
m 2.4 0U 5.0 Ghz 150, 300 até 600 Mbps

5.0 Ghz 500 Mbps, 1 Gbps ou +

2.4 0U 5.0 Ghz 3.5Gbps a 14Gbps

Assim como nas redes cabeadas, as Redes Wi-Fi (WLAN —Wireless LAN) também sofreram diversas
evolugdes. Observem a tabela apresentada acima: os padrdes 8o2.11b e 802.11a surgiram

2 Em geral, Bluetooth tem um carater mais ad-hoc e Wi-Fi tem um carater mais de infraestrutura (apesar de ndo ser obrigatorio).

3 Para decorar a ordem, lembre-se da palavra BAGUNCA (lembrando que CA é AC).
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simultaneamente, porém utilizaram tecnologias diferentes — um nao é evolucao do outro. O
Padrao 802.11b entrou no mercado antes do Padrdo 802.113, se consolidando no mercado no inicio
da década passada. Em seguida, veio o Padrao 802.11q...

Ele mantinha a compatibilidade com o Padrao 802.11b e precedia o Padrao 802.11n, que
permitia maiores taxas de transmissao e operagao em duas bandas de frequéncias (Dual Band).
Por que, professor? Porque alguns aparelhos domésticos como controle de garagem, micro-ondas e
bluetooth* trabalham na frequéncia de 2.4Ghz — isso poderia causar problemas de interferéncia.
Como alternativa, ele pode trabalhar em outra frequéncia de onda de radio!

Ja o Padrdo 8o2.11ac é uma novidade e pode vir a ser uma solucao para trafegos de alta velocidade,
com taxas superiores a 1Gbps. Por fim, vejamos as principais vantagens e desvantagens:

VANTAGENS DO PADRAO WI-FI DESVANTAGENS DO PADRAO WI-FI

Permite conectividade sem fio, possibilitando o uso de Redes sem fio estdao suscetiveis a interferéncias de
dispositivos em movimento, como laptops e outros dispositivos e redes, afetando o desempenho.
smartphones.

Facil instalacdo e expansdo de redes sem fio, evitando As redes sem fio podem ser vulneraveis a invasdes se as
a necessidade de cabos fisicos. medidas de seguranga, como criptografia, ndo forem
implementadas adequadamente.

Geralmente mais econdmico do que a instalagdo de A velocidade da rede sem fio pode ser mais lenta do
cabos em locais com varios dispositivos. que as redes com fio, especialmente em locais
congestionados.

Oferece opgoes de configuracao, como redes ad-hoce A qualidade da conexao pode ser afetada por
infraestrutura, para atender a diversas necessidades. obstaculos fisicos, distancia do roteador e
interferéncias.

Disponivel em varias faixas de frequéncia, permitindo Redes sem fio podem apresentar maior laténcia do que
cobertura em diferentes distancias. redes com fio, o que pode ser critico para algumas
aplicagoes.

4 Se vocé usa teclado sem fio, provavelmente embaixo dele estd informando a frequéncia 2.4 Ghz. Verifiquem ai :)
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INTERNET

Conceitos Basicos

A Internet é basicamente um vasto conjunto de redes de computadores diferentes que utilizam
um padrao comum de comunicacao e oferece um determinado conjunto de servigos. Hoje é
muito comum o acesso a internet, mas vocés ja pararam para pensar como tudo isso surgiu? Para
entendé-la melhor, vamos contar um pouquinho dessa interessante histéria e vamos observar
como e por que ela foi desenvolvida.

Tudo comeca no final da década de 1950. Estavamos no auge da Guerra Fria entre EUA e URSS.
Vocés se lembram qual era o maior medo daquela época? Lembrem-se que a 22 Guerra Mundial havia
acabado na década anterior com a explosdo de uma bomba atémica. Dessa forma, o
Departamento de Defesa dos EUA decidiu que precisava de uma rede de controle e comando
capaz de sobreviver inclusive a uma futura guerra nuclear com a Unido Soviética.

Nessa época, a telefonia publica ja era comum na vida das pessoas e todas as comunicagoes
militares passavam por essa rede subterranea de cabos de telefonia, mas ela era considerada
vulneravel no caso de uma guerra. Por que? Porque essa rede funcionava de forma semelhante a
uma arquitetura cliente/servidor — havia centrais telefonicas espalhadas por todo pais. Logo,
bastava destruir algumas dessas centrais e toda comunicacao telefonica seria interrompida.

Em 1957, 0 mundo testemunhou um evento historico para a humanidade: a Unido Soviética bateu
os Estados Unidos na corrida espacial e langou o primeiro satélite artificial do mundo — o Sputnik. O
presidente americano Dwight Eisenhower ficou com muito medo de perder novas batalhas
tecnolodgicas para o pais rival e criou uma organizagao Unica de pesquisas de defesa composta
pelo Exército, Marinha e Aeronautica chamada ARPA (Advanced Research Projects Agency).

Na verdade, essa organizacao nao possuia cientistas nem laboratdrios — era basicamente um
escritorio. No entanto, ela era capaz de oferecer concessoes e contratos a universidades publicas
OU empresas que possuissem ideias promissoras, uma vez que se tratava de uma agéncia de
projetos de pesquisa avancada. A ideia dessa organizacao era se manter sempre um passo a
frente da Unido Soviética em tecnologia militar.

Durante os primeiros anos, a agéncia financiou diversos projetos diferente, mas em determinado
momento seu diretor —Larry Roberts —se encantou novamente com aideia de uma rede de controle
e comando. Em 1969, algumas poucas universidades importantes concordaram em ingressar no
projeto e comecou a construir essa rede. Como se tratava de uma rede financiada pela ARPA, seu
nome inicial foi ARPANET.
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(MOURA MELDO / Prefeitura de Cajamar-SP — 2016) A Internet surgiu nos tempos da
Guerra Fria com o nome de:

a) Extranet
b) ArpaNet.
c) OnlyNet.
d) Unix.

Comentarios: o nome inicial era ArpaNet (Letra B).

Tudo comegou bem pequeno, como um servico de mensagens entre computadores da
Universidade da Califérnia, Universidade de Stanford e a Universidade de Utah. Nas décadas
seguintes, os cientistas e engenheiros adicionaram diversos outros recursos e servicos que ainda
hoje compdem o que fazemos na Internet. A primeira grande inovacao da ARPANET foi a
comutacao por pacotes! Vamos falar um pouco sobre comutagao antes de seguir nossa historia.

Antigamente havia um emprego que hoje em dia ndo existe mais: telefonista! Quem ai ja ouviu
falar? Pois é! Naquela época, quando alguém queria ligar para um amigo, era necessario ligar
primeiro para uma central telefonica. Nesse local, havia centenas de operadoras que recebiam a sua
ligagcdo, perguntavam para quem vocé queria ligar, e s6 entao conectavam vocé ao telefone do seu
amigo®. Essa comunicagao funcionava por meio da comutacgao por circuito!

! Curiosidade: em 1935 foi realizada a primeira ligagdo telefénica que circundava o planeta - ela demorou 3h25min apenas para tocar no destinatario.
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Professor, ndo entendi! Vamos observar com mais aten¢ao a imagem! Temos cinco operadoras com
fones de ouvido e microfones. Na frente delas, é possivel ver um painel com pequenos buracos e
cabos plugados em alguns desses buracos. Em todo telefone, saia um cabo e passava por debaixo
da terra por quildmetros e quildmetros até chegar a uma central telefonica. Esses cabos que vocés
estao vendo sao os mesmos cabos conectados aos telefones residenciais.

Pois bem... quando vocé queria telefonar para o seu amigo, vocé falava primeiro com a operadora
por meio do cabo que saia da sua casa até a central telefonica. Ela perguntava com quem vocé
queria falar e simplesmente plugava o cabo telefonico da sua casa ao cabo telefonico da casa do seu
amigo. Pronto! A partir desse momento vocés possuiam a reserva de um canal de comunicagao
dedicado e poderiam conversar sem interferéncias.

E claro que se outra pessoa estivesse tentando te ligar, vocé ndo conseguiria atendé-la porque vocé
estd com o seu canal de comunicacao ocupado/reservado. Pois bem... isso que nds acabamos de
descrever se chama comutacado por circuito. Professor, o que significa esse termo comutag¢do? No
contexto de telecomunicacoes, é o processo de interligar dois ou mais pontos. No caso da
telefonia, as centrais telefonicas comutam ou interligam terminais.

Observem que a comutacao por circuito estabelece um caminho fim a fim dedicado, reservando um
canal de comunicacao temporariamente, para que dados de voz sejam transmitidos. Nesse caso, a
informacao de voz sempre percorre a mesma rota e sempre chega na mesma ordem. O processo
de comutacgao por circuito possui uma fase de estabelecimento da conexdao, uma fase de
transferéncia de dados e uma fase de encerramento da conexao.

Galera, eu vou contar uma coisa surpreendente para vocés agora! Vocés acreditam que ainda hoje a
telefonia funciona por meio da comutagdo de circuitos? Pois... € claro que nao precisamos mais de
operadores porque os circuitos sao capazes de se mover automaticamente em vez de
manualmente. Legal, mas a comutacdo por circuito é completamente inviavel na internet. Por que,
Diegdo? Cara, vamos |a...

O principal problema é o desperdicio de recursos! Poxa... quando um dispositivo de origem
estabelece uma conexao com um dispositivo de destino, fecha-se uma conexao e ambas as
linhas permanecem dedicadas mesmo que nao esteja havendo comunicac¢ao. Imaginem que eu
estou falando com um amigo no telefone, mas estou apertado para ir ao banheiro! Se eu passar
meia hora no banheiro, a linha continuara reservada mesmo sem eu estar utilizando.

Além disso, a comutacdao por circuito sé permite que eu telefone para uma Unica pessoa
simultaneamente —eu ndo consigo conversar com dois amigos simultaneamente. Ja imaginaram se
a internet funcionasse assim? Nesse caso, seu computador s6 poderia se conectar a um Unico
dispositivo ao mesmo tempo. Seria impossivel acessar dois sites simultaneamente — vocé teria
que fechar um site para poder acessar outro.
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Além disso, o trafego na internet é muito inconstante. Por exemplo: vocé comeca a estudar uma
aula de informatica em nosso site, depois vocé sai para comer, depois vocé volta e entra em um site
para ouvir uma musica relaxante. Vocés percebem que o perfil de utilizagdo é totalmente diferente?
Se utilizassemos a comutacao por circuito na internet, vocé sairia para comer e deixaria a linha
reservada mesmo sem a estar utilizando, desperdicando recursos.

Algumas vezes, por questao de seguranca ou por questao de relevancia, € necessario manter uma
linha exclusiva e dedicada. Por essa razdo, forcas armadas, bancos e outras organizacoes que
possuem processos de alta criticidade mantém linhas ou circuitos dedicados para conectar seus
centros de dados como mostra a imagem anterior. Voltando a historia: a ARPANET trouxe um
novo paradigma chamado Comutacao por Pacotes. Como funcionava?

Vamos falar uma analogia com uma empresa de entrega. Vamos supor que se John deseja enviar
uma carta para David. Em vez de ter uma estrada dedicada entre a cidade de John e a cidade de
David, eles poderiam utilizar as diferentes rotas possiveis entre as duas cidades. Exemplo: um
caminhdo poderia pegar a carta e transporta-la apenas de Indianapolis para Chicago. Ao chegar
nessa cidade, ela poderia ir consultar a melhor rota e levaria de Chicago para Minneapolis.
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Em sequida, a rota seria de Minneapolis para Billings; e finalmente de Billings até Missoula — como
mostra a imagem abaixo a esquerda. Ao parar em cada cidade, o motorista do caminhao poderia
perguntar na esta¢do de correio da cidade qual era a melhorrota até chegar ao destino final. A parte
mais interessante dessa abordagem é que ela pode utilizar rotas diferentes, tornando a
comunicac¢ao mais confiavel e tolerante a falhas.

Como assim, professor? Imaginem que haja uma tempestade de neve na cidade de Minneapolis que
congestionou absolutamente todas as vias. Nao tem problema — o motorista do caminhao poderia
utilizar outra rota passando por Omaha — como mostra a imagem acima a direita. Voltando para o
mundo das redes de computadores, nao ha necessidade de uma conexao estabelecer
previamente uma rota dedicada para a transmissao de dados.

Na comutacao por pacotes, ha uma malha de nés conectados ponto-a-ponto em que cada né
verifica a rota de menor custo para entrega da informacao. Como assim, Diego? O caminho de
menor custo é o caminho mais rapido entre dois pontos. Nas imagens anteriores, nds temos dois
caminhos entre dois pontos. O primeiro é até mais curto, mas esta congestionado —logo, o sequndo
caminho tem menor custo porque é o caminho mais rapido entre dois pontos.

Quem ai ja usou o Waze? Por vezes, vocé ja sabe o caminho entre seu trabalho e sua casa e vocé sabe
que ele é o caminho mais curto. No entanto, ainda assim é interessante utilizar o Waze. Por que?
Porque se houver um acidente no percurso, o caminho mais curto em distancia pode ser mais lento
em tempo do que eventualmente um caminho mais longo em distancia. O software sugerira um
caminho mais distante, mas que vocé chegara mais rapido.

Agora tem outro ponto interessante sobre esse tipo de comutacao! Por vezes, os dados
transmitidos sdo grandes demais ao ponto de eventualmente obstruir uma rede completamente
(Ex: envio de um arquivo de 200Mb). A comutacao por pacotes trouxe uma ideia genial: dividir as
informacoes em pequenos pedacos chamados de pacotes. Logo, em vez de enviar o arquivo
integral, vocé o divide em milhares de pacotinhos. O que tem de genial nisso, professor?

Galera... se eu fragmento ou segmento uma informacdao em milhares de pacotes, eu posso
envia-los separadamente de modo que cada um possa percorrer uma rota totalmente
diferente. Professor, estd muito complexo! Vamos voltar ao exemplo dos correios: imagine que eu
preciso enviar um relatdrio de 100 paginas para outro estado, mas que os correios sé permitam o
envio de 10 paginas por envelope.

Nao tem problema! Eu posso dividir meu relatério em dez pacotes de dez paginas e fazer dez
envios diferentes. Como os correios vao entregar os pacotes separadamente, cada pacote pode
percorrer uma rota até o destino final. E digo mais: pode ser que as dez primeiras paginas chequem
por Ultimo e as Ultimas dez paginas cheguem primeiro. Cara... acontece quase igualzinho no
contexto de internet.
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Quando se envia dados pela internet, nao é possivel prever o
caminho percorrido pelo pacote até chegar ao seu destino
final. Cada pacote enviado pode seguir por uma rota diferente
chegando em ordem diferente da ordem enviada (claro que,
apos todos os pacotes chegarem, o arquivo é remontado na
“ GLORIA A DEUXXX ]:,(25:22 J?;E:\:ilz].tzl?:;sﬁlé.deixadey contar uma coisg para vo.cés:

je em dia por conta dessa ideia genial...

A comutacao por pacotes permite aproveitar melhor os canais de transmissao de dados de modo
que sua utilizacao seja compartilhada pelos usuarios da forma mais eficiente e tolerante a falhas
possivel. Ela utiliza um tipo de transmissdo store-and-forward, em que o pacote recebido é
armazenado por um equipamento e encaminhado ao proximo destino. Em cada equipamento, o
pacote recebido tem um endereco de destino, que possibilita indicar o caminho final.

Pessoal... 0s engenheiros testaram a comutacao por pacotes e foi um sucesso, mas — com o passar
dos anos — a quantidade de novos computadores e dispositivos conectados a rede comecou a
aumentar e surgiu um problema. Nos vimos que o equipamento que recebe e armazena o pacote
era responsavel por encaminha-lo ao proximo destino. No entanto, isso implicava que todo
computador deveria manter uma lista atualizada do endereco de outros computadores da rede.

E se a lista ndo estivesse atualizada? Esse equipamento nao saberia para onde enviar ou enviaria
o pacote para um local que nao existia mais, entre outras possibilidades. Com o aumento da
quantidade de computadores na rede, era cada vez mais comum que computadores mudassem seu
endereco e a atualizagdo para os outros computadores da rede ndo era tdo rapida. Como eles
resolveram esse problema, Diego? Os caras eram sinistros...

Honolulu \morfF

M "TIP" - Kan tilknyttes
vertsmaskiner og terminaler

@ "IMP" Kan tilknyttes
vertsmaskiner

Mapa da Arpanet em 1974

Em 1973, eles decidiram abolir esse sistema em que cada dispositivo possuia uma lista de enderecos
dos outros e escolheram a Universidade de Stanford como uma espécie de registro central oficial
de enderecos. Em 1978, ja havia mais de cem computadores conectados a Arpanet por todo Estados

.a-”’fﬂf
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Unidos e até Inglaterra. Nos anos seguintes, comecaram a surgir redes semelhantes a Arpanet
em diferentes lugares do mundo com mais computadores.

Legal, professor! E legal, mas originou alguns problemas. Cada rede criada formatava seus pacotes
de maneira diferente, entdo — apesar de ser possivel conectar redes diferentes — isso causava uma
dor de cabeca. Para resolver esse problema, a solucao foi utilizar um conjunto de protocolos
comuns de comunicacao chamado TCP/IP. O que é um protocolo, professor? Basicamente é uma
convencao que controla e possibilita conexdes, comunicacdes e transferéncias de dados.

Professor, vocé pode explicar de outra forma? Claro, vamos fazer uma analogia! Se eu comprar um
notebook e ele vier com uma tomada de cinco pinos, eu ndo conseguirei utiliza-lo. Se ele funcionar
em 110v, eu ndo consequirei utiliza-lo em Brasilia. Se eu comprar um mouse sem fio para utilizar
com o notebook, mas eles operarem em faixas de frequéncia diferentes, eu também ndo
conseguirei utiliza-los.

No primeiro caso, eu ainda posso comprar um adaptador; no segundo caso, eu ainda posso comprar
um transformador; mas no terceiro caso, ndo ha nada a se fazer. O que vocés podem concluir de tudo
isso? E possivel concluir que se os fabricantes de equipamentos ndo conversarem entre si, havera
sérios problemas de comunicacao de dados. Por essa razao, foram criados protocolos comuns de
comunicagao, sendo o conjunto mais utilizado chamado de TCP/IP.

Quando duas ou mais redes se conectam utilizando a pilha de protocolos TCP/IP, fica bem mais
facil conecta-las. O conjunto de redes de computadores que utilizam esses protocolos e que
consiste em milhdes de empresas privadas, publicas, académicas e de governo, com alcance local
ou global e que esta ligada a uma grande variedade de tecnologias de rede é também conhecida
popularmente como...

INTERNET

Atualmente, a internet oferece uma infinidade de servigos disponibilizados! Dentro os principais
servi¢os, os mais conhecidos sdo:
DESCRICAD

Trata-se do servico de visualizacdo de paginas web organizadas em sites em que

milhares de pessoas possuem acesso instantaneo a uma vasta gama de informacao
WORLD WIDE WEB CWWW) Skl pessoasp . garm: rmasa
online em hipermidia que podem ser acessadas via navegador — é o servico mais
utilizado na Internet. Em geral, esse servico utiliza protocolos como HTTP e HTTPS.

Trata-se do servico de composi¢ao, envio e recebimento de mensagens eletronicas
KILHANILIL[IN entre partes de uma maneira analoga ao envio de cartas — é anterior a criagdo da
Internet. Utiliza tipicamente um modo assincrono de comunicagdo que permite a
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TRANSFERENCIA DE ARQUIVOS

protocolos como POP3, IMAP e SMTP.

troca de mensagens dentro de uma organizacao. Em geral, esse servico utiliza

Trata-se do servi¢o que permite aos usuarios facilmente se conectarem com outros

ACESSO REMOTO computadores, mesmo que eles estejam em localidades distantes no mundo. Esse

aos usuarios. Em geral, esse servico utiliza protocolos como FTP e P2P.

acesso remoto pode ser feito de forma sequra, com autenticagdo e criptografia de
dados, se necessario. Em geral, esse servigo utiliza protocolos como SSH, RDP, VNC.
Trata-se do servigo de tornar arquivos disponiveis para outros usuarios por meio de
downloads e uploads. Um arquivo de computador pode ser compartilhado ou
transferido com diversas pessoas através da Internet, permitindo o acesso remoto

Esses sdo 0s servigos principais, mas existem muitos outros oferecidos via Internet (Ex: grupos de
discussao, mensagens instantaneas, bate-papo, redes sociais, computa¢dao em nuvem, etc).

(]

(CONSULPAM / Camara de Juiz de Fora-MG - 2018) A possibilidade de redigir, enviar
e receber mensagens de correio eletronico é uma realidade criada ja na fase inicial da
ARPANET (precursora da Internet) e é imensamente popular.

Comentarios: € um servico anterior a Internet e que ja surgiu na fase inicial da ArpaNet (Correto).
(ESAF / Ministério da Integracao — 2012) Os servicos de Internet mais populares e
difundidos sao:

a) Wide Worring Web, correio eletronico, sequenciamento de arquivos, login remoto e
desktop remoto.

b) World Wide Web, correio eletronico, transferéncia de arquivos, login remoto e
desktop remoto.

c) World Wide Web, comutacao de servidores, transferéncia de arquivos, login remoto e
debugging remoto.

d) World Wide Wedge, correio eletronico, transferéncia de enderecos, controle remoto
e desktop local.

e) Wood Wide Weed, controle eletronico, transferéncia de arquivos, login remoto e
backup remoto.

Comentarios: os servicos mais comuns sao World Wide Web, Correio Eletronico, Transferéncia de Arquivos, Login Remoto e
Desktop Remoto (Letra B).
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Web (WWW)

INCIDENCIA EM PROVA: BAIXA

Web é uma contracao do termo World Wide Web (WWW). Ah, professor... vocé td falando de
internet, ndo é? Nao! Muito cuidado porque sdo coisas diferentes! A internet é uma rede mundial
de computadores que funciona como uma estrutura que transmite dados para diferentes
aplicacoes. A Web é apenas uma dessas aplicagdes —uma gigantesca aplicacao distribuida rodando
em milhdes de servidores no mundo inteiro usando navegadores. Vejamos alguns exemplos:

APLICAGCOES DA INTERNET

WORLD EDUCAGCAO A DISTANCIA

WIDE WEB DBITTORRENTY VIDEOCONFERENCIA

§arihad) SPOTIFY JOGOS  INTERNET
INTERNET BANKING ONLINE DAS

COISAS
EORREIGIEEETRONIES  ReDES sociais

Vamos entender isso melhor por meio de uma analogia: a Internet pode ser vista como uma vasta
rede rodoviaria que conecta cidades, estados e paises. Essas estradas permitem que vocé va de um
lugar para outro, independentemente de qual seja o seu destino. Nessa rede rodoviaria, vocé pode
dirigir um carro, andar de bicicleta, caminhar, pegar um 6nibus ou usar qualquer outro meio de
transporte que desejar. A estrutura das estradas e rodovias é o que torna tudo isso possivel.

Agora, pense na web como lojas, casas, escritdrios e pontos de interesse que vocé encontra ao
longo das estradas da Internet. Cada loja ou local representa um site da web, e vocé pode visita-los
para obter informacdes, fazer compras, se divertir, etc. Os sites da web sdo destinos ao longo da
estrada. Em suma: a web é composta por uma vasta colecao de documentos e recursos
interconectados, que sdao acessados por meio de navegadores da web.

COMPONENTES DA WEB DESCRIGAO

A Web é baseada em documentos que contém links (hiperlinks) para outros documentos
LI[ZIHIFA[IN relacionados. Isso permite que os usuarios naveguem de uma pagina para outra, sequindo
os links.

URL Cada documento ou recurso na Web é identificado por um URL exclusivo, que é um
endereco usado para acessar o recurso em um navegador.
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NAVEGADORES DA WEB

PROTOCOLOS DE
COMUNICACAD

SERVIDORES WEB

PAGINAS DA WEB

MOTORES DE BUSCA

Sdo aplicativos que permitem aos usuarios visualizar e interagir com documentos da
Web. Exemplos populares de navegadores incluem o Google Chrome, Mozilla Firefox,
Microsoft Edge e Safari.

A Web utiliza protocolos de comunicacao, como HTTP (Hypertext Transfer Protocol) e
HTTPS (HTTP Secure), para transferir dados entre navegadores e servidores web.

Sdo computadores que hospedam documentos e recursos da Web. Eles respondem as
solicitagoes dos navegadores e fornecem os conteudos solicitados.

Sao documentos criados usando linguagens de marcacao, como HTML (Hypertext
Markup Language). As paginas da web podem conter texto, imagens, links e outros
elementos interativos.

Sao ferramentas que ajudam os usuarios a encontrar informagdes na Web, indexando e
classificando paginas da web com base em palavras-chave.

(COTEC / Prefeitura de Sao Francisco-MG — 2020) Os termos internet e World Wide
Web (WWW) sdo frequentemente usados como sindnimos na linguagem corrente, e ndo

sao porque:

a) a internet é uma cole¢do de documentos interligados (paginas web) e outros recursos,
enquanto a WWW é um servigco de acesso a um computador.

b) a internet € um conjunto de servigos que permitem a conexao de varios computadores,
enquanto WWW é um servico especial de acesso ao Google.

c) a internet € uma rede mundial de computadores especial, enquanto a WWW é apenas
um dos muitos servicos que funcionam dentro da internet.

d) a internet possibilita uma comunicacdo entre varios computadores, enquanto a
WWW, o acesso a um endere¢o eletrdnico.

e) a internet é uma colecdo de enderecos eletronicos, enquanto a WWW é uma rede
mundial de computadores com acesso especial ao Google.

Comentarios: ainternet é a infraestrutura de rede global que conecta computadores em todo o mundo, enquanto a World Wide
Web (WWW) é um servigo especifico dentro da internet que permite o acesso a documentos interligados (paginas web) e outros
recursos por meio de navegadores da web. A WWW é apenas uma parte dos muitos servigos e recursos disponiveis na internet

(Letra C).

Agora vamos falar um pouco agora sobre as geracoes da web (note que elas nao se excluem, elas
se sobrepoem). Vamos vé-las em detalhes...

(]
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Web 0.0

Em margo de 1989, a World Wide Web teve a primeira especificagao
composta pelo Protocolo HTTP e a Linguagem HTML langada por Tim
Berners-Lee. Sim, se utilizamos a web atualmente, devemos agradecer a
esse senhor aqui do lado! Até entdo, a web era uma fonte de acesso a
informacgdes, onde paginas de hipertexto (textos com links), de conteudo
estatico, escritas por jornalistas e outros profissionais eram publicadas em
Servidores Web e podiam apenas ser lidas pelos demais usuarios. Galerg,
vocés querem conhecer a primeira pdgina web da histdria? Segue o link abaixo:

HTTP://INFO.CERN.CH/HYPERTEXT/WWW/THEPROJECT.HTML

Em 1991, a pagina web acima era a Unica do mundo; em 1994, ja havia 2.738 paginas web — inclusive
o Yahoo!; em 1998, ja havia 2.410.067 paginas web — inclusive o Google; em 2001, ja havia
29.254.370 paginas web — inclusive a Wikipedia; em 2005, ja havia 64.780.617 paginas web —
inclusive o Youtube; em 2008, ja havia 172.338.776 paginas web — inclusive o Dropbox; e em 2018,
temos 1.805.260.010 paginas web — inclusive o Estratégia Concursos!

World Wide Web

The WorldWideWeb (W3) 1z a wide-area hvpermedia information retrieval initiative aiming to give universal access to a large universe of
documents.

Everything there is online about W3 1s linked directly or indirectly to this document, including an executive summary of the project, Mailing lists ,
Policy . November's W3 news , Frequently Asked Questions .

What's out there?
Pointers to the world's online information. subjects . W3 servers, etc.
Help
on the browser vou are using
Software Products
A list of W3 project components and their current state. (e g. Line Mode X11 Viola , NeXTStep | Servers . Tools . Mail robot . Library )
Technical
Details of protocols, formats, program internals etc
Bibliography
Paper documentation on W3 and references.
People
A list of some people involved in the project.
History
A summary of the history of the project.
How can Lhelp ?
If vou would like to support the web..
Getting code
Getting the code byv_anonvmous FTP | etc.
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Web 1.0

A Web 1.0 refere-se a primeira geracao da World Wide Web, que se originou nos anos go e durou
até o inicio dos anos 2000. Ela foi caracterizada por varios elementos distintos:

ESTATICA E SOMENTE
LEITURA

CONTEUDO LIMITADO

FALTA DE
INTERATIVIDADE

USO LIMITADO DE
TECNOLOGIA

FALTA DE REDES SOCIAIS
E COLABORAGAD

BUSCA INEFICIENTE

ERA DA INFORMAGAQ

MARCAS E EMPRESAS

CARACTERISTICAS DA -
WEB 1.0 DESCRICAO

Sites da Web 1.0 eram predominantemente estaticos e unidirecionais. Eles consistiam
principalmente em paginas HTML simples, que ofereciam informacdes estéticas aos
visitantes. Os usudrios podiam apenas ler o conteudo e ndo interagir de forma
significativa com o site.

O conteudo disponivel na Web 1.0 era limitado a publicagdo de texto e imagens. Videos,
audios e outros formatos de midia ndo eram comuns.

N3ao havia recursos avancados de interatividade. Os visitantes podiam, no maximo, clicar
em links para navegar entre paginas e preencher formularios de contato simples.

A tecnologia subjacente era principalmente HTML, com poucas op¢des para dinamizar o
conteudo da web. N3o havia ferramentas avancadas de desenvolvimento web, como
APIs (Interfaces de Programacgao de Aplicativos) ou tecnologias AJAX.

Redes sociais como as conhecemos hoje ndo existiam na Web 1.0. A interagao social on-
line era limitada, e ndo havia plataformas de compartilhamento de conteido ou
colaboracao em tempo real.

Os mecanismos de busca eram primitivos e muitas vezes geravam resultados imprecisos.
A indexac¢do de conteudo era baseada em palavras-chave, o que tornava a busca menos
eficaz.

A Web 1.0 era predominantemente uma fonte de informacdes. Os sites eram usados para
publicar informagdes sobre empresas, institui¢des, produtos e servigos, mas havia pouca
énfase na interagdo ou na criagdo de conteudo pelos usuarios.

A Web 1.0 foi dominada por empresas e marcas que criaram sites institucionais para
fornecer informacdes sobre si mesmas e seus produtos.

Imagine a Web 1.0 como uma grande biblioteca virtual. Nessa biblioteca, vocé pode encontrar
uma enorme quantidade de livros e revistas, mas eles sao todos impressos e ndo podem ser
alterados. Vocé pode navegar pelos corredores, pegar um livro e |é-lo, mas ndo pode escrever ou
adicionar suas proprias anotagoes nos livros. A biblioteca é um recurso de leitura valioso, mas é
estatica, sem interatividade.
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Nesse cenario, as empresas e instituicdes sdao como os curadores da biblioteca, selecionando e
disponibilizando informacdes para os visitantes. Os visitantes podem encontrar informacdes Uteis,
mas nao tém a capacidade de contribuir com seu proprio conteudo ou interagir com outros
visitantes. A Web 1.0 é semelhante a essa biblioteca digital, onde o conteddo é fornecido para
leitura, mas ndo ha recursos avangados de interatividade, colaboragao ou personalizacao.

(QUADRIX [ SEDF —2022) A Web 1.0 foi a primeira fase de desenvolvimento da Web, na
qual o volume de usuarios com acesso a rede era alto.

Comentarios: a Web 1.0, na verdade, foi a primeira geragdo da World Wide Web, caracterizada pelo acesso predominantemente
de leitura. Nessa fase, os usudrios podiam acessar informacdes estaticas na forma de paginas da web, mas ndo tinham as
mesmas capacidades de interagdo e contribui¢do que as geragdes subsequentes, como a Web 2.0. Logo, a Web 1.0 ndo se
destacou pelo alto volume de usudrios com acesso a rede, mas sim pela limitagdo da interatividade e da contribuicdo dos
usuarios (Errado).

(QUADRIX/CREF3-2023) Aweb 1.0 é a terceira fase da web, que esta sendo vivenciada
hoje: ela é marcada pelo uso da inteligéncia artificial, para que os computadores
executem, de forma automatica, funcoes que antes seriam executadas pelo usuario.

Comentarios: a descri¢do apresentada na afirmacdo nao corresponde a Web 1.0. A Web 1.0 ¢, na verdade, a primeira fase da
web, que se estendeu até meados dos anos 2000. Nessa fase, a web era caracterizada principalmente pela apresentacdo de
informagdes estdticas e ndo interativas. Ndo havia um uso generalizado de inteligéncia artificial para automagao de fun¢des. A
afirmacgdo se assemelha mais a descri¢do da Web 3.0, que se refere a web semantica e a automagao inteligente de tarefas por
meio de maquinas e algoritmos (Errado).
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Web 2.0

A Web 2.0 se refere a uma internet mais dinamica, interativa e colaborativa, onde os usuarios
desempenham um papel central na criacdo e compartilhamento de conteudo. Vejamos:

CARACTERISTICAS DA -
WEB 2.0 DESCRICAO

Os sites e aplicativos da Web 2.0 oferecem uma experiéncia mais interativa para os
INTERATIVIDADE usuarios. Eles podem deixar comentérios, avaliagdes, compartilhar contetdo e até
mesmo contribuir com suas proprias informacdes. Plataformas como redes sociais, blogs,
wikis e foruns permitem que as pessoas se envolvam ativamente.

. Os usuarios ndo sao mais apenas consumidores de conteudo; eles sdo produtores ativos.
HINENGSTNINAUR Eles criam blogs, carregam videos, compartilham fotos e colaboram em wikis.
INI[i{[IN Plataformas como YouTube, Wikipedia e WordPress sdo exemplos disso.

As redes sociais desempenham um papel fundamental na Web 2.0. Elas conectam
IRy Pessoas, permitindo que compartilhem informacdes, conversem e construam
relacionamentos online. Exemplos incluem Facebook, Twitter, LinkedIn e Instagram.

A colaboracdo é promovida por meio de ferramentas que permitem que varias pessoas
& trabalhem juntas em projetos, como Google Docs ou sistemas de gerenciamento de
COLABORACOES ki ) PIEISES, < <
projetos online.

A Web 2.0 oferece servicos mais personalizados, adaptando o conteddo com base nas
PERSONALIZAGAD preferéncias do usuario. Isso é visivel em recomendacdes de produtos da Amazon,
playlists personalizadas do Spotify e anuncios direcionados do Google.

A capacidade de combinar dados e funcionalidades de diferentes fontes é uma
caracteristica da Web 2.0. Os desenvolvedores podem criar aplicativos que agregam
informacgdes de varias fontes, como mapas do Google que mostram informacgdes do
tréfego em tempo real.

Embora em desenvolvimento, a Web Semantica é uma parte importante da visao da Web
WEB SEMANTICA T Envolve a criagég dcj: ur.n.am.bientt? gnde as méqu,in.as podem entender o conteudo da
web, tornando-o mais significativo e Util para os usuarios.

Imagine a Web 2.0 como uma biblioteca em que vocé nao apenas lé os livros, mas pode
adicionar seus proprios capitulos, comentarios e até mesmo escrever seus proprios livros. Além
disso, vocé pode se conectar com outros leitores, discutir ideias, fazer recomendagdes e criar novas
histérias juntos. E como se a biblioteca se transformasse em um espaco de colaborac&o ativa, onde
todos sdo autores e leitores ao mesmo tempo.

Da mesma forma, a Web 2.0 permitiu que os usuarios ndo apenas consumissem informagdes, mas
também as criassem, compartilhassem e colaborassem em um ambiente online, tornando a
internet mais interativa e participativa. E uma mudanca de uma web estatica e informativa para
uma web dinamica e social, onde os usuarios desempenham um papel ativo na criacao e
compartilhamento de conteudo.
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(CONSULPLAN / TJM-MG - 2021) Alguns recursos das midias sociais estdo inovando os
processos de comunicacdo organizacional de empresas e instituicoes. Quais
caracteristicas fazem parte dos critérios de identificagdo do ambiente da WEB 2.0?

a) Compartilhamento de imagens.

b) Predominio do emissor sobre o controle do conteudo.

c¢) Compartilhamento de conteudo, opinides, ideias e midias, possibilitando
conversagoes

d) Baixa capacidade de personaliza¢cdo do conteudo e baixa interven¢do do usuario ou
receptor no conteudo da comunicacdo.

Comentarios: (a) Errado, essa é uma caracteristica da Web 2.0, mas ndo é a caracteristica que a identifica; (b) Errado, ha uma
democratiza¢do do conteudo, permitindo que os usuarios tenham mais controle e influéncia sobre o conteddo compartilhado,
ao contrario do predominio exclusivo do emissor; (c) Correto, a Web 2.0 é marcada pelo compartilhamento de conteudo, pela
interatividade e pela participacdo ativa dos usuarios, que podem compartilhar suas opinides, ideias e midias, bem como engajar-
se em conversas e colaboragdo online; (d) Errado, a Web 2.0 é caracterizada por uma maior capacidade de personalizacdo e
interacdo dos usuarios com o conteudo, o que a torna uma descri¢do inadequada desse ambiente (Letra C).

(QUADRIX / CRT4 — 2022) Os principios da Web 2.0 desmotivam o publico a participar
da construcao e da customizagao de servicos e mensagens.

Comentarios: os principios da Web 2.0, na verdade, tém o efeito oposto: eles incentivam ativamente o publico a participar da
construgdo e da customizagdo de servicos e mensagens. A Web 2.0 é caracterizada pela colaboracdo, interatividade e
participacdo dos usuarios na criagdo e compartilhamento de contetdo online, o que a torna uma abordagem muito mais aberta
e envolvente em comparagao com a Web 1.0 (Errado).

(FUNCERN / Camara de Natal-RN —2023) E um conjunto de arquiteturas e ferramentas,
na Internet, que permite gerar uma inteligéncia coletiva, baseando-se no conteudo
produzido pelos préprios usuarios. Essa descricao conceitua:

a) WIKI

b) TAGS
c¢) WEB 2.0
d) WEB 1.0

Comentarios: a Web 2.0 é caracterizada por permitir a geracdo de contetdo por parte dos proprios usuarios, bem como a
colaboragdo, compartilhamento e interatividade online, contribuindo para a formagao de uma inteligéncia coletiva na Internet.
As outras opg¢des, como WIKI e TAGS, sdo elementos e tecnologias associados @ Web 2.0, mas ndo representam a descricdo
geral da Web 2.0 (Letra C).
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Web 3.0

A Web 3.0 é uma evolucao da World Wide Web que visa tornar a internet mais inteligente e capaz
de compreender o conteudo que esta disponivel online. Vejamos suas principais caracteristicas:

SEMANTICA

INTELIGENCIA ARTIFICIAL

CONECTIVIDADE

PERSONALIZACAO

INTEROPERABILIDADE

WEB SEMANTICA

APLICAGOES
DIVERSIFICADAS

CARACTERISTICAS DA -
WEB 3.0 DESCRICAO

A Web 3.0 se concentra em adicionar metadados semanticos aos dados, permitindo que
as maquinas compreendam melhor o conteudo. Isso significa que os computadores
podem entender o significado dos dados, em vez de simplesmente processar texto e
numeros.

A |A desempenha um papel fundamental na Web 3.0. Maquinas e algoritmos podem
aprender, raciocinar e tomar decisdes com base nos dados disponiveis.

A Web 3.0 visa criar uma rede de informacgdes altamente conectada, onde os dados
podem ser relacionados e combinados de maneira mais inteligente. Isso facilita a
recuperagao de informagdes relevantes.

A personalizagdo é uma parte importante da Web 3.0. Os sistemas podem entender as
preferéncias do usuario e fornecer conteudo adaptado as necessidades individuais.

A Web 3.0 se esforca para tornar os dados e servicos interoperaveis, de modo que
diferentes aplicativos e sistemas possam funcionar juntos de maneira eficaz.

A Web Semantica é uma iniciativa importante na Web 3.0. Ela envolve a marcagdo de
dados com metadados semanticos para que as maquinas possam entender as relagoes e
conexdes entre diferentes conjuntos de dados.

A Web 3.0tem aplicagdes em vérias dreas, como comércio eletronico, assistentes virtuais,
pesquisa avangada, automacao residencial, cuidados com a saude, cidades inteligentes e
muito mais.

Agora, a biblioteca é inteligente o suficiente para entender o conteddo de cada livro. Ela sabe o
enredo, os personagens, as informagdes-chave e como os livros se relacionam uns com os outros.
Quando vocé faz uma pergunta ao bibliotecario, ele ndo apenas recomenda os livros certos, mas
também pode dizer coisas como "Hd um livro que menciona isso que vocé estd procurando na se¢@o
de histdria, mas também pode estar relacionado a politica na se¢do de ndo ficgao".

A biblioteca esta interconectada e usa inteligéncia artificial para fornecer informacoes
significativas instantaneamente. Entdo, na analogia, a Web 1.0 é como uma biblioteca sem
catalogo, a Web 2.0 é como uma biblioteca com etiquetas e um bibliotecario eficiente, e a Web 3.0
é como uma biblioteca ultra-inteligente que compreende o conteudo de todos os livros e fornece
respostas detalhadas com base em seu conhecimento profundo.
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CARACTERISTICAS | weei0 | W20 | W30

INTERATIVIDADE Baixa

CUNTEUDU Estatico e somente leitura

Consumidores passivos

SOCIALIZAGAO Ausente

EXPERIENCIA DO Limitada
USUARIO

TECNOLOGIA HTML

EXEMPLOS Sites estaticos de inicio da
web

PRINCIPAIS Sites informativos e
APLICAGOES institucionais

Alta
Dindmico, com feedback do
usuario

Produtores de conteudos

Integragdo de redes sociais
Melhorada e personalizada

AJAX, APIs e RSS

Redes sociais, blogs e wikis

Redes sociais e colaboragao
online

(CEPUERJ /| UERJ - 2022) A Web 3.0 é identificada como web:

a) pragmatica
b) semantica
c) semiotica
d) ubiqua

Muito Alta

Inteligente, com semantica

Participantes ativos

Integracdo com IA e Internet

das Coisas

Altamente personalizada

IA e Aprendizado de Maquina

Assistentes virtuais

Assistentes virtuais e Internet

das Coisas

Comentarios: a Web 3.0 é conhecida como Web Semantica, dado que — nessa fase — os sistemas de computacdo tém a
capacidade de entender o significado dos dados e relaciona-los de maneira mais eficaz (Letra B).

(QUADRIX [ SEDF —2022) A Web 3.0, alcunhada como Web semantica por Tim Berners-
Lee, aumenta a capacidade de busca e autorreconhecimento dos conteudos por meio de

metadados.

Comentarios: a Web 3.0 de fato envolve o uso de metadados para aumentar a capacidade de busca e autorreconhecimento dos
conteudos na internet. Metadados sdo informagdes que descrevem outros dados, ajudando a maquina a entender o contexto e
o significado dos dados, o que, por sua vez, melhora a precisdo da busca e a interpretacdo das informagdes na web. Tim Berners-
Lee é um dos pioneiros na promogao da web semantica e do uso de metadados para tornar a internet mais inteligente e

significativa (Correto).
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Deep Web e Dark Web

Galera, vamos falar agora sobre um assunto que

interessa grande parte dos alunos! Qual seria a sua
Google  ing reagdo se eu te dissesse que tudo que vocé conhece sobre
S a web é, na verdade, apenas 4% da realidade? Sim,
todos os sites que vocé ja visitou, todos os videos que
VOCé ja assistiu, todas as musicas que vocé ja ouviu,
todos os textos que vocé ja leu, todos as noticias que
vocé ja, todo material do Estratégia, Google,
Wikipedia, etc... tudo isso corresponde somente a
cerca de 4% da web!

Nos podemos dizer que a parte da web que pode ser indexada por Ferramentas de Busca (Ex:
Google, Bing, etc) de modo que seja visivel e acessivel diretamente por navegadores comuns sem
anecessidade de autenticagao (Ex: Login e Senha) é chamada de Surface Web (Superficie da Web
ou Web Navegavel). Vocé sé encontra a pagina do Estratégia no Google porque ele possui
rastreadores que ficam circulando pela web procurando paginas e inserindo-as em um indice.

SURFACE WEB DESCRIGAO

ACESSIBILIDADE Facilmente acessivel por meio de mecanismos de busca e navegadores padrdo.

CONTEUDO PUBLICO Compreende sites, paginas e conteUdo que sao acessiveis ao publico em geral.
IICHURIE Os motores de busca, como Google e Bing, indexam e exibem o contetdo da Surface Web

[ TIHN I {INHIW em resultados de pesquisa.
HETKIEY Noticias, blogs, lojas online, foruns pUblicos e outros tipos de sites podem ser
(TN AN encontrados na Surface Web.
ALY Os usuarios podem navegar e acessar conteido sem a necessidade de credenciais ou
N[ F[HY)/S permissbes especiais.
EXEMPLOS Paginas de noticias, blogs, lojas online e outros sites acessiveis ao publico em geral.

Logo, tudo que ele consegue indexar (isto €&, inserir em seu indice de pesquisa) sao as paginas da
web navegavel. E onde é que estdo os outros 96%? Estao na Deep Web (Web Profunda)! La esta a
parte da web que esta protegida por mecanismos de autenticacdo ou que ndo pode ser acessada
por meio de links tradicionais ou ferramentas de buscas, tais como seus e-mails ou sua conta no
Internet Banking. Uma pdgina aberta no Facebook? Surface Web! Um grupo fechado? Deep Web!

(UECE-CEV | DETRAN-CE - 2018) A zona obscura na Internet, inacessivel através dos
mecanismos mais populares de busca como o Google e o Bing é denominada:
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a) Gray web.

b) Deep web.

c) Surface Web.

d) Navegag¢do an6nima.

Comentarios: (a) Errado, esse termo sequer existe; (b) Errado, a zona obscura fica na Dark Web; (c) Errado, essa é a web
navegavel e acessivel aos mecanismos de buscas; (d) Errado, a navegagdo andnima apenas impede que o browser salve alguns
dados de navegacdo. A questdo foi anulada sob a seguinte justificativa:

“A questdo pergunta como se denomina a zona obscura da Internet, inacessivel ao Google e aos demais motores de busca. A resposta
dada como correta no gabarito é "Deep Web”. Os requerentes alegam que a zona obscura da grande rede é conhecida como "Dark
Web” e ndo "Deep Web”. De fato, nem todos os sites tém suas informagdes acessiveis ao Google. Dados como extrato bancario,
conteudo de e-mails, histdrico escolar etc ndo sdo normalmente indexados pelos motores de busca tradicionais, formando a assim
chamada "Deep Web”. Ja a zona obscura da Internet, onde dizem estar o submundo da rede, e que normalmente sé é acessivel por
meio de ferramentas especiais de anonimato como o navegador Tor, é realmente conhecida como "Dark Web"” (Anulada).

A Deep Web é invisivel para todos aqueles que ndo tenham autorizagao para acessa-la. Como assim,
professor? Vamos imaginar a Intranet do Senado Federal! Vocé consegue acessd-la? Em principio,
nao—anao ser que vocé seja um servidor desse 6rgao! Dessa forma, podemos afirmar que a Intranet
do Senado Federal esta na Deep Web (apesar de esse ser um assunto bem polémico)! Agora faz
sentido para vocé que a maioria dos dados estejam na Deep Web e, ndo, na Surface Web...

No entanto, estar na Deep Web nao é nenhuma garantia inquebravel de privacidade. Toda vez
que acessamos uma pagina por meio de um navegador comum, nosso computador se comunica
com o servidor que armazena a pagina que desejamos acessar. Essa conexao entre computador e
servidor percorre uma rota que passa por diversos intermediarios ao redor do planeta, deixando
rastros quem podem ser utilizados para descobrir quem esta acessando e o que esta acessando.

DEEP WEB DESCRIGAO

O conteudo da Deep Web nao é indexado pelos mecanismos de busca tradicionais, o que
o torna invisivel nas pesquisas comuns.

CONTEUDO NAO INDEXADO
POR MOTORES DE BUSCA
REQUER AUTENTICAGAO
[ BHIAN Inclui informagdes privadas, como dados de empresas, registros médicos, sistemas de
HI[\[31]3\[H['{IW gerenciamento de bibliotecas e muito mais.
NAO ACESSIVEL POR [RYZYRIET pode simplesmente clicar em um link para acessar o contetdo da Deep Web;
H[&YRIIIM geralmente, precisa de informacgdes de login ou URLs especificas.
VARIEDADE DE CONTEUDO A I?eep Web abrangg uma ampla gamalde mformagpes, desde bancos de dados privados
a sistemas de gerenciamento de conteUdo corporativo.
Vocés se lembram quando um juiz tentou bloquear o acesso ao Whatsapp por 72 horas? Pois €, seu
intuito era obrigar a empresa a quebrar o sigilo das mensagens trocadas por criminosos. E qual é o
problema de bloquear um servico, professor? O problema é que — se é possivel fazer isso por

motivos legitimos — também é possivel fazer isso ilegitimos. A China, por exemplo, proibe seus
cidadaos de acessarem o Google, Facebook, Youtube, Twitter, etc.

Muitos sites da Deep Web exigem credenciais ou autenticagcdo para acessar, tornando o
conteudo acessivel apenas a usuarios autorizados.

.a-”’fﬂf
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TECNOLOGIA E GAMES
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WhatsApp: Justica do RJ manda
bloquear aplicativo em todo o Brasil

Facebook recusou ceder informagées para uma investigagao policial.
Operadoras de telefonia foram notificadas para suspender acesso ao app.

Do G1, em Sdo Paulo & no Rio

Essa falta de privacidade pode ser um problema gravissimo para cidadaos que vivem em paises com
censura, jornalistas, informantes, ativistas e até usuarios comuns. Caso essas pessoas facam
alguma critica ao governo na Surface Web, elas podem eventualmente ser rastreadas e perseguidas
por agentes governamentais. Logo, os recursos da Deep Web permitem que ela possa manter
sua privacidade e ter sua identidade preservada. E o que elas podem fazer?

Bem, uma alternativa é utilizar a Dark Web! Trata-se de uma parte da Deep Web que ndo é indexada
por mecanismos de busca e nem possuem um endere¢o comum?, logo é basicamente invisivel e
praticamente impossivel de ser rastreada. Para acessa-la, é necessario se conectar a uma rede
especifica —a mais famosa se chama Tor. Essa rede foi inicialmente um projeto militar americano
para se comunicar sem que outras nagoes pudessem descobrir informacgdes confidenciais.

Eita, professor... deixa eu acessar rapidinho aqui essa tal de Rede Tor! Nope, vocé nao conseguira! A
Dark Web ndo é acessivel por meio de navegadores comuns, tais como Chrome, Firefox, entre
outros (exceto com configuragdes especificas de proxy). Para acessar a Rede Tor, é necessario
utilizar um navegador especifico—também chamado de Tor— que permite acessar qualquer pagina
da Surface Web, Deep Web ou Dark Web (alias, é assim que chineses conseguem acessar o Google).

! Na Dark Web, as paginas ndo usam os dominios tradicionais como .com, .org, .net, ou dominios nacionais como .br (para o Brasil). Em vez disso,
muitos sites da Dark Web usam o dominio .onion (Exemplo: http://3g2upl4pqékufc4m.onion OU http: //msydqstlz2kzerdg.onion).
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About Tor

C' | @ TorBrowser Search or enter address w & O =

@ New to Tor Browser? Tor Browser 9.0a1
Let’s get started. View Changelog

Explore. Privately.

You're ready for the world’s most private browsing experience.

(} Search with DuckDuckGo >

Keep Tor strong. Donate Now »

Questions? Check our Tor Browser Manual »

& Get the latest news from Tor straight to your inbox. Sign up for Tor News. »

The Tor Project is a US 501(c)(3) non-profit organization advancing human rights and freedoms by creating and deploying free and open source
anonymity and privacy technologies, supporting their unrestricted availability and use, and furthering their scientific and popular understanding.
Get Involved »

(CESPE / ABIN —2018) O uso de dominios web de final .on e de roteadores em formato
de proxy sao caracteristicas da dark web.

Comentarios: na verdade, o dominio caracteristico da Dark Web termina com .onion e, ndo, .on (Errado).

O Navegador Tor direciona as requisicoes de uma pagina através de uma rota que passa por uma
série de servidores proxy da Rede Tor operados por milhares de voluntarios em todo o mundo,
tornando o endereco IP nao identificavel e nao rastreavel®. Vocés nao precisam entender como
isso funciona, vocés sé precisam entender que os dados passam por uma série de camadas de
encriptacao de modo que seja praticamente impossivel identificar de onde veio a requisicao.

DARK WEB DESCRIGAO

2 0 nome Tor vem de The Onion Router (O Roteador Cebola) porque os dados passam por diversas camadas de encriptagdo como em uma cebola.
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[HIN(TINFIR A Dark Web & acessada por meio de redes criptografadas, como o Tor (The Onion Router),
AL ASITH(E[KIN que requerem software especial para acesso.
HIENINNEHINSY (nclui sites que hospedam atividades ilegais, como trafico de drogas, armas, venda de
I[:NHRI{IN informagdes roubadas e outros conteudos obscuros.
IITNIIR Os usuarios da Dark Web muitas vezes valorizam o anonimato, pois 0s servicos sao
INHPANIR frequentemente andnimos e transagdes sdo criptografadas.
RISCOS A SEGURANCA A Dark Wel? eum z?mblente de alto risco, onde os usuarios podem ser vitimas de fraudes
e ataques cibernéticos.

(AU Diferentemente da Deep Web, a Dark Web oferece um nivel mais profundo de anonimato
[ F [N [R e criptografia, tornando dificil rastrear usuarios.

(CESPE | ABIN - 2018) O aplicativo TOR permite o acesso a sitios na deep web, isto &,
sitios que nao possuem conteudo disponibilizado em mecanismos de busca.

Comentarios: vamos analisar por partes. O aplicativo Tor permite o acesso a sitios na Deep Web? Sim, ele permite o acesso a sitios
da Surface Web, Deep Web e Dark Web. Sitios da Deep Web ndo possuem conteudo disponibilizado em mecanismos de busca?
Perfeito, eles ndo podem ser indexados por mecanismos de busca! (Correto).

Conforme eu disse anteriormente, pode-se acessar paginas da Surface Web por meio desse
navegador. Nesse caso, nao é possivel identificar quem esta acessando, mas € possivel identificar
qual servico esta acessando (Ex: Google). Por outro lado, ha algumas paginas da Dark Web que
realmente so existem dentro da Rede Tor. Nesse caso, é absolutamente impossivel identificar quem
esta acessando, quando esta acessando, o que esta acessando, etc —é completamente andnimo.

(COPEVE | UFAL - 2016) A Web Profunda (do inglés, Deep Web) permite que usuarios
naveguem em sites e acessem conteudos de forma anonima. A Deep Web é organizada
através de redes totalmente independentes entre si, tais como Onion (TOR), I2P,
Freenet, Loky, Clos, Osiris etc. Nesse contexto, dadas as sequintes afirmativas,

|. Tor é um browser web que permite navegar na rede TOR.

Il. Para navegar na rede TOR, pode-se utilizar quaisquer browsers web, tais como Firefox
e Chrome, configurando propriedades de proxy.

lll. Existe a possibilidade de trafegar dados na rede TOR de forma criptografada.
Verifica-se que esta(do) correta(s):

a) |, apenas.

b) I, apenas.

c) lelll, apenas.
d) Il e lll, apenas.
e)l, llelll.

.a-”’fﬂf
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Comentarios: (I) Correto, ele permite navegar na Rede Tor; (Il) Correto, é possivel navegar na Rede Tor por meio de navegadores
comuns, no entanto é necessario fazer diversas configuragdes de proxy —isso é exce¢do, ndo deveria ser cobrado em prova. Para
mim, o item esta incorreto; (Ill) Correto, essa rede funciona de forma criptografada e anénima — o gabarito definitivo mudou
para Letra D, mas eu ndo vejo nada errado no Item |, portanto discordo veementemente dessa questdo (Letra D).

Professor, vocé disse que as pessoas acessam a Dark Web por motivos legitimos e ilegitimos. Eu estou
agoniado, desembucha logo e fala o que é que tem de ilegitimo ld!

YU m Galera, vocé pode encontrar usuarios negociando
entorpecentes e armas, contratando matadores de

Jul Imu;‘_mm aluguel, planejando atentados terroristas, enviando
A & videos de suicidio, compartilhando fotos de
pedofilia, vazando documentos de empresas ou

e 4 governos, trocando fotos de nudez, exibindo

fotos/videos de torturas, estupros e homicidios de
pessoas e animais, conteudos racistas e xendfobos,

)OR El 2 PRI canibalismo,  esquisitices,  falsificagdo  de
= documentos, entre outros.

(CESPE /| TIDFT - 2015) Deep Web é o conjunto de conteudos da Internet ndo acessivel
diretamente por sitios de busca, o que inclui, por exemplo, documentos hospedados em
sitios que exigem login e senha. A origem e a proposta original da Deep Web sao
legitimas, afinal nem todo material deve ser acessado por qualquer usuario. O problema
é que, longe da vigilancia publica, essa enorme area secreta foi tomada pelo
desregramento, e esta repleta de atividades ilegais.

Comentarios: Deep Web €, de fato, composta por conteudos ndo acessiveis diretamente por motores de busca, e isso inclui
documentos que requerem login e senha, bem como dados que ndo sdo publicos ou ndo estdo indexados nos mecanismos de
busca convencionais. No entanto, afirmar que a Deep Web esta repleta de atividades ilegais € uma generalizagdo imprecisa.
Embora a Deep Web seja usada por pessoas em busca de privacidade, ndo se pode concluir que todas as atividades |3 sejam
ilegais. H4 uma variedade de conteudos legitimos e privados na Deep Web, como informag¢des de empresas, intranets
corporativas, bancos de dados académicos e muito mais.

A parte mais obscura da Internet é a Dark Web, onde atividades ilegais podem ocorrer, mas essa é apenas uma pequena fragdo
da Deep Web como um todo. Logo, em minha visdo, a questao caberia recurso (Correto).

Eu sei que essa aula atica a curiosidade de varias pessoas, mas eu ja adianto que nao recomendo
que vocés acessem esses sites. Saibam que se trata de um ambiente em que é possivel encontrar
um bocado de hackers, cibercriminosos e outros profissionais desse tipo. Eu ja recebi perguntas de
alunos perguntando sobre “hipdteses” de atividades ndo muito legitimas. Para terminar, vamos
apenas falar um pouco sobre a relagao entre a Dark Web e Criptomoedas.

Em 2013, havia uma pagina na Rede Tor — chamada Silk Road — que vendia de tudo (desde

metanfetaminas a discografia do Michael Jackson). Professor, como havia vendas? Colocar o cartdo
de crédito ndo deixaria rastros? Nao eram utilizados cartdes de créditos — era utilizado uma

.a-”’fﬂf
a CBM-MA - Informéatica 41

, www.estrategiaconcursos.com.br 127



Diego Carvalho, Equipe Informatica e Tl, Renato da Costa
Aula 00

criptomoeda (moeda virtual/digital) chamada Bitcoin. Essa moeda virtual nao passa pelo sistema
financeiro nacional dos paises e, quando usada em uma Rede Tor, ndo pode ser rastreada.

Por meio dessa moeda, é possivel comprar produtos e servicos. Sé para que vocés saibam como
ndo é possivel ficar totalmente an6nimo, o dono desse site (imagem acima) vacilou e fez uma
pergunta utilizando seu nome verdadeiro em um férum de programadores da Surface Web. O FBI
ja estava o investigando por conta de outras atividades ilicitas, acabou ligando os pontos e ele foi
preso e condenado a duas sentencas de prisao perpétua + 40 anos e sem liberdade condicional.

Welcome OzFreelancer!

silk Road messages(0) | orders(0) | account(B0.00) | settings | log out

anonymous marketplace search ) | YE(0)

News:

Drugs{1582) i
Cannabis(271) * The gift that keeps
Dissociatives(33) on giving
Ecstasy(217) * Who's

£ your
Opioids(106) favorite?
Other(65) 10 Grams high grade Amphetamines sulfate / 2g Jack Frost (weed) *420
AP i i u Wi 3
Prescnptmlnﬁzn) MDMA 80+ ": ’ spe‘::d freebase.. S:I.E"" « Acknowledging
Psychedelics(306) B861.17 B28.59 B8.54 Heroes
Stimulants{190) A

Apparel(37 * A new annonymous

App (37) Dr Am: g market The
rt(1) Michael Armory!

Books(300) » Jackson

Computer * State of the Road

equipment(9) f 4 Address

Digital goods{218) 5 [aerE——

Drug 5 Grams of pure MDMA 100 red Y tablets 111mg  Michael Jackson

paraphernalia(33) crystals (lab tested) Discography 1971-2009. 427 4

Electronics(13) 842.04 897.77 B2.52 - I’ W A

(VUNESP [ PC-SP - 2022) No mundo da Internet, mais recentemente tém vindo a tona
dois termos a ela relativos, ou seja, deepweb e darkweb, sobre os quais é correto afirmar
que:

a) os sites da deepweb utilizam o dominio .onion.

b) deepweb e darkweb sao duas denominagoes que enderegam ao mesmo conteuddo da
Internet.

c) o site Silk Road tinha seu acesso por meio da deepweb.

d) ndo ha navegadores que consigam acessar a darkweb.

e) a darkweb ndo tem seus sites indexados por navegadores convencionais como Google
Chrome ou Firefox.

Comentarios: (a) Errado. Sites da Dark Web (e, ndo, da deepweb) podem utilizar o dominio .onion, que é um dominio de nivel
superior especifico para sites acessiveis na rede Tor. Isso geralmente é usado para sites que desejam ocultar seu local e operar
anonimamente; (b) Errado. A Deep Web refere-se a conteidos que ndo sdo indexados pelos mecanismos de busca
convencionais, mas ainda podem ser acessados com navegadores comuns. A Dark Web é uma parte obscura da Deep Web que
é intencionalmente oculta e acessada por meio de redes criptografadas, como o Tor; (c) Errado. O Silk Road era um mercado
ilegal online que operava na Dark Web — que é uma parte da Deep Web, logo caberia recurso; (d) Errado. Existem navegadores,
como o Tor Browser, que sdo projetados para acessar a Dark Web. Esses navegadores usam redes criptografadas para permitir
0 acesso a sites na Dark Web; (e) Correto. Os sites na Dark Web ndo sdo indexados por navegadores convencionais, como o
Google Chrome ou o Firefox. Eles sdo acessados por meio de navegadores especializados, como o Tor Browser, que roteiam o
trafego por redes criptografadas para ocultar a identidade do usuario (Letra E).
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Um outro caso que vocés devem estar familiarizados é o Massacre de Suzano. Em 2019, dois ex-
alunos de uma escola entraram armados nessa escola, mataram cinco estudantes e duas
funcionarias — depois um dos atiradores matou o comparsa e, em seqguida, cometeu suicidio. Os
dois atiradores organizaram o crime em um férum da Dark Web chamado Dogolochan —eles foram
incitados por outros usuarios e entraram na “Galeria de idolos” do férum com outros criminosos.

Foruns na dark web incitam
violéncia e mortes e desafiam
policia

Massacre em Suzano foi comemorado em comunidades virtuais
de criminosos

Luiz tinha 25 anos e era conhecido no forum como “luhkrcher666”; Guilherme tinha 17 anos e era
conhecido no férum como "1guY-55chaN". Bem, esse é um assunto ainda bastante incipiente em
concurso publico, mas que deve ganhar importancia nos proximos anos. Quem estiver curioso e
quiser descobrir mais detalhes sobre esse assunto, recomendo dois documentarios: Dark Web
(2015) e Don't F**k With Cats (2019) — esse segundo esta na Netflix :)

Por fim, vamos resumir tudo o que vimos na tabela apresentada a sequir e, por fim, uma analogia
para finalmente consolidar o entendimento sobre esse conteudo.

CARACTERISTICAS SURFACE WEB DEEP WEB DARK WEB

Acessivel por mecanismos Requer credenciais Acessivel apenas por redes
de busca e navegadores especificas ou URLs criptografadas, como o Tor.
ACESSIBILIDADE g P . Ptog '
comuns. exclusivas.
Contém informagdes e sites Inclui conteudo ndo Contém conteudo obscuro e
o disponiveis publicamente. indexado por mecanismos frequentemente ilegal.
CONTEUDO COMUM P P P a 9

de busca, como bancos de
dados privados.

N&o oferece anonimato Pode exigir credenciais de Valoriza altos niveis de
ANONIMATO especial para usuarios. login, mas ndo enfatiza o anonimato e seguranca.
anonimato.
Amplamente usado para Inclui recursos protegidos Muitas vezes associada a
CONTEUDO COMERCIAL negocios, educacdo, por senha, como e-mails, atividades ilegais e
entretenimento e servigos bancarios online e conteudo obscuro.
informagdes publicas. redes corporativas.
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Sites de noticias, blogs, E-mails privados, intranets Sites de venda de drogas,
redes sociais, sites de corporativas, bancos de mercados negros, foruns de
EXEMPLOS . .
compras online. dados de bibliotecas. hackers.

» Surface Web (Web Superficial): imagine a Internet como um iceberg no meio do oceano. A
parte que vocé vé exposta acima da agua é a Surface Web, que representa aquelas paginas
acessiveis por mecanismos de busca convencionais, como o Google, Bing ou Yahoo. Essas
paginas sao publicas e facilmente encontradas, assim como a parte visivel de um iceberg que
esta acima da agua.

= Deep Web (Web Profunda): abaixo da superficie da 4gua, onde o iceberg se estende, esta a
Deep Web. Nessa area, estao os contetudos que ndo sao indexados pelos motores de busca
comuns, como paginas de bancos de dados, e-mails privados, areas de login e muito mais. Vocé
pode pensar na Deep Web como a parte do iceberg que esta submersa, nao visivel a primeira
vista, mas ainda acessivel com as ferramentas certas, como senhas ou autorizagdes.

= Dark Web (Web Escura): agora, va mais fundo nas aguas escuras e misteriosas, onde a luz do
sol ndo alcanga. La vocé encontrara a Dark Web. Esta é a parte mais obscura e oculta da Internet,
acessivel por meio de redes criptografadas, como o Tor. A Dark Web é como a parte do iceberg
que esta profundamente submersa, invisivel e intencionalmente oculta. E onde vocé pode
encontrar sites que ndo querem ser rastreados e, as vezes, atividades ilegais.

(IESES / IGP-SC - 2017) Analise as seguintes definicoes e assinale a INCORRETA:

a) A Dark Web é uma parte ndo indexada e restrita da Deep Web e é normalmente
utilizada para comércio ilegal e pornografia infantil.

b) A computacdao em nuvem refere-se a um modelo de computacgao que fornece acesso
a um pool compartilhado de recursos de computagao (computadores, armazenamento,
aplicativos e servigcos) em uma rede.

c) A Deep Web refere-se ao conteudo da World Wide Web que ndo é indexada pelos
mecanismos de busca padrao, ou seja, ndo faz parte da Surface Web.

d) Moedas virtuais, como o Bitcoin, sdo moedas criptografadas. Trata-se de uma forma
de dinheiro que existe apenas digitalmente. O Banco Mundial define as regras e efetua o
monitoramento do comércio deste tipo de moeda.

Comentarios: (a) Correto, tudo perfeito; (b) Correto, definicdo impecavel de computagdo em nuvem — apesar de ndo ser o tema
da nossa aula; (c) Correto, definicdo perfeita de Deep Web; (d) Errado, o Banco Mundial ndo define nenhuma regra! Primeiro:
quem define regras bancarias sdo as autoridades monetarias (Bancos Centrais) dos respectivos paises e, ndo, o Banco Mundial.
Segundo: bitcoin € uma moeda virtual que ndo obedece a regras de autoridades monetarias — trata-se de um sistema monetario
alternativo cujo controle é descentralizado e sem intermediarios (Letra D).
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Internet das Coisas (loT)

INCIDENCIA EM PROVA: BAIXA

Vamos falarinicialmente sobre Transformacao Digital. Para tal, vamos utilizar como referéncia um
texto da Cisco Networking Academy:

Diga a verdade ... quantos de vocés realmente poderiam passar o dia sem o smartphone?

No mundo de hoje, ha mais dispositivos smart que pessoas. Um numero cada vez maior de pessoas esta conectado
a Internet, de uma maneira ou de outra, 24 horas por dia. Um numero crescente de pessoas possui e depende de
trés, quatro ou mais dispositivos smart. Esses dispositivos podem incluir smartphones, monitores de exercicios e
saude, leitores eletrénicos e tablets. Até 2020, prevé-se que cada consumidor tera em média 6,58 dispositivos
smart. Como é possivel que tantos dispositivos sejam conectados?

As redes digitais modernas tornam tudo isso possivel. O mundo estd sendo coberto rapidamente por redes que
permitem a interconexdo e a transmissdo de dispositivos digitais. Pense na malha de redes como uma pelicula
digital ao redor do planeta. Com essa pelicula digital, todos os dispositivos mdveis, sensores eletrénicos,
dispositivos de medicdo eletrénicos, dispositivos médicos e medidores podem se conectar. Eles monitoram,
comunicam, avaliam e, em alguns casos, se adaptam automaticamente aos dados que estdo sendo coletados e
transmitidos.

A medida que a sociedade adota desses dispositivos digitais, as redes digitais continuam crescendo ao redor do
mundo e os beneficios econémicos da digitaliza¢do continuam aumentando; podemos ver uma transformacdo
digital. A transformagdo digital é a aplicacdo de tecnologia digital para fornecer o estdgio para as empresas e a
industria inovarem. Agora esta inovacdo digital estd sendo aplicada a todos os aspectos da sociedade humana.

Notem que a transformacao digital pode ser definida como o processo em que empresas usam
tecnologias digitais inovadoras para integrar todas as areas do negécio a fim de solucionar
problemas, melhorar o desempenho, aumentar seu alcance e entregar valor ao cliente. Trata-
se de uma mudanga estrutural/cultural nas organiza¢bes — e consequentemente na sociedade —,
colocando a tecnologia com papel essencial para seu sucesso. Vejam a imagem a seguir:

Processo de transformagéo digital

Startup

Digital como
parte da empresa

Empresa
tradicional

> : Digital no

centro de tudo

Galera, ndo ha como fugir da transformacgao digital! Querem um exemplo dbvio? Eu estou desde o
inicio da pandemia de coronavirus trabalhando remotamente. O virus basicamente acelerou de
forma brutal o processo de transformacao digital de orgaos e empresas - talvez, inclusive, de
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forma definitiva! Em poucos dias, salas virtuais de reunido foram configuradas, acesso remoto foi
concedido e novas formas de trabalho e avaliacdo surgiram. E a tecnologia no centro de tudo...

A retracao econdmica inicial por conta da COVID-19 obrigou empresas a fazerem dificeis cortes no
orcamento. De forma simultdnea, a pandemia impulsionou essas empresas a acelerarem seus
esfor¢os de transformagdo digital devido a demanda dos clientes, a limitacdo de interagoes
pessoais e as necessidades dos funcionarios em trabalho remoto. Dito isso, vamos falar de uma
tecnologia que vem para acelerar ainda mais o processo de transformacao digital...

INTERNET DAS COISAS

Trata-se de uma revolucdo tecnoldgica que se refere a conexao de dispositivos fisicos e objetos do mundo real a
internet. Esses dispositivos, também chamados de "coisas" na loT, sdo integrados com sensores, software e outras
tecnologias para coletar e trocar dados com outros dispositivos e sistemas pela internet.

Essa tecnologia que tem comecado a cair em concurso publico e que deve se popularizar com a
chegada do 5G é a Internet of Things (IoT) —também conhecida como Internet das Coisas. Como
é que é, professor? Galera, pensem rapidinho em todos os seus objetos que possuem acesso a
internet: computador, notebook, tablet, smartphone, reldgio, entre outros. Beleza, esses sdo os
mais comuns em nosso dia a dia mesmo. Porém, vocés conseqguem pensar em outros?

5 INTERNET or K3

. THINGS

’/|\

A camera de seqguranca da portaria do seu prédio? Ela tem acesso a internet! A Smart TV que vocé
assiste aquele filminho bacana na Netflix? Ela tem acesso a internet! Quem curte jogar um
videogame de vez em quando? Ele tem acesso a internet! Galera, isso porque estamos no Brasil. Em
outros paises mais desenvolvidos, ja existem outras coisas: geladeiras, maquina de lavar roupa,
forno de micro-ondas, termostato, alarme de incéndio, sistema de som e iluminacao, entre outros.

(QUADRIX | CRT4 — 2022) Na Internet das coisas, o termo “coisas” pode ser
compreendido como qualquer dispositivo que possa ser incorporado com eletronicos,
software, ou sensores para se comunicar com outro dispositivo.

Comentarios: na Internet das Coisas (IoT), o termo "coisas" refere-se a qualquer dispositivo ou objeto que pode ser equipado
com eletronicos, software e sensores para coletar, processar e compartilhar dados com outros dispositivos, sistemas ou a
nuvem. Esses dispositivos podem variar desde eletrodomésticos inteligentes, veiculos, sensores ambientais, maquinas
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industriais até wearables e muitos outros. O objetivo é permitir que essas "coisas" se comuniquem, coletem dados e tomem
agbes com base nessas informacdes, criando um ambiente conectado e inteligente (Correto).

CONTEXTO

HOSPITALAR

AGRICULTURA

PECUARIA

INDUSTRIA

TRANSPORTE

LOGISTICA

Isso nao significa que seja possivel baixar uma aula de
informatica no site do Estratégia Concursos usando sua
geladeira! A proposta, na verdade, é que a conectividade auxiliara
esses objetos a ficarem mais eficientes em seus contextos
especificos. Agora vamos parar de pensar na nossa casa e vamos
pensar no mundo: isso tem aplicabilidades na agricultura, pecuaria,
hospitais, escolas, fabricas, transporte publico, logistica, etc.

DESCRICAQ

Pacientes podem utilizar dispositivos conectados que medem batimentos cardiacos ou pressao
sanguinea, por exemplo, e os dados coletados serem enviados em tempo real para o sistema
que controla os exames.

Sensores espalhados em plantagdes podem dar informagdes precisas sobre temperatura,
umidade do solo, probabilidade de chuvas, velocidade do vento e outras informacgdes essenciais
para o bom rendimento do plantio.

Sensores conectados aos animais conseguem ajudar no controle do gado: um chip colocado na
orelha do boi pode fazer o rastreamento do animal, informar seu histdrico de vacinas e assim
por diante.

Sensores podem medir, em tempo real, a produtividade de maquinas ou indicar quais setores
da planta industrial precisam de mais equipamentos ou suprimentos.

Prateleiras inteligentes podem informar, em tempo real, quando determinado item esta
comegando a faltar, qual produto estd tendo menos saida ou em quais horarios determinados
itens vendem mais.

Usuarios podem saber, pelo smartphone ou em telas instaladas nos pontos, qual a localizagao
de determinado 6nibus. Os sensores também podem ajudar a empresa a descobrir que um
veiculo apresenta defeitos mecanicos, assim como saber como esta o cumprimento de horarios.
Dados de sensores instalados em caminhdes, contéineres e até caixas individuais combinados
com informacgdes do transito podem ajudar a definir melhores rotas, escolher veiculos mais
adequados para determinada area, quais encomendas distribuir entre a frota ativa, etc.

loT ndo é uma tecnologia monolitica. Logo, seus componentes principais podem variar bastante,
mas —em regra — incluem:

COMPONENTES

DISPOSITIVOS

TECNOLOGIAS DE
COMUNICACAD

DESCRIGAO

Sao os elementos fisicos que compdem a loT, como sensores, atuadores e outros dispositivos
conectados, como cameras, medidores inteligentes, veiculos e eletrodomésticos. Eles coletam
dados do mundo real e podem executar agdes com base nesses dados.

Sao os meios pelos quais os dispositivos |0T se comunicam entre si e com a nuvem. Isso pode
incluir Wi-Fi, Bluetooth, 3G/4G/5G, Zigbee, LoRa, entre outros. As redes de comunicagdo sao
responsaveis pela transferéncia de dados dos dispositivos para a nuvem e vice-versa.
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SENSORES E
ATUADORES

NUVEM (CLOUD)

Os sensores coletam informacdes do ambiente, como temperatura, umidade, localizacdo,
movimento e muito mais. Os atuadores sdo responsaveis por tomar agdes, como ligar ou
desligar um dispositivo. Eles sdo os olhos e as maos da loT.

A nuvem é onde os dados coletados pelos dispositivos loT sdo processados, armazenados e
disponibilizados para acesso. Plataformas de nuvem fornecem recursos de computacdo,
armazenamento e analise de dados em grande escala, tornando possivel o processamento de
grandes volumes de informagdes.

Imagine uma casa que tem monitoramento de seguranca, controle de temperatura ambiente e
gerenciamento de iluminagdo integrados. Os dados de cameras, alarmes contra incéndio,
aparelhos de ar-condicionado, lampadas e outros itens sdo enviados para um sistema que controla
cada aspecto. Esse sistema pode ser um servico em nuvem, garantindo acesso a ele a partir de

qualquer lugar.

Lembrando que o IPv6 (evolucao do IPv4) permitiu a oferta de um numero absurdamente
gigantesco de enderecos, logo a quantidade de dispositivos e sensores nao devera ser um
problema por um bom tempo. E importante destacar também que a comunicacdo é um elemento
essencial para a transmissdao de dados entre dispositivos, sensores e sistemas de loT. Abaixo,
veremos algumas das principais tecnologias e protocolos de comunicacao utilizados na loT:

(]

BLUETOOTH
(802.15)

LORA
(LONG RANGE)

TECNOLOGIAS DE -
COMUNICAGAO DESCRICAQ

Wi-FI

(802.11)

Trata-se de uma das tecnologias de comunicagao sem fio mais amplamente utilizadas e oferece
alta largura de banda. E adequado para dispositivos que tém acesso a redes locais de alta
velocidade e energia suficiente.

Trata-se de uma tecnologia de comunicacdo sem fio de curto alcance, adequada para
dispositivos pessoais, como fones de ouvido sem fio e dispositivos vestiveis. O Bluetooth Low
Energy (BLE) é uma variante de baixo consumo de energia.

Trata-se de um padrdo de comunicagdo sem fio de baixa poténcia projetado para redes de
sensores e dispositivos IoT em ambientes domésticos e industriais.

Trata-se de uma tecnologia de comunicacdo de longo alcance e baixa poténcia usada em
aplicacdes de loT em areas remotas. E ideal para sensores que precisam de comunicacdo em
longas distancias.

Trata-se de uma rede de baixa poténcia e baixa largura de banda projetada para aplicagdes de
loT que enviam pequenas quantidades de dados.

Trata-se de um padrdo de comunicagao de baixa poténcia baseado em redes celulares para
dispositivos loT que exigem baixo consumo de energia e cobertura ampla.

(QUADRIX / CRECI-GO - 2018) A evolugao do enderecamento IPv4 de 32 bits para o
enderecamento IPv6 de 128 bits vai de encontro as necessidades e tendéncias loT.
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Comentarios: a evolu¢do do enderecamento de IPv4 para IPv6, que se caracteriza pelo aumento significativo da capacidade de
enderecamento, indo de 32 bits para 128 bits, € uma resposta as necessidades da loT (Internet das Coisas). A loT envolve a
conexdo de bilhdes de dispositivos e objetos a internet, e cada um deles requer um endereco IP Unico para a comunicagdo. O
IPv6 fornece um espaco de enderecamento muito maior em comparagdo com o IPvg4, o que o torna mais adequado para suportar
a crescente demanda de enderecos gerada pela loT. No entanto, o examinador vacilou na lingua portuguesa porque a evolu¢do
do IPv4 para o IPv6 vai ao encontro das tendéncias da [oT e, ndo, de encontro a. Logo, caberia recurso! (Cerrete).

Poxa, Diego... IoT s6 tem coisas boas! Calma, ndao é bem assim! Os dispositivos podem
eventualmente estar vulneraveis a ataques de seguranca e privacidade. Existe uma infinidade
de riscos associados a loT, tais como: riscos de um dispositivo permitir o acesso nao autorizado e o
uso indevido de informacg0es pessoais; riscos de facilitar ataques em outros sistemas, escalonando
privilégios ao invasor; riscos de os dispositivos servirem de escravos em botnets; entre outros.

VANTAGENS DESVANTAGENS

Varejistas podem fornecer bonus de fidelidade para A dependéncia de compras online pode custar
clientes preferenciais. empregos.

As cidades podem avaliar as necessidades futuras de Os varejistas podem saber tudo o que vocé esta
transporte. comprando.

Individuos podem reduzir os custos de energia e dos Os individuos podem receber mais e-mails de spam.
sistemas de aquecimento residenciais.

Fabricantes podem reduzir a inatividade prevendo as Uma falha da rede pode ser catastrofica.
necessidades de manuteng¢ao dos equipamentos.

Os governos podem monitorar o ambiente. As empresas que criam dispositivos vestiveis tém
muitas informagdes pessoais sobre os usuarios.

E importante mencionar que a loT — em geral — utiliza uma tecnologia chamada Long-Range Low-
Power Wide Area Network, isto € um tipo de rede sem fio de longa distancia que permite
comunicagdes com baixa taxa de transmissao de dados e baixo consumo de energia. A ideia do loT
é transmitir dados a grandes distancias e, inclusive, a partir de dispositivos a bateria. Apenas para
comparagao, o Bluetooth é uma tecnologia Short-Range Low-Power Personal Area Network.

Finalmente, a loT poderia ser definida, portanto, como uma tecnologia que permite que uma malha
de dispositivos — tais como dispositivos moveis, wearables (tecnologias para vestir), sensores,
aparelhos eletronicos de consumo e domeésticos, dispositivos automotivos e dispositivos
ambientais — possam ser integrados para acessar aplicativos e informacdes ou para a interagao com
pessoas, redes sociais, governos e empresas.

(CESPE / ABIN - 2018) Em uma residéncia, caracteriza uma solucao de loT a instalacao
de um detector de fumacas capaz de gerar alertas em caso de fumaca e ser acionado, a
partir de um smartphone, para iniciar um mecanismo de reacao.

Comentarios: a instalacdo de um detector de fumaga em uma residéncia, que pode gerar alertas em caso de fumaca e ser
acionado por meio de um smartphone para iniciar um mecanismo de reagdo, caracteriza uma solugdo de Internet das Coisas
(loT). Nesse cenario, o detector de fumacga esta conectado a internet e pode ser controlado remotamente, tornando-se parte de
uma rede de dispositivos interconectados, o que é uma das caracteristicas fundamentais da loT. Essa tecnologia permite
monitorar e controlar objetos do cotidiano de forma mais eficiente e conveniente (Correto).
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Tecnologias de Acesso

TECNOLOGIAS DE ACESSO A INTERNET

Referem-se aos métodos e infraestruturas utilizados para conectar dispositivos, como computadores,
smartphones e outros equipamentos, a Internet. Essas tecnologias permitem que os dispositivos acessem os
servicos e recursos disponiveis na World Wide Web e em outros servigos online. Existem varias tecnologias de
acesso a Internet (Ex: Dial-Up, ADSL, HFC, Fibra Optica, PLC, Radiodifusdo, Satélite e Telefonia Mdvel), e a escolha
depende das necessidades e da disponibilidade em uma determinada regido.

Galera, até o inicio da década de noventa, s6 quem sabia o que era internet eram pesquisadores
ligados a universidades, ao governo ou a industria. No entanto, quando um fisico chamado Tim
Berners-Lee criou a Web (WWW), houve uma mudancga nessa realidade e a internet ganhou milhoes
de novos usuarios sem a menor pretensdo académica. O servico de disponibilizacao de paginas
web facilitou e popularizou bastante o uso da internet.

Junto com o primeiro navegador da historia (chamado WorldWideWeb), a web tornou possivel a
configuragcdo de diversas paginas web contendo informacgdes, textos, imagens, sons e videos
disponiveis atraves de links para outras paginas. Clicando em um link, o usuario é repentinamente
transportado para a pagina indicada por esse link. Com o passar dos anos, foram criadas muitas
paginas em um periodo de tempo muito curto.

Grande parte desse crescimento foi impulsionado por empresas denominadas Provedores de
Servicos da Internet (ISP — Internet Service Provider). Essas empresas oferecem a usuarios
individuais a possibilidade de se conectar a Internet, obtendo assim acesso aos diversos servigos
fornecidos. Essas empresas reuniram milhoes de novos usuarios, alterando completamente o perfil
de usuario sendo utilizada como um servico de utilidade pUblica (como a telefonia).

Vamos detalhar isso melhor! Ainternet pode ser fornecida por meio de satélites, ondas de radio ou
uma rede de milhares de cabos de fibra dptica terrestres ou submarinos, que conectam diversos
paises, respondendo por 80% de toda a comunicagao. Essa infraestrutura de redes — que forma a
espinha dorsal da internet — é chamada de Backbone. Ela possui alto velocidade, desempenho
e interliga varias redes, garantindo o fluxo da informacao por dimensées continentais.
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Diego, quem constrdi esses backbones? Eles sao construidos por provedores de servico de internet,
que administram troncos de longo alcance com o objetivo de fornecer acesso a internet para
diversas outras redes. Em geral, eles pertencem a companhias telefénicas de longa distancia (Ex:
Embratel) ou a governos nacionais (Ex: Rede Nacional de Ensino e Pesquisa — RNP), que vendem o
acesso para Provedores de Servico de Internet (ISP - Internet Service Provider).

Os provedores de internet nacionais mais conhecidos | nabo submarino de WIH

atualmente sao: NET/CLARO, GVT/VIVO e SKY. Por

Internet .

sua vez, esses provedores de internet vendem o acesso a 4

provedores menores ou a usuarios comuns. Na imagem
anterior, é possivel visualizar os maiores troncos de
backbones espalhados pelo mundo entre os continentes
e também os troncos de backbones brasileiros. Notem
que eles podem ser terrestres ou submarinos. Existem

o A parede da cozinha
Eu cruzo o Atlantico me blogqueia

trés niveis de provedores de acesso:

ISP NIVEL 1

ISP NIVEL 2

ISP NIVEL 3

T DETAGA

Sao os provedores de acesso a internet de nivel mais alto na hierarquia. Eles ndo precisam
comprar acesso a internet de outros provedores, pois possuem uma rede global de alta
capacidade e trocam trafego diretamente uns com os outros. Exemplos de provedores de
Nivel 1 incluem AT&T, Verizon, NTT Communications e CenturyLink. Eles tém uma
presenca global e fornecem acesso a internet em escala internacional.

Imagine ISPs de Nivel 1 como rodovias federais, como a Rodovia Presidente Dutra (BR-
116). Essas rodovias cruzam continentes e paises sem precisar pagar pedagio a outras
estradas menores. Os provedores de Nivel 1 constroem e mantém essas "rodovias da
internet" e interconectam-se diretamente para permitir um trafego rapido e eficiente.

Estes sdo provedores de acesso a internet que ndo possuem redes globais como os Nivel
1, mas ainda tém uma rede significativa em uma area geografica especifica. Eles
geralmente compram acesso a internet de Nivel 1 ISPs e podem vender servigos a ISPs de
nivel inferior ou a empresas e consumidores diretos. Exemplos de provedores de Nivel 2
incluem Cogent, Orange, Charter, Deutsche Telekom, entre outros.

ISPs de Nivel 2 podem ser comparados a rodovias estaduais. Eles atendem a areas
geograficas maiores, como estados ou regides inteiras. Essas rodovias estaduais se
conectam as autoestradas globais (Nivel 1) e podem cobrar pedagio por permitir que o
trafego flua entre essas grandes autoestradas e areas locais.

Sao provedores regionais ou locais que ndo possuem redes globais. Eles compram acesso
a internet de provedores de Nivel 1 ou 2 para fornecer conectividade a empresas e
consumidores em areas geograficas especificas. Esses ISPs podem se concentrar em uma
Unica cidade, regido ou pais. Alguns provedores de Nivel 3 podem ser ISPs de acesso final,
que fornecem servigos diretamente a residéncias e empresas locais.
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ISPs de Nivel 3 sdo como as estradas locais e ruas em cidades. Eles atendem areas
geograficas muito especificas, como uma cidade ou bairro. Essas estradas locais se
conectam as rodovias regionais (Nivel 2) ou diretamente as autoestradas globais (Nivel 1)
e permitem que o trafego alcance destinos locais.

ISPs Locais normalmente se enquadram como ISPs de Nivel 3. Eles sdo responsaveis por fornecer
conectividade a Internet para areas locais especificas e sdo mais proximos dos usuarios finais.

— pablicas

ISPs Nivel 1 &

privadas

ISPs Nivel 2

ISPs Nivel 3

ISPs Locais

(CESPE / Correios —2011) Redes de acesso situadas na borda da Internet sdo conectadas
ao restante da rede segundo uma hierarquia de niveis de ISPs (Internet service
providers). Os ISPs de nivel 1 estdo no nivel mais alto dessa hierarquia.

Comentarios: ISPs de Nivel 1 estdo no topo da hierarquia de ISPs da Internet. Esses provedores de servigos de Internet ndo
compram largura de banda de nenhum outro ISP, mas sim interconectam suas proprias redes em uma escala global. Eles
formam a espinha dorsal da Internet e estao envolvidos no roteamento do trafego entre redes auténomas. A hierarquia de ISPs
da Internet é organizada em camadas, e os ISPs de Nivel 1 sdo a camada mais alta, responsavel por rotear o trafego global da
Internet. ISPs de Nivel 2 e Nivel 3 geralmente se conectam aos de Nivel 1 e servem areas geograficas menores (Correto).

Dito isso, os enlaces que conectam as redes de acesso residenciais aos ISP Nivel 3 ou Locais podem
ser de diferentes tecnologi