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ADMINISTRACAO DE SERVICOS DE DIRETORIO

Antes de entendermos o que é e para que serve o Active Directory (AD), é importante entendermos o
protocolo que fornece mecanismos de acesso aos objetos do AD. O LDAP (Lightweight Directory Access
Protocol) ja deixa claro até no nome que é esse protocolo! Por isso vamos ver em separado o LDAP, para
depois vermos a AD, a seguir.

LDAP (Lightweight Directory Access Protocol)

Entidades internacionais (ITU, ISO, IETF, entre outras) trabalham na definicdo de padrdes diversos, incluindo
a padronizacdo que da suporte a servicos de diretdrios. Um padrado de uso genérico é o X.500 (da ISO) que
possui uma grande abrangéncia, mas é muito complexo e ndo foi adotado em sua integra como um padrdo
de mercado. Um padrdao mais “light” que de fato se tornou um padrdo de mercado foi o LDAP.

O padrdo LDAP define um sistema de nomeacao hierarquico, no qual é possivel referenciar qualquer objeto
que esteja no AD. Um nome LDAP é composto pelo caminho completo do objeto (ex.: uma impressora, um
computador etc.), partindo do dominio raiz até chegar ao objeto em si. Algumas abreviaturas (atributos) sdo
utilizadas nessa nomenclatura hierarquica:

e cn: common name (nome da conta de um usuario, grupo etc.);

e sn:sobrenome (surname);

e ou: faz referéncia a uma unidade organizacional;

e dc: componente de dominio (normalmente o nome do dominio);
e 0:nome da organizacao (geralmente o dominio raiz);

c: country - pais (normalmente nao utilizado).
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Vamos a um exemplo de um nome LDAP:

CN=evandrodv, OU=professores, DC=ti, DC=estrategiaconcursos.com.br = esse nome representa o usuario
“evandrodv”, cuja conta estd contida na unidade organizacional “professores”, no dominio
“ti.estrategiaconcursos.com.br”. Obs.: os dois componentes de dominio foram concatenados.

Por padrdo um servidor LDAP “escuta” na porta 389 (TCP) e as principais caracteristicas do protocolo sdo:

e Baseado em padrdo aberto: qualquer desenvolvedor pode acessar sua especificacdo e realizar a
implementagao;

e Possui APls bem definidas: facilita a vida dos programadores;

e Maior velocidade de consulta que um BD relacional;

e Replicdvel e distribuivel;

e Facilita a localizacdo de informacGes e recursos: pesquisa feita nome.

Um recurso é identificado pelo nome do servidor, separado do nome do recurso por uma contrabarra, como
por exemplo:

\\serv.estrategiaconcursos.com.br\curso01 > pasta compartilhada com o nome de compartilhamento
“curso01” no servidor “serv” do dominio “estrategiaconcursos.com.br”. No lugar do nome DNS do servidor,

poderia ser utilizado o endereco IP do servidor: \\192.168.1.5\curso01.

Algumas operagdes (comandos) que podem ser utilizados através do LDAP sdo:

Bind: autentica e especifica a versao do protocolo LDAP;

* Search: procura/recupera entradas dos diretérios;

* Compare: compara uma entrada com determinado valor;

* Add: adiciona uma nova entrada;

* Delete: exclui uma entrada;

* Modify: modifica uma entrada;

* Modify DN: move ou renomeia uma entrada;

* Abandon: aborta uma requisi¢ao prévia;

* Unbind: fecha a conexao;

* Extended Operation: operacao genérica para definir outras operacdes;

* StartTLS: protege a conexao com o TLS - implementada a partir da versao 3 do LDAP.
A representacdo dos dados é realizada através de uma estrutura hierarquica na forma de arvore (Directory

Information Tree - DIT), a qual consiste em entradas de DNs (Distinguished Names). O LDAP utiliza a DIT
como estrutura de dados fundamental:
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I dc=example,dc=com |

[oumGroups |

| uid=ann ‘ ‘ uid=bob | | uid=sam | | uid=sue ‘ | cn=Admins H cn=Sales |

Como podemos ver, a arvore de diretdrio possui uma forma hierarquica:

e Primeiro o diretdrio raiz;
e Apos a rede corporativa, os departamentos e por fim os computadores dos usuarios e os recursos de
rede.

Alguns conceitos que também ja foram cobrados em concursos sdo mostrados na sequéncia.

Schema: conjunto de objetos e atributos para o armazenamento. E modelado de acordo com o padrio X.500
da ISO.

Cada entrada (objeto) possui um identificador Unico (dn - distinguished name), o qual consiste em seu
Relative Distinguished Name (RDN), construido de algum(ns) atributo(s) na entrada, seguido pelo DN da
entrada pai.

Escalabilidade: é possivel replicar servidores LDAP e incluir novos servidores a medida que aumenta a
estrutura da organizacdo. Ou seja, ndo é uma estrutura “engessada”.

AD (Active Directory)

Antes de comecar a falar sobre o Active Directory (AD) em si, é importante entendermos o que sdo os
workgroups e o que sdo os diretérios (ndo sdo sindbnimos de pastas).

Um workgroup (grupo de trabalho) é o cenario em que cada servidor é independente do outro, ou seja, ndo
compartilham lista de usudrios, grupos etc. E indicado para redes pequenas (até 10 usudrios).

Imagine que uma empresa tenha trés servidores
(de arquivos, de e-mails e de um aplicativo
empresarial - exemplo ao lado).

O usuario Ana pode acessar dois deles, podendo ter
senhas diferentes para cada um, inclusive! Imagine ~ [EEeEEY  ERCCERHAAE e Cl baiE]
a confusdo que isso pode causar! Por isso ‘;’,‘a ‘;’i‘: DE:JISa

C ~ ia
wo_rkgroup é indicado para redes pequenas, set\afo Cassia Duda Evandro
seria um caos ter que cadastrar o mesmo usuario Duda Edards El4vio

diversas vezes, um cadastro em cada servidor!
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E o que é um diretério? E uma base de dados “Unica”. Os
servidores possuem uma cépia da base (por isso coloquei Unica

entre aspas), sendo que as alteragbes sdo replicadas entre os Base de usr. Unica
servidores. Isso permite redes de grandes proporgdes. - Ana

Bia
Para os mesmos usudrios do exemplo anterior, podemos ver Cassia

como ficaria com um diretério (ao lado). Veja que existe uma base f Duda
Unica e todos os sete usuarios estdo nela. Eduarda

Evandro
Flavio

Claro que visualmente temos essa impressdo, mas na verdade os
trés servidores possuem copias da mesma base e as atualizagdes
sao replicadas para que todos “enxerguem” os mesmos dados!

O diretério (directory) seria algo como um catalogo, mas geralmente se utiliza o termo “diretério” em
portugués. Além dos usuarios, sdo armazenados grupos, politicas de segurancga, entre outros objetos.

Active Directory (AD): é o servico de diretdrios do Windows (a partir da versao 2000). Ele identifica todos os
recursos disponiveis em uma rede, mantendo suas informacgdes (contas de usuarios, grupos, politicas de
seguranca etc.) em um banco de dados. Os recursos (impressoras, computadores etc.) ficam disponiveis para
usuarios e aplicagdes. Em relacdo ao sistema de arquivos, o AD deve ser utilizado com o NTFS.

Algumas fungdes do AD sdo:

e Replicagdes entre os controladores de dominio;

e Autenticacao;

e Pesquisa de objetos na base de dados;

e Interface de programacdo para acesso aos objetos do diretério.

Dominio: agrupamento légico de contas e recursos. Existem dois tipos de servidores:

e Controlador de Dominio (DC): realiza a autentica¢do de usuario (gera token), compartilham politicas
de seguranca. O token é utilizado para que o usuario ndo tenha que digitar a senha novamente;
e Servidor membro (workgroup): contas e grupos validos somente no servidor (contas locais).

Para “transformar” um servidor membro em controlador de dominio (DC) e instalar o AD, existe o executavel
DCPROMO.EXE (versdes mais antigas). No Windows Server 2012, o AD substitui tal ferramenta por um
Gerenciador do Servidor e sistema de implanta¢do baseado em Windows PowerShell.

Um dominio pode ser dividido em OUs (Organizational Units - Unidades Organizacionais). Isso possibilita a
restricdo de direitos administrativos em uma OU, independentemente dos demais objetos do dominio. Obs.:

A utilizagao de OUs nao é obrigatoria!

As particdes de um AD sdo:
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e Esquema: informacgdes sobre classes e atributos de objetos;
e Configuracdo: informacdes da configuracdo dos dominios, criando uma instancia da estrutura ldgica
do AD;

e Dominio: contatos, usuarios, grupos, computadores e OUs.

Esquema
Floresta

Dominio

Configuravel

Arvores de Dominios: os recursos no AD s3o organizados de forma hierdrquica, com o uso de dominios. Um
usuario necessita estar cadastrado em apenas um dominio e pode receber permissdes para acessar recursos
em qualquer dominio. Para nomear os recursos o DNS (Domain Name System) é utilizado, sendo que ele
deve estar instalado e bem configurado.

Floresta: é um conjunto de arvores. E comum em grupos de empresas, sendo que cada empresa do grupo
mantém uma autonomia de identidade em relacdo as demais. A estrutura de uma floresta é utilizada para
organizar as arvores com diferentes esquemas.

Catalogo Global: controlador de dominio (DC) que armazena uma cépia de todos os objetos do AD em uma
floresta. Armazena uma cépia completa de todos os objetos no diretério para seu dominio e cdpia parcial de
todos os objetos para todos os outros dominios na floresta.
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Dominio D
DC habilitado

DC como catalogo

ﬁ giobe
=

Dominio C

Dominio B

Dominio A

Particdo completa do
dominio A

Parti¢do parcial do
dominio B

Particdo parcial do
dominio C

Parti¢do parcial do
dominio D

Particdo completa do
dominio A

0000

Quando ha um uUnico dominio é concedido acesso aos recursos para os usuarios e grupos desse dominio.
Quando ha varios dominios ou florestas existem relagées de confianga, o que permite que esses usuarios e
grupos tenham acesso a recursos em outros dominios ou florestas.

Existe a transitividade em uma relacdo de confianca. Por exemplo, se o dominio A confia no B e B confia no
C, ent3o A confia no C: A>B->C, entdo A>C.

A relacdo de confianga bidirecional ocorre por padrdo entre o dominio pai (A) e o filho (B), ou seja, A>B e
B—>A. A relagdo de confianca unidirecional ocorre quando apenas A confia em B e B ndo confia em A: A>B.

O protocolo LDAP (que ja vimos em detalhes):

e E o padrdo para o acesso e referéncia aos objetos do AD;

e Possibilita a criacdo de APIs (Application Program Interfaces), o que facilita a criacdo de aplicacbes
integradas ao AD;

e Permite uma maior integragao.

Alguns servigcos do AD s3o:

e AD CS (Certificate Services): criacao e gerenciamento de certificados de chaves publicas;

e AD DS (Domain Services): armazena informacg0es sobre usuarios, computadores, dispositivos etc.;

e AD FS (Federation Services): criacdo de identidade de acesso que opera através de multiplas
plataformas (Windows ou ndo);

e AD LDS (Lightweight Directory Services): prové praticamente a mesma funcionalidade do AD DS, mas
ndo requer o desenvolvimento de dominios ou DCs (é mais “light”);
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e AD RMS (Rights Management Services): servigos para habilitar a criagdao de solugdes com protegao
de informacgao.

Alguns arquivos do AD sdo:

e Ntds.dit: armazena no disco do servidor todos os dados (essa extensdo DIT é de Directory Information
Tree);

Edb.chk: checkpoint utilizado para a recuperagao (recovery) de um estado;

Edb.log: arquivo de log de transagdes;

Resl.log e Res2.log: arquivos de log reverso (usados quando ndo ha espaco em disco);

Schema.ini: inicializa o Ntds.dit durante a promocao inicial do DC (servidor membro vira DC), depois
de pronto ndo é mais utilizado.
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QUESTOES COMENTADAS

1. (FCC/TRT14 - 2011) Em relagdo ao LDAP, é INCORRETO afirmar:

A) E derivado do sistema de diretérios X.500.

B) E basicamente um sistema de diretdrios que engloba o diretério em si e um protocolo denominado DAP.
C) Normalmente um cliente conecta-se ao servidor LDAP, através da porta padrdo 389 (TCP).

D) A operagao Compare tem como fungao testar se uma entrada tem determinado valor como atributo.

E) Extended Operation é uma operacdo genérica para definir outras operagoes.

Comentarios:

LDAP é o protocolo, ndo o diretdrio em si! O diretério é o Active Directory, se tivermos falando em Microsoft,
por exemplo. Ndo chega a ser um problema se a banca colocar que o LDAP é um sistema de diretérios, mas

0 que mata a alternativa B é dizer que o protocolo é DAP, pois sabemos que é LDAP. Portanto, a alternativa
B estd correta e é o gabarito da questao.

2. (IADES/EBSERH - 2013) O LDAP (Lightweight Directory Access Protocol — Protocolo Leve de Acesso a
Diretdrios) é utilizado para acessar informagoes de diretérios, com base no X.500. Sobre o LDAP, julgue
os itens a seguir.

| - E um catédlogo de informacdes que pode conter nomes, enderecos, nimeros de telefones, por
exemplo.

Il - Permite localizar usuarios e recursos em uma rede.
lll - O diretdrio é organizado hierarquicamente.
IV - O LDAP é um sistema peer-to-peer.

A quantidade de itens certos é igual a
A) 0.
B) 1.
C) 2.
D) 3.
E) 4.

Comentarios:
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(1) Através dos atributos (abreviaturas) é possivel que o catdlogo de informacBes contenha nome,
sobrenome, telefone, entre outros. (ll) E possivel localizar usuarios e recursos (impressoras, computadores
etc.) através do comando search. (Ill) Existe um diretdrio raiz, apds a rede corporativa, os departamentos e
por fim os computadores dos usudrios e os recursos de rede. (IV) E um sistema cliente/servidor! E a porta
padrdo no servidor é a 389 (TCP). Portanto, a alternativa D estd correta e é o gabarito da questao.

3. (FCC/TRT15 - 2013) Dentre as principais operag¢des que podem ser efetuadas no protocolo LDAP, se
encontram: Search: O servidor busca e devolve as entradas do diretorio que obedecem ao critério da
busca. Bind:

A) Essa operagdo serve para autenticar o cliente no servidor. Ela envia o DN (Distinguished Name), a senha
do usuario e a versao do protocolo que esta sendo usada.

B) Encerra uma sessao LDAP.

C) Adiciona uma nova entrada no diretério.

D) Renomeia uma entrada existente. O servidor recebe o DN (Distinguished Name) original da entrada, o
novo RDN (Relative Distinguished Name), e se a entrada é movida para um local diferente na DIT (Directory

Information Tree), o DN (Distinguished Name) do novo pai da entrada.

E) Apaga uma entrada existente. O servidor recebe o DN (Distinguished Name) da entrada a ser apagada do
diretorio.

Comentarios:
Bind serve para autenticar! Unbind fecha (encerra) a conexdo. Add adiciona uma nova entrada no diretério.

Modify DN renomeia uma entrada existente. Delete serve para excluir uma entrada no diretdrio. Portanto,
a alternativa A estd correta e é o gabarito da questao.

4. (IADES/TRE-PA -2014) O LDAP é um protocolo que funciona como servico de diretério em redes TCP/IP.
Sua porta padrao é a TCP/389 e a comunicagao é feita a partir do cliente, que se liga ao servidor e envia
requisicoes a este ultimo. A respeito desse assunto, assinale a alternativa que apresenta a definigao

das operagodes basicas que um cliente pode solicitar a um servidor LDAP.
A) Search é usado para testar se uma entrada possui determinado valor.
B) Modify é a operacdo de adicionar uma entrada no servidor LDAP.
C) Unbind é a operacdo de fechamento da conexao entre cliente e
servidor.
D) Start TLS é o comando para colocar no ar o servidor LDAP, no Linux.

E) Bind é um comando que busca ou recupera entradas no LDAP.
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Comentarios:
Compare é usado para testar se uma entrada possui determinado valor. Add é a operagao de adicionar uma
entrada no servidor LDAP. Unbind serve para encerrar a conexao! Start TLS protege a conexao com o TLS.

Search é o comando que busca ou recupera entradas no LDAP. Portanto, a alternativa C estd corretae é o
gabarito da questdo.

5. (IADES/TRE-PA - 2014) O LDAP é um servigo de diretdrio para redes padrdao TCP/IP. Um uso comum
desse servigo é a autenticagcdo centralizada de usudrios; nesse tipo de aplicagdo, o cliente inicia a
comunicagao, conectando-se ao servidor LDAP e enviando requisi¢des, ao passo que o servidor
responde com as informago6es contidas em sua base de dados. A respeito das operacdes que o cliente
pode requisitar ao servidor LDAP, assinale a alternativa que corresponde a um pedido de conexao
segura (criptografada), implementada a partir LDAPv3.

A) Extend Operation.
B) Init Security.

C) StartTLS.

D) Bind.

E) Unbind.
Comentarios:

StartTLS: protege a conexao com o TLS - implementada a partir da versao 3 do LDAP. Portanto, a alternativa
C esta correta e é o gabarito da questdo.

6. (FCC/SABESP - 2014) Dentre os atributos comuns do protocolo LDAP esta o atributo para

armazenamento do sobrenome do usudrio. A sigla utilizada para este atributo é
A) co
B) sn
C)In
D) un
E) ul
Comentarios:

Alguns atributos:
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e cn: common name (nome da conta de um usuario, grupo etc.);

e sn:sobrenome (surname);

e ou: faz referéncia a uma unidade organizacional;

e dc: componente de dominio (normalmente o nome do dominio);
e 0:nome da organizacdo (geralmente o dominio raiz);

c: country - pais (normalmente ndo utilizado).

Portanto, a alternativa B esta correta e é o gabarito da questao.

7. (FCC/TRT14 - 2016) O LDAP define, dentre outras, a forma como um cliente de diretério pode acessar
um servidor de diretério. O LDAP pode ser usado

A) para enumerar objetos de diretério, mas nao para localiza-los.

B) para estabelecer uma conexdo entre um cliente e um servidor LDAP, usando a porta padrao 485, via UDP.
C) apenas em ambiente Windows, pois é um servico de diretdrio proprietario.

D) no Linux e configurado através do arquivo Idap-inf.xml, encontrado no diretério /etc.

E) para consultar ou administrar o Active Directory.

Comentarios:

(A) Pode localizar com a operacdo search. (B) A porta padrdo é a 389 (TCP). (C) E um padrdo aberto! Pode ser

utilizado no Linux, Windows etc. (D) No Linux é configurado no arquivo Idap.conf no diretério /etc/openldap.
(E) Pode ser utilizado no AD! Portanto, a alternativa E estd correta e é o gabarito da questao.

8. (FCC/DPE-AM - 2018) Considere que o Técnico de Suporte deve criar uma nova entrada (conjunto de
atributos) na estrutura de diretdrios do servidor representada no formato LDIF do LDAP. O primeiro
identificador da entrada deve ser

A) cn.

B) uid.

C) sn.

D) dc.

E) dn.
Comentarios:
Alguns atributos:

® Ch:common name;
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e sn:sobrenome (surname);
e dc: componente de dominio.

O primeiro identificador da entrada (“chave primaria”) deve ser o dn (distinguished name). Portanto, a
alternativa E esta correta e é o gabarito da questao.

9. (CESPE/ABIN - 2018) LDAP é um protocolo de diretérios que prové repositorios de informagdes de
recursos de sistemas e servigos dentro de um ambiente centralizado e estritamente relacionado ao
servidor. Por questao de limitagao do padrao x.500, do qual foi originado, o LDAP nao suporta fungoes
de seguranca e de acesso de cliente.

Comentarios:

Vimos que tem, por exemplo, a operagdo StartTLS — a partir da versao 3 do LDAP, que protege a conexao
com criptografia (através do protocolo TLS). Portanto, a questdo estd errada.

10.(CONSULPLAN/COFEN - 2011) Qual dos componentes a seguir NAO faz parte da estrutura légica do
Active Directory no Windows Server?

A) Objects.

B) Organizational Units.

C) Domain Forests.

D) Domains.

E) Forests.

Comentarios:

(A) Objetos sdo as contas de usudrio, impressoras, computadores etc. (B) Unidades Organizacionais — OUs —
sdo opcionais, ajudando a “organizar”). (C) Florestas sdo de arvores e ndo de dominios! (D) Dominios sdo

agrupamentos légicos de contas e recursos. (E) Florestas sdo conjuntos de arvores (o nome é intuitivo).
Portanto, a alternativa C estd correta e é o gabarito da questao.

11.(UNIRIO/UNIRIO - 2014) Active Directory esta relacionado aos itens a seguir, EXCETO:
A) Catalogo global.

B) implementacdo de servico de diretdrio no protocolo DHCP.

C) Distribuicdo de Software Automatica.

D) Gerenciamento centralizado.
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E) Replicagdo automatica.
Comentarios:

O protocolo utilizado para o AD é o LDAP e ndao o DHCP! DHCP é aquele protocolo para distribuir enderegos
IP de forma dinamica. Portanto, a alternativa B esta correta e é o gabarito da questao.

12.(CESPE/MEC - 2015) Um formato conhecido como um Active Directory com menos recursos é o AD LDS
ou Active Directory Lightweight Directory Services.

Comentarios:
Alguns servigos do AD sdo:

e AD CS (Certificate Services): criacao e gerenciamento de certificados de chaves publicas;

e AD DS (Domain Services): armazena informagdes sobre usudrios, computadores, dispositivos etc.;

e AD FS (Federation Services): criacdo de identidade de acesso que opera através de multiplas
plataformas (Windows ou ndo);

e AD LDS (Lightweight Directory Services): prové praticamente a mesma funcionalidade do AD DS, mas
ndo requer o desenvolvimento de dominios ou DCs (é mais “light”);

e AD RMS (Rights Management Services): servigcos para habilitar a criacdo de solu¢ées com protecao
de informacgao.

Portanto, a questdo esta correta.

13.(Makiyama/Prefeitura de Salgueiro-PE - 2016) O Active Directory (AD) do Windows

A) somente pode ser utilizado no sistema de arquivos FAT32.

B) pode ser utilizado no sistema de arquivos FAT32 ou ExFAT.

C) somente pode ser utilizado no sistema de arquivos NTFS.

D) pode ser utilizado no sistema de arquivos FAT32 ou NTFS.

Comentarios:

Pense o seguinte: o AD surgiu no Windows 2000, quando ja era utilizado o sistema de arquivos NTFS (a partir
da versdo XP). O NTFS possui atributos relacionados a seguranca que o FAT ndo tem (proprietario do arquivo,

por exemplo). Entdo, mesmo que vocé ndo se lembre da aula, pela légica daria para acertar essa...TEM QUE
UTILIZAR NTFS! Portanto, a alternativa C estd correta e é o gabarito da questao.

14.(FIOCRUZ/FIOCRUZ - 2016) Em um servidor Windows 2008 utilizado apenas como servidor de arquivos
sera criado um ambiente com Active Directory Domain Services. Para iniciar o assistente de instalagdo

do AD deve ser executado o comando:
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A) Promote.exe

B) DCPromo.exe

C) ADDS_Promo.exe

D) DomainPromote.exe
E) DCPromote.exe
Comentarios:

Questdo “decoreba”. Antes do Windows Server 2012 havia uma ferramenta que fazia a promog¢ao de um
servidor membro para DC (controlador de dominio). O nome do executavel é DCPromo.exe (Promo de
“promover” e DC de domain controler). Portanto, a alternativa B estd correta e é o gabarito da questao.

15.(FCC/TRFS5 - 2017) O Active Directory — AD

A) tem um banco de dados denominado NTDS.dit e esta localizado na pasta %SystemAD%\NTDS\ntds.dit em
uma instalagdo default do AD. O diretdrio NTDS existira em todos os servidores, independentemente de
terem a funcdo de Domain Controllers.

B) ao ser instalado, cria 5 arquivos: 1) Ntds.dit, banco de dados do AD; 2) Edb.log, armazena todas as
transacoes feitas no AD; 3) Edb.chk, controla transa¢des no arquivo Edb.log ja foram commited em Ntds.dit;
4) Resl.log, arquivo de reserva; 5) Res2.log, arquivo de reserva.

C) pode ter um ou mais servidores com a funcdo de Domain Controller - DC. Em um AD com trés DCs, por
exemplo, somente o DC-raiz é atualizado com todos os dados do AD. Esta operacdo recebe o nome de
replicacdo do Active Directory.

D) pode ter Operational Units — OUs. As OUs podem ser classificadas de 3 formas diferentes: 1) Geografica,
as OUs representam Estados ou Cidades; 2) Setorial, as OUs representam setores ou unidades de negécio da
estrutura da empresa; 3) Departamental, as OUs representam departamentos da empresa.

E) pode ter um ou dois dominios. O 22 dominio é denominado dominio-filho. O conjunto dominio-pai com
seu dominio-filho é chamado de floresta, pois o dominio-filho pode ter vdrios ramos chamados de
subdominios.

Comentarios:
Alguns arquivos do AD sao:

e Ntds.dit: armazena no disco do servidor todos os dados (essa extensdo DIT é de Directory Information
Tree);

e Edb.chk: checkpoint utilizado para a recuperacao (recovery) de um estado;

e Edb.log: arquivo de log de transacdes;

Resl.log e Res2.log: arquivos de log reverso (usados quando ndo hd espaco em disco);

Senado Federal (Analista Legislativo - Informética - Analise de Suporte & Sistemas) Sistemas Operacjefiais 16

, www.estrategiaconcursos.com.br 101



Evandro Dalla Vecchia Pereira
Aula 00

e Schema.ini: inicializa o Ntds.dit durante a promocgao inicial do DC (servidor membro vira DC), depois
de pronto ndo é mais utilizado.

Portanto, a alternativa B estd correta e é o gabarito da questao.

16.(IADES/Fundag¢ido Hemocentro de Brasilia-DF - 2017) O Active Directory (AD) é o

A) repositério de informacgdes referentes a objetos da rede e também ao servico que permite que essas
informacgdes sejam utilizadas.

B) mecanismo que permite aos usuarios o acesso a recursos de outros dominios.

C) conjunto de arquivos que armazena informagdes de usuarios, grupos e recursos.

D) mecanismo responsavel pela copia de todas as informacdes entre os controladores de dominio da floresta.
E) conjunto de uma ou mais arvores.

Comentarios:

AD é o servico de diretérios da Microsoft, onde sdo armazenados e gerenciados objetos (computadores,

usuarios, grupos etc.) e o LDAP é o protocolo utilizado para buscar e manipular tais informacdes. Portanto,
a alternativa A estd correta e é o gabarito da questao.

17.(COMPERVE/UFRN - 2018) O Active Directory (AD) é composto por diversos servigos, tais como, Active
Directory Certificate Services (AD CS), Active Directory Domain Services (AD DS), Active Directory
Federation Services (AD FS), Active Directory Lightweight Directory Services (AD LDS), e Active
Directory Rights Management Services (AD RMS). O servigo que armazena os dados de diretério e
gerencia a comunicacao entre usuarios e dominios, incluindo processos de logon de usudrio,

autenticagao e pesquisas de diretdrio é o
A) Active Directory Domain Services (AD DS).
B) Active Directory Rights Management Services (AD RMS).
C) Active Directory Certificate Services (AD CS).
D) Active Directory Certificate Functions (AD CF).
Comentarios:
O AD DS é o que na pratica a maioria chama apenas de AD, ou seja, é o servico que armazena os dados de

diretdrio e gerencia a comunicacdo entre usudrios e dominios, incluindo processos de logon de usudrio,
autenticacdo e pesquisas de diretdrio. Portanto, a alternativa A esta correta e é o gabarito da questao.
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18.(UFLA/UFLA - 2018) O Active Directory (AD) é um servigo de diretério nas redes Windows. Assinale a
alternativa CORRETA:

A) Quando um Administrador realiza alteragdes em um controlador de dominio (DC), é gerado um pacote
chamado de Global Catalog (GC).

B) A particdo Schema contém informagdes sobre a estrutura do AD incluindo quais dominios, sites,
controladores de dominio e cada servigo existente na floresta.

C) Quando um Administrador realiza alteragées em um controlador de dominio (DC), o servidor precisa
atualizar a sua base do AD com os outros controladores de dominio da rede.

D) A particao Configuracdao contém a definicdo dos objetos e atributos que sdo criados no diretdrio e as
regras para cria-los e manipuld-los.

Comentarios:
Quando um Administrador realiza alteracdes em um DC, o servidor precisa atualizar a sua base do AD com

os outros DCs, o que é chamado de replicagdo. Assim ha a impressdo que ha apenas uma base centralizada.
Portanto, a alternativa C estd correta e é o gabarito da questao.

19.(FAURGS/TIJ-RS - 2018) No Active Directory (AD), o conjunto légico composto por objetos ou recursos
como computadores, usuarios e grupos de objetos definidos administrativamente, e que

compartilham a mesma base de dados, € denominado
A) dominio.
B) arvore.
C) floresta.
D) organizational units (OU).
E) schema.
Comentarios:
Dominio: agrupamento légico de contas e recursos. Existem dois tipos de servidores:
e Controlador de Dominio (DC): realiza a autenticacdo de usuario (gera token), compartilham politicas
de seguranca. O token é utilizado para que o usudrio ndo tenha que digitar a senha novamente;

e Servidor membro (workgroup): contas e grupos validos somente no servidor (contas locais).

Portanto, a alternativa A esta correta e é o gabarito da questao.
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20.(Quadrix/CRM-PR - 2018) O servico de diretérios AD (Active Directory) foi criado com a finalidade de

armazenar diversas senhas de um usuario para diferentes sistemas.
Comentarios:

Diversas senhas podem ser usadas em um workgroup, ex.: usudrio “Maria” com senha “123456” no servidor
1 e outro cadastro de “Maria” com senha “654321” no servidor 2! O AD surgiu justamente para facilitar a
vida dos administradores, com uma base Unica para todos os servidores que pertencem ao dominio como
DC (domain controler). Portanto, a questdo esta errada.

21.(FGV/AL-RO - 2018) O principal arquivo do Microsoft Active Directory que tem por fungdo servir como
base de dados para armazenar as informag¢Ges sobre objetos de usudrios, grupos e associacdao de

grupos, é denominado
A) Ntds.dit
B) Edb.chk
C) Edb.log.
D) Resl.log.
E) Schema.db.
C:)menta'rios:

Schema.ini existe! Schema.db nao! Alguns arquivos do AD sao:

e Ntds.dit: armazena no disco do servidor todos os dados (essa extensdo DIT é de Directory Information
Tree);

e Edb.chk: checkpoint utilizado para a recuperacao (recovery) de um estado;

e Edb.log: arquivo de log de transacdes;

e Resl.log e Res2.log: arquivos de log reverso (usados quando ndo ha espaco em disco);

e Schema.ini: inicializa o Ntds.dit durante a promocao inicial do DC (servidor membro vira DC), depois
de pronto ndo é mais utilizado.

Portanto, a alternativa A esta correta e é o gabarito da questao.

22.(CESPE/FUB - 2018) No que se refere ao ambiente Windows, desde o Windows 2000, os nomes de
dominio do Active Directory sdao, geralmente, os nomes DNS (domain name service) completos dos

dominios.
Comentarios:

O DNS geralmente é utilizado para nomear e resolver os nomes dos dominios. Por isso o DNS deve estar
instalado e bem configurado. Portanto, a questdo esta correta.
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CARACTERISTICAS, INSTALACAO E OPERACAO DO

WINDOWS

Quando o assunto sao as caracteristicas do Windows Server, podemos pegar livros com mais de mil paginas
somadas! E quando é Windows Desktop pode chegar a centenas! Entdo, fiz uma varredura das questdes
sobre o Windows no geral e separei aquilo que é cobrado, indo direto ao ponto! Algumas versdes anteriores
foram colocadas, pois as caracteristicas apresentadas permanecem nas versdes posteriores.

Windows Server 2003

O Windows Server 2003 suporta trés sistemas de arquivos para o armazenamento e acesso aos dados:
FAT16, FAT32 e o sistema de arquivos nativo NTFS. Ndo se confunda: o Active Directory sé funciona com o
NTFS, mas se a questdo estiver focada apenas nos sistemas de arquivos suportados, sdo esses trés! E é claro
que o preferido é o NTFS, devido aos seus aspectos de seguranca!

Vamos ver um passo a passo resumido da instalacdao desse sistema operacional a partir de um CD:

1. Colocar o CD do Windows Server 2003 no drive e ligar o computador (a BIOS deve estar configurada
para dar boot pelo drive de CD antes que o HD);

2. Aguardar a tela de instalagdo, pressionar ENTER apds a mensagem "Bem-Vindo a Instalagdo". O
contrato de Licenca do Windows deve aparecer e a tecla F8 deve ser pressionada para concordar com
os termos e continuar para a préxima tela;

3. Criar a particdo no disco rigido, onde 0 S.O. deve ser instalado;

4. Formatar a particdo utilizando o sistema de arquivos NTFS. O instalador copiard os arquivos do
Windows Server 2003;

5. O computador serd reiniciado depois que o processo de instalacdo terminar;

6. Nas telas seguintes o usuario pode configurar as “Opc¢bes Regionais e de Idioma”, “nome”,
“organizacao”, e, por fim, deve digitar a chave do produto que veio com o CD;

7. Especificar o nimero de conexdes com o servidor;

8. Colocar uma senha para o Administrador, alterar o nome do computador (se ndo gostar do nome
padrao, selecionar o fuso horario;

9. Configurar as definicdes de rede, escolher “Obter um endereco IP automaticamente” ou escolher
“Use o seguinte endereco IP” e digitar o endereco IP na caixa de texto.

10. O processo de instalacdo continuara (com uma mensagem com estimativa de tempo restante). A
instalacdo estara completa quando o instalador reiniciar o computador.

Apds ainstalacdo ha um prazo de 30 dias para ativar a licenga do sistema, tanto para as versées comerciais
como as de avaliagdo. Quando se fala em Windows Server ja imaginamos os servicos de um servidor, e um
dos mais conhecidos é o servidor Web. O servidor Web da Microsoft é o IIS (Internet Information Server),
e, por incrivel que pareca, € um componente opcional, ou seja, por padrao nao é instalado no Windows
Server apos o fim de uma instalacdo basica.
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Server 2083, Standard Edition Setup

Welcome to Setup.

This

© Collecting Native support of Web services

n of the Setup progran prepares Microsoft(R) information

to run on your computer. Dynamic The Windows Server 2003 family delivers a revolutionary new
Update application server architecture that makes it easier to build,
- run, and administer XML Web-service applications, which
o set up Windows now, pre ENTER. Preparing maximizes the performance, reliability, and security of al your
] installation intemnal and extemnal Web services.
IS 1nsta ation using

press R. Installing
Windows

without installing Windows, press F3.

Setup will complete in
approximately:
3 minutes

Saving settings

Apds a instalacdo e ativacdo do Windows Server 2003, é possivel configurar o servidor utilizando a pagina
“Gerenciar Servidor”.

Se for instalado o Windows Server 32 bits, pode ocorrer um problema em relacdo ao enderecamento de
memoria. Isso ocorre porque 232 = 4.294.967.296, ou seja, 4GB. Logo, somente 4GB poderiam ser
enderecados, mesmo se o computador tivesse mais do que 4GB instalados! Para resolver esse problema
existe o modo de extensao de endereco fisico (PAE - Physical Address Extension). Para ativar tal modo, uma
alternativa é adicionar a opg¢do o /PAE no arquivo “Boot.ini”.

Foram langadas quatro edi¢cdes do Windows Server 2003:

v

Web Edition: desenvolvido para a criacao e hospedagem de aplicativos da Web, paginas da Web e
servicos da Web XML. Projetado para ser utilizado principalmente como um servidor Web IIS 6.0 e
fornece uma plataforma para desenvolver e implantar servicos Web XML e aplicativos que usam a
tecnologia ASP.NET. Os servicos de terminal ndo estdo incluidos no Web Edition, mas o Desktop
Remoto para Administracdo estd disponivel. Apenas 10 conexdes simultaneas de compartilhamento
de arquivos sao permitidas a qualquer momento. Suporta um maximo de 2 processadores fisicos e
um maximo de 2 GB de RAM.

Standard Edition: desenvolvido para pequenas e médias empresas. Suporta compartilhamento de
arquivos e impressoras, oferece conectividade segura a Internet, e permite a implantacao
centralizada de aplicativos de desktop. Suporta até quatro processadores fisicos e até 4 GB de RAM.

Enterprise Edition: desenvolvido para empresas de médio e grande porte. E um sistema operacional
de servidor de fungdo completa que suporta até 8 processadores fisicos e fornece recursos de classe
empresarial. Suporta até 64 GB de memodria RAM através do PAE. Também vem em versdes
especializadas para as arquiteturas x64 e Itanium.

Datacenter Edition: desenvolvido para infraestruturas que exigem alta seguranca e alta
confiabilidade. Disponivel para processadores IA-32, Itanium e x64. Suporta um maximo de 32
processadores fisicos na plataforma IA-32 ou 64 processadores fisicos nos hardwares x64 e |A-64. As
versOes IA-32 desta edicdo suportam até 64 GB de RAM.
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Em relacdo aos drivers fornecidos pela Microsoft, eles possuem uma assinatura digital, o que garante que
ele foi testado e aprovado pela prépria Microsoft. A assinatura digital é obrigatéria para todos os arquivos
de drivers fornecidos a partir do Windows 2000 e que estdo presentes no site do Windows Update. O intuito
é garantir que ndo tenhamos problemas com relacdo a drivers.

NOs estamos acostumados com o Windows cheio de janelas, mas existe uma op¢do de instalagao Server
Core, que se trata de uma instalagao minima, disponivel nas edi¢des Standard ou Datacenter. O Server Core
inclui a maioria das fun¢Ges de servidor, mas nao todas. O Server Core tem um espa¢o em disco menor e,
portanto, uma superficie de ataque menor devido a uma base de cédigo menor.

A instalacdo Server Core elimina todos os servicos e outros recursos que nao sdo essenciais para o suporte
de certas fungdes de servidor usadas com frequéncia. Por exemplo, um servidor Hyper-V ndo precisa de uma
GUI (Graphical User Interface - interface grafica do usudrio), pois é possivel gerenciar praticamente todos os
aspectos do Hyper-V na linha de comando com o PowerShell ou remotamente usando o Gerenciador do
Hyper-V.

Windows Server 2008

Da “familia” Windows Server, a versao 2008 é a ultima a operar em 32 bits. Da versdo 2012 em diante sé
existe em 64 bits. A instalacdo do Windows Server 2008 possui trés fases:

e Setup do Sistema Operacional: instalacdao em si;

e Tarefas de ConfiguragGes Iniciais (Initial Configuration Tasks): console apresentado logo apds a
instalacdo do sistema operacional (logo apds o primeiro logon);

EY 1nitial Configuration Tasks X a8 =101 x]
@ Perform the folowing tasks to intialy B \indows Server2o0
configure this server " Enterprise
‘, Provide Computer u Spedyyrgconvuter -
Inform ) infomation

= Setfime zone Time Zone: GM acfic Time anada

&« Configure Local Area Pv
. networking Connection: e

A Provide computer Full Computer il
= name and doman Name:
Workgroup:
¥ Update This Seq
g Enable automatic Updates:
TS updating and Feedback:
feedback

™ Do not show this window at logon

e Gerenciador de Servidores (Server Manager): console que sera utilizado pelos administradores de
redes durante o dia a dia.
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_ =lolx

Y

i Features =
%) @ Diagnostics = Get an overview of the status of this server, perform top management tasks, and add or remove server roles and features.
gil Configuration p
=4 Storage -
~ Server Summary [ server summary Help =
~ Computer Information 1% Change System Properties
Full Computer Name: ex1.demo.ogd.nl 2. View Network Connections
& Configure Remote Desktop
Domain: demo.ogd.nl S, Configure Server Manager Remote
Management
Local Area Connection: 192.168.231.3, IPV6 enabled
13
Remote Desktop: Ensbled
Server Manager Remote Enabled
Management:
Product ID: 00477-001-0000421-84273 (Activated)

™ Do ot show me this console at logon

~ Security Information 1 Go to Windows Firewall
Windows Frewal: Publc: Off WGy (.
#2 Chedk for New Roles
Windows Updates: Install updates automaticaly using Windows Update S Run Searity Configuration Wizard
Last checked for updates: 6/15/2010 7:09PM Yo Configure IE ESC
Last installed updates: 6/11/2010 1:59PM

IE Enhanced Security Configuration Off for Administrators
(ESC): Off for Users

£} LastRefresh: Today at 2:39PM  Configure refresh

Uma ferramenta para a automatizacdo de tarefas do dia a dia é o Windows Powershell, um novo shell de
linha de comando, que também suporta linguagens de script, permitindo uma automatizacdo de tarefas
rapida:

E¥ Windows PowerShell — O X

Windows PowerShell
Copyright (C) Microsoft Corporation. Todos os direitos reservados.

PS C:\Users\Evandro> _

O Windows Powershell oferece diversas ferramentas de linha de comando (cmdlets) que permitem executar
tarefas comuns do sistema de forma automatizada, como por exemplo gerenciar servigos, processos,
eventos etc.

Em relagdo a virtualizacao, o Windows Server 2008 oferece os seguintes recursos:

e Hyper-V: permite virtualizar servidores em maquinas virtuais (VMs) e executa-las em apenas um
servidor fisico, sem a necessidade de adquirir aplicativos de terceiros (ex.: VMWare, VirtualBox, entre
outros). A instalacdo completa do Hyper-V inclui as ferramentas de gerenciamento remoto;

e Remoteapp e TS Web Access: ambas as funcionalidades fazem parte do Terminal Services e
permitem que softwares sejam acessados remotamente com apenas um clique (um atalho de uma
aplicacdo publicada pode ser enviado a um usuario).

Em relacdo as edicOes, além das quatro apontadas no Windows Server 2003, existe mais uma: a Windows
Server 2008 Itanium. Essa edi¢do é dedicada a um servidor que hospede aplicacdes de banco de dados que
exigem um alto nivel de desempenho. Segundo a Microsoft, pode ser comparada aos sistemas RISC/UNIX. E
permitido adicionar ou trocar processadores e memdrias “a quente” (hot swap), ou seja, sem ter que desligar
o servidor. Mesmo sendo um sistema operacional para servidores, o minimo exigido de memadria RAM para
o seu funcionamento (qualquer edicdo) é de 512 MB, sendo recomendado 2 GB ou mais.

.a-”’fﬂf
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Uma versao posterior é a Windows Server 2008 R2, projetado para ajudar as organiza¢des a reduzirem os
custos operacionais e a aumentarem as eficiéncias, fornecendo controle avancado de gerenciamento sobre
os recursos em toda a empresa. Ele é projetado para possuir menor consumo de eletricidade e reducdo dos
custos indiretos. Ele também ajuda a fornecer melhores capacidades aos escritérios remotos, fornece novas
e excitantes experiéncias de acesso remoto, um eficiente gerenciamento de servidor e expande a estratégia
de virtualizacdo da Microsoft tanto para os computadores clientes como para os servidores. Enfim, deu um
upgrade no desempenho e economia!

Windows Server 2012

Sucessor do Windows Server 2008 R2, o Windows Server 2012 traz algumas inovag¢des. Uma delas é um novo
sistema de arquivos (sucessor do NTFS), o ReFS (Resilient File System). Esse sistema de arquivos foi
projetado para superar problemas que se tornaram significativos ao longo dos anos desde que o NTFS foi
concebido, que estdo relacionados com a forma como os requisitos de armazenamento de dados foram
mudados.

Algumas vantagens do ReFS sao:

e verificagdo automadtica de integridade e limpeza de dados;
e remocdo da necessidade de rodar o chkdsk;

e protecdo contra degradacao de dados;

e manuseio de falha no disco rigido e redundancia;

e integracdo da funcionalidade RAID;

e manejo de caminhos e nomes de arquivos muito longos;

e virtualizagdo e agrupamento de armazenamento.

Os requisitos minimos para a instalacdo do Windows Server 2012 s3o:

e Processador: 64 Bits 1.4 GHz;
e Disco: 32 GB;
e Memodria RAM: 512 MB.

Windows Server 2016

E dificil adivinhar quais novidades podem ser cobradas em sua prova, pois tem pouca questdo sobre
Windows Server 2016 especificamente (tem questdes que citam essa versdo, mas o assunto é algo que ja
existia em versdes anteriores). Vamos ver um resumo de algumas novidades apontadas pela Microsoft:

e Gerenciamento de pacote unificado PackageManagement para descoberta de software, instalacdo e
inventario: O Windows Server 2016 e o Windows 10 incluem o recurso PackageManagement
(anteriormente chamado OneGet) que permite que os profissionais de Tl automatizem a deteccdo de
software, instalacdo e inventario (SDII), local ou remotamente, independentemente da tecnologia de
instalador e onde o software estd localizado;
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e Aprimoramentos do PowerShell para auxiliar o trabalho de pericia digital e ajudar a reduzir as
violagbGes de seguranca: foi adicionado registro em /log do PowerShell e outras funcionalidades de
pericia digital, além de funcionalidades para ajudar a reduzir as vulnerabilidades de scripts, como o
PowerShell restrito e APIs CodeGeneration protegidas;

e Administragcdo Just Enough: tecnologia de segurang¢a que permite a administra¢ao delegada para
qualquer coisa que possa ser gerenciada com o Windows PowerShell;

e Credential Guard: utiliza seguranca baseada em virtualizacdo para isolar segredos para que apenas o
software de sistema privilegiado possa acessa-los.

e Credential Guard remoto: suporte para sessdes RDP, para que as credenciais do usudrio permanecam
no lado do cliente e ndo sejam expostas no lado do servidor.

e Windows Defender: o Windows Server Antimalware estd instalado e habilitado por padrdo no
Windows Server 2016, mas a interface do usudrio para o Windows Server Antimalware ndo esta
instalada;

e |IS (Servicos de Informagdes da Internet) 10.0: os novos recursos fornecidos pelo servidor Web IIS
10.0 no Windows Server 2016 incluem suporte para o protocolo HTTP/2, capacidade de executar e
gerenciar o IS 10.0 no servidor Nano, entre outros.

Instalagao e Configurag¢ao de Periféricos

Na atualidade o Windows (Server ou Desktop) possui uma base muito grande de drivers conhecidos de
periféricos (dispositivos) PnP (plug and play), ou seja, basta plugar no computador que a configuragao
ocorrera automaticamente. Mas o que é um driver? Trata-se de um arquivo que contém as fung¢des a serem
integradas a um sistema operacional para controlar um determinado periférico, ou seja, o driver “ensina” ao
sistema operacional como ele funciona e ninguém melhor do que o préprio fabricante para distribuir esse
driver!

Ok, mas se vocé comprou uma placa de rede, placa de som, ou outro dispositivo qualquer, de um fabricante
desconhecido? Bom, ai o Windows ndo conseguird associar o driver adequado ao dispositivo, abrindo a
possibilidade de procurar na Internet ou através de uma midia (CD, por exemplo). Por isso que geralmente
vem um CD acompanhando o dispositivo quando vocé compra.

Através do Painel de Controle, no Gerenciador de Dispositivos, é possivel atualizar um driver, desabilitar ou
desinstalar um dispositivo, verificar se ha altera¢des de hardware, entre outras funcgdes:
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M Gerenciador de Dispositivos — O %
Arquive  Ag¢do  Exibir  Ajuda
e mEH HEHE B EXE

v % NOTEBOOK-BUENO
I Adaptadores de rede
~ @ Adaptadores de video
& AMD Radeon HD 8850N
[ Intel(R) HD Graphics Far

Atualizar driver

3 Baterias Desabilitar dispositivo

@ Bluetooth Desinstalar dispositivo

@ Cameras

& computador Verificar se ha alteragdes de hardware

S Controladores de armazena Propriedades
iy Controladores de som, videoejogus

*® Controladores IDE ATA/ATAPI

' Controladores USB (barramento serial universal)
[l Dispositivos de Interface Humana

[ =] Dispositivos de sistema

B Dispositivos do software

iy Entradas e saidas de audio

™ Filas de impressao

[ Menitores

a Mouse e outros dispositivos apontadores

D Processadores

=2 Teclados

= Unidades de disco

== Unidades de DVD/CD-ROM

Inicia o assistente Atualizar Driver para o dispositivo sele

Mesmo que um dispositivo funcione corretamente, pode ser interessante atualizar o driver, por uma questao
de seguranca (se houver falha em uma versdao mais antiga) ou para um melhor funcionamento. Ao solicitar
a atualizacdo, o Windows abre a possibilidade de procurar na Internet ou no computador (um CD ou um
arquivo baixado, por exemplo):

B Atualizar Drivers - AMD Radeon HD 8850M

Como deseja pesquisar drivers?

|= Pesquisar automaticamente software de driver atualizado
O Windows pesquisara seu computador e a Internet em busca do software de driver mais
recente para o seu dispositivo, a menos que vocé desabilite esse recurso nas configuragoes de
instalagao do dispositivo.

- Procurar software de driver no computador

Localizar e instalar software de driver manualmente.

Cancelar

Abaixo é possivel verificar que, apds uma busca automatica, ndo foi encontrado um driver mais atualizado.

X
< | Atualizar Drivers - AMD Radeon HD 8850M
x
« 0 Atualizar Drivers - AMD Radeon HD 8850M Os melhores drivers para seus dispositivo ja estao instalados
Procurando drivers online... O Windows determinou que o melhor driver para este dispositivo ja esta instalado. Pode haver
drivers melhores no Windows Update ou no site do fabricante do dispositivo.
- ! AMD Radeon HD 8850M
= Procurar por drivers atualizados no Windows Update
Fechar
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Windows Defender

Para tornar o computador mais seguro existe o Windows Defender, um conjunto de componentes
relacionados a seguranca em um Unico local (tela abaixo). Importante destacar que essa seguranga vem

ativada por padrao, mas o usudrio pode desativar, se quiser, embora nao seja recomendado.

Central de Seguranga do Windows Defender -
®  Seguranca em um relance
Veja o que estd acontecendo com a seguranga e a integridade do
Q seu dispositivo e execute as agdes necessdrias.
)
=]
7 Q po 3 Ca
@
Protecdo contra virus e Protecdo de contas Firewall e protecdo de Controle de aplicativos
o&h ameacas Nenhuma acéo necessaria. rede e do navegador
Nenhuma agdo necessaria. Nenhuma agdo necessaria. Nenhuma a¢do necessaria.
Seguranca do Desempenho e Opcées da familia
dispositivo integridade do Gerencie 0 modo como
Nenhuma ag#io necessaria. dispositivo sua familia usa os
& Nenhuma agio necessaria. dispositivos.

Vamos ver a finalidade de alguns desses componentes:

e Antivirus: protecdo contra malwares em e-mails, aplicativos e na Web, em tempo real;

e Firewall: protecdo contra acessos indevidos de crackers ou softwares mal-intencionados, por meio
de uma rede ou pela Internet;

e Controles dos pais: permite que sejam definidos controles de protecdo da familia para dispositivos
com Windows 10 e Xbox, incluindo o acesso a sites, limites de tempo em dispositivos e quais
aplicativos e jogos podem ser vistos ou comprados;

e Windows Defender SmartScreen: integrada ao Microsoft Edge, ajudando a proteger contra sites e
downloads mal-intencionados.

Abaixo é possivel verificar o histérico de ameacas detectadas pelo antivirus (henhuma). E possivel atualizar
a base de vacinas 