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LEI DE DELITOS INFORMATICOS (LEI N°12.737/2012 — LEI

CAROLINA DIECKMANN)

A Lei n° 12.737/2012, apelidada de Lei Carolina Dieckmann, surgiu no contexto de adequar a
legislagdo penal brasileira a novas modalidades de crimes, que terminaram ficando conhecidos
como crimes cibernéticos ou crimes informéticos (esse nome é horroroso! @). Vocé deve lembrar
do caso do vazamento de fotos intimas da atriz ocorrido héa alguns anos, fato esse que motivou
esse apelido da lei.

A ideia de crime cibernético estd relacionada a atuagdo dos chamados “hackers”, que nada mais
sdo do que individuos que promovem a invasdo de sistemas operacionais privados e a difusdo de
pragas virtuais.

A Lein®12.737/2012 trata da tipificagdo criminal de delitos informaticos, incluindo no Cédigo Penal
um novo crime, agora tipificado pelo art. 154-A.

Ocorre que, recentemente, foi publicada a Lei n® 14.155/2021, vigente desde 27 de maio de 2021,
a qual "Altera o Decreto-Lei n® 2.848, de 7 de dezembro de 1940 (Cédigo Penal), para tornar mais
graves os crimes de violagdo de dispositivo informatico, furto e estelionato cometidos de forma
eletrénica ou pela internet; e o Decreto-Lei n® 3.689, de 3 de outubro de 1941 (Cédigo de Processo
Penal), para definir a competéncia em modalidades de estelionato.”

Ressalto que, na presente aula, abordarei somente os dispositivos legais inseridos no Cédigo Penal
pela Lei n® 12.737/2012, fazendo as alteragdes necessarias para que fique compativel com a atual
redagdo do CP, tendo em vista que a Lei n® 14.155/2021 alterou diretamente o estatuto repressivo,
nao fazendo alteracdes na Lei Carolina Dieckmann.

Para tanto, os dispositivos que estdo tachados correspondem a redacao original da Lei n°
12.737/2012 e, logo abaixo, apresento a atual redagao.

Vamos 137!

Invasgo de dispositivo informatico

Art. 154-A. Invadir dispositivo informatico de uso alheio, conectado ou ndo a rede de
computadores, com o fim de obter, adulterar ou destruir dados ou informacées sem
autorizacdo expressa ou tacita do usuario do dispositivo ou de instalar vulnerabilidades para
obter vantagem ilicita: (Redacdo dada pela Lei n® 14.155, de 2021)

—efia 662613?5}:6, 6'6 é 127 6,‘57 15654 ; |E7”7 aﬁe, € f”"H?lFa‘.
Pena - reclusdo, de 1 (um) a 4 (quatro) anos, e multa. (Redagdo dada pela Lei n® 14.155,
de 2021)
a SERPRO - Estatuto Social do SERPRO 3
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§ 7° Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde dispositivo
ou programa de computador com o intuito de permitir a pratica da conduta definida no caput.

§ 2° Aumenta-se a pena de 1/3 (um terco) a 2/3 (dois tercos) se da invasdo resulta prejuizo
econémico. (Redagao dada pela Lei n® 14.155, de 2021)

§ 3° Se da invasdo resultar a obtengdo de conteddo de comunicagbes eletrénicas privadas,
segredos comerciais ou industriais, informagées sigilosas, assim definidas em lei, ou o
controle remoto ndo autorizado do dispositivo invadido:

Pena - recluséo, de 2 (dois) a 5 (cinco) anos, e multa. (Redacdo dada pela Lei n® 14.155, de
2021)

§ 4° Na hipdtese do § 3°, aumenta-se a pena de um a dois tercos se houver divulgagado,
comercializagdo ou transmissdo a terceiro, a qualguer titulo, dos dados ou informagées
obtidos.

§ 5° Aumenta-se a pena de um terco a metade se o crime for praticado contra:
/ - Presidente da Republica, governadores e prefeitos;
Il - Presidente do Supremo Tribunal Federal;

/Il - Presidente da Cédmara dos Deputados, do Senado Federal, de Assembleia Legislativa de
Estado, da Cédmara Legislativa do Distrito Federal ou de Cadmara Municipal; ou

IV - dlirigente maximo da administracdo direta e indireta federal, estadual, municjpal ou do
Distrito Federal.

O crime tipificado pelo art. 154-A do Cédigo Penal recebeu o nome de Invasdo de Dispositivo
Informatico. A conduta consiste em “invadir dispositivo informéatico de uso alheio, conectado ou
ndo a rede de computadores, mediante violagdo indevida de mecanismo de seguranga e com fim
de obter, adulterar ou destruir dados ou informagdes sem autorizagdo expressa ou tacita do
usuério do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita”.

A Lei n® 14.155/202 alterou o caput alterando “alheio”, por “uso alheio” e sem autorizagdo
expressa ou tacita do “titular”, por “usuario” do dispositivo

A pena prevista para o crime, em sua modalidade simples foi modificada pela Lei n® 14.155/2021,
sendo, atualmente, reclusdo, de 1 a 4 anos e multa, havendo, entretanto, a previsdo das formas
qualificada e causas de aumento de pena.

Os bens juridicos tutelados sao a liberdade individual, a privacidade e a intimidade das pessoas
como um todo. O objeto material é o dispositivo informéatico de uso alheio, conectado ou néo a
rede de computadores.

Trata-se de um crime de agdo simples, ja que seu tipo apresenta apenas o nucleo “invadir. Além

disso, ndo se exige nenhuma condig¢do especial do agente ou da vitima em sua forma simples,
sendo, portanto, um crime comum.

.a-”’fﬂf
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Por outro lado, o crime exige um especial fim de agir (dolo especifico) por parte do agente,
notadamente pelas expressdes “com o fim de” (caput) e “com o intuito de” (§1°) e elenca os
objetivos perseguidos pelo agente:

e obter, adulterar ou destruir dados ou informagdes sem autorizagdo expressa ou tacita do
usuario do dispositivo ou de;
e instalar vulnerabilidades para obter vantagem ilicita.

Caso nado estejam presentes nenhum desses objetivos no dolo do agente, ndo hd que se falar na
pratica desse crime.

Importante ainda que vocé perceba que, no caput, estamos diante de um crime formal, ja que ele
se consuma com a invasado ou instalacdo de vulnerabilidade, ndo sendo necesséria a obtencédo da
vantagem. Ja na forma qualificada prevista pelo § 3°, o crime se torna material, pois exige para a
consumacao a obtencdo efetiva de contedido ou o controle remoto nao autorizado do dispositivo.

O § 1° traz a forma equiparada do crime, cominando a mesma pena para quem “produz, oferece,
distribui, vende ou difunde dispositivo ou programa de computador com o intuito de permitir a
pratica da conduta definida no caput”. Basicamente o dispositivo criminaliza a conduta de quem
prové a ferramenta que sera utilizada para a invaséo.

O § 2°, por sua vez, também foi alterado pela lei supramencionada e, agora, prevé causa de
aumento de pena de um terco a dois tercos quando a vitima sofrer prejuizo de carater
econdmico. Essa causa de aumento de pena somente se aplica para a forma simples do crime, e
ndo para a forma qualificada, que foi prevista apenas no paragrafo seguinte.

Por fim, os §§ 4° e 5° preveem causas de aumento de pena aplicdveis somente para a modalidade
qualificada do crime. Chamo sua atencdo especialmente para o §5°, pois a banca pode tentar

confundi-lo trocando as pessoas elencadas nos incisos. Trata-se de um rol de autoridades que, se
figurarem como vitimas do crime, justificam o aumento de pena:

N\
‘ Presidente da Republica, governadores e prefeitos;

\

Presidente do Supremo Tribunal Federal;

Legislativa de Estado, da Camara Legislativa do Distrito Federal ou de Camara
Municipal; ou

‘ Presidente da Camara dos Deputados, do Senado Federal, de Assembleia

[

dirigente maximo da administra¢ao direta e indireta federal, estadual, municipal
ou do Distrito Federal.

SERPRO - Estatuto Social do SERPRO 5
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A Lein® 12.737/2012 incluiu ainda no Cédigo Penal o art. 154-B, que determina, em regra, a agéo
penal publica condicionada a representagdo do ofendido, com excecao das hipdteses em que

o crime seja praticado contra a administragao pulblica, hipétese em que a agdo penal serd publica
incondicionada.

Acgéo penal

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede medjante representagéo,
salvo se o crime é cometido contra a administragcdo publica direta ou indireta de qualguer dos

Poderes da Unido, Estados, Distrito Federal ou Municjpios ou contra empresas
concessiondrias de servigos publicos.

Nos crimes informaticos definidos pela Lei n® 12.737/2012, somente se procede
mediante representagao, SALVO SE o crime é cometido contra a administragdo

publica direta ou indireta de qualquer dos Poderes da Unido, Estados, Distrito
Federal ou Municipios ou do Distrito Federal.

SERPRO - Estatuto Social do SERPRO 6
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QUESTOES COMENTADAS

PRATICAR!

1. (TJ-GO - Notério e Registrador — 2021 — VUNESP) O crime do art. 154-A do CP,
“invasdo de dispositivo informatico”,

a) é de agdo publica condicionada a representacao, como regra.

O

) admite, apenas, agdo penal publica incondicionada.

O

) somente se procede mediante representagao.

o

) admite, apenas, a¢do penal privada.

Comentérios

O artigo 154-B, do CP estabelece que os crimes definidos no art. 154-A, somente se procede
mediante representacdo, salvo se o crime é cometido contra a administragdo publica direta ou
indireta de qualquer dos Poderes da Unido, Estados, Distrito Federal ou Municipios ou contra
empresas concessionarias de servigos publicos.

GABARITO: A

2. (Prefeitura de Portdo/RS - Técnico em Informatica — 2019 — Objetiva) Em conformidade
com a Lei n® 12.737/2012, sobre a invasdo de dispositivo informatico, aumenta-se a pena de
um tergo a metade se o crime for praticado contra:

l. Presidente da Republica, governadores e prefeitos.
Il. Servidor publico federal no exercicio de sua fungéo.
a) Ositens| e |l estdo corretos.

b) Somente o item | esta correto.

c) Somente o item Il estd correto.

d) Ositens | e |l estdo incorretos.

Comentarios

O art. 5°, do art. 154-A, do CP prevé que:
§ 5° Aumenta-se a pena de um terco a metade se o crime for praticado contra:
/ - Presidente da Republica, governadores e prefeitos;

Il - Presidente do Supremo Tribunal Federal;

SERPRO - Estatuto Social do SERPRO 7
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/Il - Presidente da Cdmara dos Deputados, do Senado Federal, de Assembleia Legislativa de
Estado, da Cédmara Legislativa do Distrito Federal ou de Cédmara Municipal; ou

IV - dlirigente maximo da administracdo direta e indireta federal, estadual, municjpal ou do
Distrito Federal.

Dessa forma, apenas o item | esta correto.

GABARITO: B

3. (Prefeitura de Anténio Prado/RS - Técnico em Informatica — 2019 — Objetiva) Segundo
a Lei n® 12.737/2012, quando da invasédo de dispositivo informatico, aumenta-se a pena de
um tergo a metade se o crime for praticado, além de outros, contra:

|. Presidente da Republica, governadores e prefeitos.
Il. Presidente do Supremo Tribunal Federal.

lll. Dirigente maximo da Administragdo Direta e Indireta federal, estadual, municipal ou do Distrito
Federal.

Esta (30) CORRETO(S):
a) Nenhum dos itens.
b) Somente ositens | e .
c) Somente os itens | e lll.
d) Somente os itens Il e lll.
)

e) Todos os itens.

Comentérios

O art. 5°, do art. 154-A, do CP prevé que:

§ 5° Aumenta-se a pena de um terco a metade se o crime for praticadlo contra:
/ - Presidente da Republica, governadores e prefeitos;

Il - Presidente do Supremo Tribunal Federal;

/Il - Presidente da Cdmara dos Deputados, do Senado Federal, de Assembleia Legislativa de
Estado, da Cédmara Legislativa do Distrito Federal ou de Cédmara Municipal; ou

IV - dirigente maximo da administracdo direta e indlireta federal, estadual, municjpal ou do
Distrito Federal.

Assim, todos os itens estdo corretos.

GABARITO: E

4. (TJ-GO - Notério e Registrador — 2021 — VUNESP) A pena do crime do art. 154-A do
CP, "invasédo de dispositivo informatico”, é aumentada de 1/3 (um terco) a 2/3 (dois tergos)
se

4
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a) da invasdo resulta prejuizo econédmico.
b) o agente é movido pelo fim de obter lucro.
c) o dispositivo invadido armazena dados da Administragdo Publica.

d) ainvasdo é praticada mediante a prévia instalagdo de vulnerabilidade no sistema.

Comentérios
Art. 154-A, CP(..)

§ 2° Aumenta-se a pena de 1/3 (um terco) a 2/3 (dois tercos) se da invasdo resulta prejuizo
econémico. (Redagao dada pela Lei n® 14.155, de 2021)

Assim, a alternativa correta é letra A.

GABARITO: A

5. (IFMT - Professor — Direito — 2015 — UFMT) Sobre a tipificagcdo dos delitos informaticos
segundo a Lei n® 12.737/2012, assinale a afirmativa correta.

a) Pratica crime de invasdo de dispositivo informatico aquele que, com autorizagdo expressa do
titular do dispositivo, instala vulnerabilidades para obter vantagem ilicita.

b) Pratica o crime de perturbagdo de servico telematico, telefénico ou informatico aquele que
interrompe o servigo telemético, telefénico ou informéatico, salvo se cometido por ocasido de
calamidade publica.

c) Pratica crime de invasdo de dispositivo informatico aquele que adultera ou destréi dados ou
informagdes sem autorizagdo expressa ou tacita do titular do dispositivo.

d) Pratica o crime de falsificagdo de documento publico aquele que falsifica, no todo ou em parte,
cartao de crédito ou de débito, obtendo ou ndo vantagem ilicita.

Comentarios

A alternativa A estd incorreta porque, obviamente, se houver autorizacdo do titular do
dispositivo nao haverd invasdo, ndo € mesmo? A alternativa B estd incorreta porque o Cdédigo
Penal ndo faz ressalva as situacdes de calamidade publica. Pelo contrério, neste caso a pena é
aplicada em dobro. A alternativa D estd incorreta porque no caso do cartdo de crédito
estaremos falando do crime de falsificacdo de documento particular, e ndo de documento

publico.
GABARITO: C

6. (COREN-MA - Contador - 2013 — IDECAN) Um projeto de Lei que ja foi aprovado pelo
Senado e Camara Federal vem gerando grandes expectativas por estar associado aos crimes
cibernéticos, uma lacuna juridica grave existente no Brasil. A lei vird criminalizar algumas
praticas frequentes na rede mundial de computadores, como a distribuicdo de virus, a
obtencdo de informagdes ou mensagens alheias sem as devidas permissGes, entre muitos
outros. Devido a um caso de grande repercussdo nesta area ocorrido ha alguns meses no

a SERPRO - Estatuto Social do SERPRO 9
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Brasil, a nova Lei esta sendo popularmente chamada pelo nome da atriz protagonista do caso
real. Trata-se de:

a) Luana Piovani.

b) Regina Duarte.

c) Carolina Ferraz.

d) Ana Paula Ardsio.
)

e) Carolina Dieckmann.

Comentarios

Uma questao para descontrairl A banca ndo deve cobrar conhecimento do nome da atriz que
teve sua intimidade exposta em razdo de uma invasao a dispositivo informatico, mas ndo custa
nada mostrar que isso ja foi cobrado em provas, ndo é mesmo? ©

GABARITO: E

7. (TJ-MS — Titular de Servicos de Notas e de Registros — Remogdo — 2014 - IESES)
Apontado por muitos como o ano do fim do mundo, 2012 foi mesmo um ano de muitos
acontecimentos improvaveis. No Brasil, uma série de 36 fotos de uma pessoa publica do meio
artistico em poses sensuais vazaram em sites de compartilhamento na Internet. Em
exatamente dez dias depois da divulgagdo, os autores do crime foram descobertos. Tal fato
acabou gerando a aprovagdo de uma nova lei federal no Pais que passou a instituiu o crime
de invasdo de dispositivo informéatico. Essa nova lei ficou conhecida como:

a) Lei Carolina Dieckmann.
b) Lei de Cyber Crimes.

c) Lei de Direitos Autorais.
d) Lei Maria da Penha.

Comentarios
Sim, é mais uma questdao meio sem nogéo...! ©

GABARITO: A

6
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LISTA DE QUESTOES

1. (TJ-GO - Notério e Registrador — 2021 — VUNESP) O crime do art. 154-A do CP,
“invasdo de dispositivo informatico”,

a) é de agao publica condicionada a representagdo, como regra.

b) admite, apenas, acdo penal publica incondicionada.

c) somente se procede mediante representagdo.

d) admite, apenas, agdo penal privada.

2. (Prefeitura de Portdo/RS - Técnico em Informética — 2019 — Objetiva) Em conformidade

com a Lei n® 12.737/2012, sobre a invasdo de dispositivo informatico, aumenta-se a pena de
um tergo & metade se o crime for praticado contra:

l. Presidente da Republica, governadores e prefeitos.

Il. Servidor publico federal no exercicio de sua funcéo.

a) Ositens | e ll estdo corretos.

b) Somente o item | estd correto.

c) Somente o item |l estd correto.

d) Os itens| e Il estdo incorretos.

3. (Prefeitura de Anténio Prado/RS - Técnico em Informatica — 2019 — Objetiva) Segundo

a Lei n® 12.737/2012, quando da invasado de dispositivo informatico, aumenta-se a pena de
um tergo a metade se o crime for praticado, além de outros, contra:

l. Presidente da Republica, governadores e prefeitos.
l. Presidente do Supremo Tribunal Federal.

lll. Dirigente maximo da Administragdo Direta e Indireta federal, estadual, municipal ou do Distrito
Federal.

Esta (3o) CORRETO(S):

a) Nenhum dos itens.

b) Somente ositens | e ll.
c) Somente os itens | e lll.

d

e

) Somente os itens Il e lll.

) Todos os itens.

4. (TJ-GO - Notario e Registrador — 2021 - VUNESP) A pena do crime do art. 154-A do
CP, "invasdo de dispositivo informatico”, é aumentada de 1/3 (um terco) a 2/3 (dois tergos)

se

a) da invasdo resulta prejuizo econémico.

a SERPRO - Estatuto Social do SERPRO 11
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b) o agente é movido pelo fim de obter lucro.
c) o dispositivo invadido armazena dados da Administragdo Publica.

d) ainvasdo é praticada mediante a prévia instalagdo de vulnerabilidade no sistema.

5. (IFMT - Professor — Direito — 2015 — UFMT) Sobre a tipificagdo dos delitos informaticos
segundo a Lei n® 12.737/2012, assinale a afirmativa correta.

a) Pratica crime de invasdo de dispositivo informatico aquele que, com autorizagdo expressa do
titular do dispositivo, instala vulnerabilidades para obter vantagem ilicita.

b) Pratica o crime de perturbacdo de servigo telematico, telefénico ou informéatico aquele que
interrompe o servico telematico, telefénico ou informético, salvo se cometido por ocasido de
calamidade publica.

c) Pratica crime de invasdo de dispositivo informatico aquele que adultera ou destréi dados ou
informagdes sem autorizagdo expressa ou técita do titular do dispositivo.

d) Pratica o crime de falsificagdo de documento publico aquele que falsifica, no todo ou em parte,
cartdo de crédito ou de débito, obtendo ou ndo vantagem ilicita.

6. (COREN-MA - Contador — 2013 — IDECAN) Um projeto de Lei que ja foi aprovado pelo
Senado e Camara Federal vem gerando grandes expectativas por estar associado aos crimes
cibernéticos, uma lacuna juridica grave existente no Brasil. A lei vird criminalizar algumas
praticas frequentes na rede mundial de computadores, como a distribuicdo de virus, a
obtencdo de informagdes ou mensagens alheias sem as devidas permissGes, entre muitos
outros. Devido a um caso de grande repercussao nesta area ocorrido ha alguns meses no
Brasil, a nova Lei esta sendo popularmente chamada pelo nome da atriz protagonista do caso
real. Trata-se de:

a) Luana Piovani.

b) Regina Duarte.

c) Carolina Ferraz.

d) Ana Paula Ardsio.

)
e) Carolina Dieckmann.

7. (TJ-MS — Titular de Servicos de Notas e de Registros — Remogédo — 2014 - IESES)
Apontado por muitos como o ano do fim do mundo, 2012 foi mesmo um ano de muitos
acontecimentos improvaveis. No Brasil, uma série de 36 fotos de uma pessoa publica do meio
artistico em poses sensuais vazaram em sites de compartilhamento na Internet. Em
exatamente dez dias depois da divulgagdo, os autores do crime foram descobertos. Tal fato
acabou gerando a aprovagdo de uma nova lei federal no Pais que passou a instituiu o crime
de invasdo de dispositivo informéatico. Essa nova lei ficou conhecida como:

a) Lei Carolina Dieckmann.
b) Lei de Cyber Crimes.

c) Lei de Direitos Autorais.

a SERPRO - Estatuto Social do SERPRO 12
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d) Lei Maria da Penha.
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www.estrategiaconcursos.com.br 15

©




Equipe Legislacéo Especifica Estratégia Concursos

Aula 00

GABARITO

1)
2)
3)
4)
5)
6)
7)

©
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PIRATARIA £ CRIME.

Mas é sempre bom revisar o porqué e como vocé pode ser prejudicado com essa pratica.

Professor investe seu tempo
para elaborar os cursos e o
site os coloca avenda.

Pirata cria alunos fake
praticando falsidade
ideoldgica, comprando

cursos do site em nome de
pessoas aleatdrias (usando
nome, CPF, endereco e telefone
deterceiros sem autorizacéo).

Pirata fere os Termos de Uso,
adulteraasaulaseretiraa
identificacio dos arquives
PDF (justamente porque a
atividade & ilegal e ele ndo
quer que seus fakes

sejam identificados).

Concurseiro(a) desinformado
participa de rateio, achando

que nada disso esta acontecendo
eesperando se tornar servidor
publico para exigiro
cumprimento das leis.

Pirata divulga ilicitamente
(grupos de rateio), utilizando-se
tlo anonimato, nomes falsos ou
laranjas (geralmente o pirata se
anuncia como formador de
"grupos solidarios” de rateio
fue ndo visam lucro).

Pirata compra, muitas vezes,
clonando cartdes de crédito
(por vezes o sistema anti-fraude
nao consegue identificar

o golpe a tempo).

Pirata revende as aulas
protegidas por direitos autorais,
praticando concorréncia desleal
e em flagrante desrespeito a

Lei de Direitos Autorais

(Lei 9.610/98).

0 professor gue elaborou o
curso nao ganha nada, o site
nio recebe nada, e a pessoa
que praticou todos os ilicitos
anteriores (pirata) fica

com o lucro.

Deixando de lado esse mar de sujeira, aproveitamos para agradecer a todos

que adquirem os cursos honestamente e permitem que o site continue existindo.




